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Programmiersprachen mit eingeschranktem
Sprachumfang far Sicherheitsanwendungen

Problem

Aus 6konomischen, ergonomischen und/oder
sicherheitstechnischen Griinden werden immer
mehr Maschinen mit Rechnersystemen ausge-
stattet, in denen die programmierbaren Systeme
auch Sicherheitsfunktionen Gbernehmen. Bei-
spiele sind Werkzeugmaschinen, Drehautomaten
und Roboter. Wer solche Systeme mit sicherheits-
relevanter Software entwickelt und programmiert,
trégt eine besondere Verantwortung. Ahnlich wie
bei der Verdrahtung einer Maschine, miissen
Regeln erstellt werden, die helfen, Fehler bei der
Programmierung zu vermeiden.

Derzeit gibt es eine ganze Reihe von Program-
miersprachen, die von verschiedenen Hersteller-
firmen fUr die Programmierung in der Sicherheits-
technik eingesetzt werden. Den Sachkundigen, die
sich jahrelang mit diesen Sprachen befasst haben,
ist klar, dass jede Programmiersprache Befehle
und Konstrukte haben kann, die zu schwerwiegen-
dem Fehlverhalten von Maschinen oder Sicher-
heitseinrichtungen flihren kénnen. Diese Kon-
strukte und Befehle sollten verhindert bzw. deren
Verwendung eingeschrankt oder durch zusatzliche
MafRnahmen abgesichert werden. Der Sprach-
umfang ist daher so weit einzuschranken, dass die
Wahrscheinlichkeit von Fehlern bei der Program-
mierung deutlich verringert wird.

Umfassende und sprachbezogene Programmier-
leitfaden, die sich fur Maschinensteuerungen eig-
nen, sind derzeit nicht bekannt.

BASIC ADA
FORTRAN C

PASCAL
ASSEMBLER C++

MODULA 2

Die Praxis hat gezeigt, dass auch die, die Erfah-
rung in der Erstellung von Software haben, gele-
gentlich Hilfestellungen bei der Programmierung
sicherheitsrelevanter Software bendtigen und
auch gerne annehmen.

Aktivitaten

Im Auftrag der Bundesanstalt fiir Arbeitsschutz
und Arbeitsmedizin (BAuA) wurden die Program-
miersprachen BASIC, PASCAL, MODULA 2, ADA,
C, C++, FORTRAN und ASSEMBLER auf ihren
Sprachumfang untersucht und dieser entspre-
chend den Erfahrungen aus der Softwarepriifung
und den Ergebnissen aus Literaturstudien einge-
schrankt.

Neben einem theoretischen Teil, der sich mit dem
Aufbau von Programmen beschaftigt, wurden all-
gemeine und sprachbezogene Regeln in Form
eines Nachschlagewerkes aufgestellt.
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Ergebnisse und Verwendung

Die Untersuchungen zeigen, dass eine Vielzahl
von Programmiersprachen fir die Sicherheits-
technik einsetzbar ist, wenn die Schwachen der
Sprachen entsprechende Beachtung bei der Pro-
grammierung finden. In einem allgemeinen Teil
wird aufgezeigt, dass besondere Techniken zur
transparenten Programmierung einen grofden
Anteil an der Fehlervermeidung bei der Program-
mierung haben (strukturierte und modulare Pro-
grammierung).

Nutzerkreis

Firmen, die Steuerungen und Maschinen herstel-
len, Prifstellen
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