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Standardbussysteme in der Sicherheitstechnik

Problem

An vielen Maschinen und Anlagen ist seit einigen
Jahren der Einsatz von Bussystemen Ublich,

um Daten und Signale zwischen verschiedenen
Steuerungsteilen sicher zu ibertragen. Dabei wird
in der Regel eine Zweidrahtleitung verwendet, die
sich alle Sensoren, Stellglieder und Steuerungs-
systeme teilen. In der Summe bildet dann das
Bussystem das ,Nervensystem® einer Steuerung,
deren ,Intelligenz” Gber die Anlage verteilt ist.

Verteilte Intelligenz bedeutet in der Sicherheits-
technik heute in der Regel noch die Einzelver-
drahtung der Sicherheitsbauteile bzw. Schutzein-
richtungen. Der Nachteil besteht u. a. darin, dass
jedes Signal Uber separate Leitungen lbertragen
wird. Dies bedeutet eine nicht unerhebliche Ein-
schrankung der Flexibilitdt bei der Inbetriebnahme,
Fehlersuche und Diagnose. Heutige Produktions-
betriebe, beispielsweise in der Automobilindustrie,
haben erhdhte Anforderungen an eine schnelle
Umgestaltung von Fertigungszellen, sodass ins-
besondere die Verdrahtungen schnell und unkom-
pliziert durchzufihren sein sollten.

Diese Probleme lassen sich durch Bussysteme
erheblich reduzieren, allerdings wird damit die
Frage der Sicherheit in das korrekte Funktionieren
der Buselektronik verlagert. Standardbussysteme
mit ihren Elektroniken sind jedoch nicht als sicher
anzusehen. Um solche Ubertragungssysteme
sicherheitstechnisch nutzen zu kdnnen, muss
eine zu konventionellen Systemen vergleichbare
Sicherheit erreicht werden.

Untersuchung eines Sicherheitsbussystems

Aktivitaten

Auf Initiative verschiedener berufsgenossen-
schaftlicher Fachbereiche fiihrte das IFA eine
Grundsatzuntersuchung durch. Dabei wurden die
wichtigsten Bussysteme auf ihre sicherheitstech-
nische Verwendbarkeit untersucht und in Zusam-
menarbeit mit dem Gros der Hersteller Mal3nah-
men zur Ertlichtigung der Systeme erarbeitet.

Neben der qualitativen Untersuchung von Mal3-
nahmen wurden auch mathematische Modelle
angewendet, um die notwendigen Malinahmen
risikobezogen zu quantifizieren. So I3sst sich bei-
spielsweise in Abhangigkeit von der Busarchitek-
tur die Anzahl der Ubertragungsfehler pro Stunde
mathematisch abschatzen und dann einem gefor-
derten Sicherheitsniveau zuordnen.
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Ergebnisse und Verwendung

Unter der Obmannschaft des IFA wurde in Zusam-
menarbeit mit den meisten Herstellerfirmen von
Bussystemen ein Grundsatz fur die Prifung und
Zertifizierung von ,Bussystemen fir die Ubertra-
gung sicherheitsrelevanter Nachrichten® entwor-
fen. Mit dem Erscheinen des Prifgrundsatzes
wurden im IFA die sicherheitstechnischen Kon-
zepte verschiedener Bussysteme wie AS-Inter-
face, CANopen, DeviceNet, ESALAN, Interbus
und Profibus beurteilt. Auf der Basis dieser Ergeb-
nisse sind im Weiteren auch einige Zertifizierun-
gen erfolgt.

Die Ergebnisse sind in die internationale Normung
zur IEC 61784-3 eingeflossen. Der Prufgrundsatz
liegt inzwischen in zweiter Ausgabe vor. Die wei-
tere technische Diskussion wird im internationalen
Normenkreis gefiihrt.
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