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Programmiersysteme flr Sicherheits-

steuerungen

Problem

Kann man einen Software-,Absturz” seines PCs
oder des gerade benutzten Programms noch als
argerlich verbuchen, so kénnen Fehler bei der
Programmierung von Sicherheitssteuerungen
dramatische Auswirkungen auf die Arbeitssicher-
heit an Maschinen und Anlagen haben. Denn
Sicherheitssteuerungen flihren zur Betriebszeit
konsequent das fehlerfreie, aber ebenso das
fehlerbehaftete Anwendungsprogramm aus. Die
Fehlermdglichkeiten bei der Programmierung von
Sicherheitsfunktionen oder Gerateparametern sind
vielfaltig. Der PC (Hardware), die PC-Software,
die Programmiersoftware und nicht zuletzt die
Eingaben bei der Programmierung bieten zahlrei-
che Fehlerquellen, die weit subtiler sind als ein
LJAbsturz®.

Da die Suche nach Fehlern im Anwendungspro-
gramm wahrend der Inbetriebnahme der Sicher-
heitssteuerung die Programmierenden Uberfordern
durfte, sollte schon das ,Engineeringtool” (Soft-
ware zur Anwendungsprogrammierung) bestmog-
liche Unterstutzung flr eine aktive Fehlererken-
nung und eine fehlerarme Editierung der Anwen-
dungs-/Applikationsprogramme leisten.

Aktivitaten

Das IFA beteiligt sich an der internationalen
Regelsetzung fiir sicherheitsbezogene Steuerun-
gen. So gibt es mit den Normen IEC 62061 und
ISO 13849 erstmals eigens aufgenommene
Anforderungen zur Entwicklung sicherheits-

Anwendungsprogrammierung einer Sicherheitssteuerung fiir
Maschinen und Anlagen

gerichteter Anwendungssoftware flir Steuerungen
von Maschinen. Ebenso leistet das IFA individu-
elle Beratungen und entwicklungsbegleitende
Prifungen, durch die eine produktbezogene Um-
setzung gultiger Standards erreicht wird.

Samtliche Einzelaktivitaten verfolgen das Ziel, fur
den gesamten Vorgang der Programmimplemen-
tation ein mafigeschneidertes Paket von qualifi-
zZierten Fehlererkennungs- und Fehlervermei-
dungsmalinahmen zu entwickeln. Dazu gehoren:
Anlagenkonfiguration, Programm- und Para-
meteredition, Variablendeklaration, Programm-
compilation, Programm- und Parameterdownload
sowie die Anwendungssoftware-Verifikation.
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Ergebnisse und Verwendung

Eine intuitive Bedienung, die Beschrankung auf
klar Uberschaubare Funktionalitaten, Benutzerfiih-
rung und Eingabehilfen, ,Werkzeuge* fir die Pro-
grammverifikation und zudem eine umfassende
selbsttatige Fehlererkennung direkt bei der Pro-
grammierung werden den fir die Projektierung
und Programmierung Verantwortlichen auch kunf-
tig ,nur* assistieren. Sie kdnnen den damit betrau-
ten Personen angesichts ihrer Verantwortung fur
eine sicherheitsgerechte Softwareimplementierung
aber einen guten Dienst erweisen, das Ziel
sicherer Maschinen und Anlagen zu erreichen.
Erste Rickmeldungen aus der Praxis zu IFA-
gepriften Programmiersystemen lassen auf eine
gute Akzeptanz in der Nutzung schlief3en.

Da in der Sicherheitstechnik der Trend zu anwen-
derkonfigurierbaren oder anwenderprogrammier-
baren Komponenten weiter zunimmt, kénnen die
Erkenntnisse und Ergebnisse auch in klinftige
Produktprifungen einflieRen, bei denen Software
fur die Mensch-Maschine-Interaktion zum Einsatz
kommt.

Nutzerkreis

Herstellerfirmen von Sicherheitssteuerungen und
Sicherheitskomponenten; Unternehmen und
Personen, die Maschinen und Anlagen konstruie-
ren und projektieren; Personen, die Anwendungs-
software erstellen/programmieren
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o Borowski, T.: Applikationssoftware fir sichere
(Safety-)Maschinensteuerungen erstellen.
Fachmesse und Kongress SPS/IPC DRIVES
Elektrische Automatisierung — Systeme und
Komponenten, 27.-29. November 2007, Nirn-
berg — Vortrag. Tagungsband, S. 233-241.
VDE-Verlag, Berlin 2007

¢ DIN EN 61131-6: Speicherprogrammierbare
Steuerungen — Teil 6: Funktionale Sicherheit
(10.13). Beuth, Berlin 2013

o www.plcopen.org/pages/tc5_safety

Fachliche Anfragen

IFA, Fachbereich 5: Unfallverhiitung —
Produktsicherheit
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