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Sicherheitsfunktionen nach DIN EN ISO

13849-1 beil Uberlagerten Gefahrdungen

1 Ausgangslage

Viele Jahre wurde die Sicherheit von Maschinensteuerungen durch die Anwendung der Norm DIN
EN 954-1 [1] bewertet. Hier wurden im Wesentlichen strukturelle Aspekte, wie z. B. die
Einfehlersicherheit zur Beurteilung herangezogen. Mit der Nachfolgenorm DIN EN 13849-1 [2] halt
die Berechnung der Wahrscheinlichkeit fir einen gefahrlichen Ausfall pro Stunde (Probability of
dangerous failure per hour — PFH) von Sicherheitsfunktionen Einzug in den Maschinenbau.

Sicherheitsfunktionen dienen der Risikominderung an Maschinen, z. B. der ,Vermeidung eines
unerwarteten Anlaufs von Motoren bei gedffneter Schutztiir“. Die Anforderungen an die ,Qualitat"
einer Sicherheitsfunktion werden in der Risikoanalyse durch den erforderlichen Performance Level
PL, festgelegt. Der tatsachlich erreichte Performance Level PL darf nicht niedriger sein als der PLr.
Hierbei spielt neben weiteren Aspekten insbesondere die H6he der PFH eine Rolle. Dazu wird
ermittelt, mit welcher Wahrscheinlichkeit ein Steuerungsversagen auftritt, durch das eine Sicher-
heitsfunktion ausfallt und Personen gefahrdet werden kénnen. Bei einfachen Maschinen sind auch
deren Sicherheitsfunktionen relativ simpel. Die Ausfallwahrscheinlichkeiten von wenigen Bauteilen
mussen hier kombiniert werden, um die PFH fir eine komplette Sicherheitsfunktion zu ermitteln.
Anspruchsvoller wird es bei komplexen Maschinen mit vielen Bewegungen und speziell dann, wenn
sich Gefahrdungen Uberlagern. Von Uberlagerten Gefahrdungen spricht man z. B. dann, wenn am
Standort einer Person mehrere gefahrbringende Bewegungen den Bediener verletzen kénnen. In
Bild 1 sind zwei Gefahrdungsbereiche in einer Roboterzelle dargestellt, auf die das zutrifft. Im Ein-
richtbetrieb ist der Aufenthalt eines Bedieners in den Gefédhrdungsbereichen zeitweise erforderlich.
Halt sich eine Person im Geféahrdungsbereich 1 auf, so stellen die Bewegungen der Roboter 1 und 2
Gefahrdungen dar, wahrend dies im Gefahrdungsbereich 2 fiir die Roboter 2, 3 und 4 gilt.

Zur Vermeidung von unerwarteten Bewegungen werden die Antriebsmotoren momentenlos
geschaltet und die mechanischen Bremsen fallen ein. Trotz aller sicherheitstechnischen Vorkehrun-
gen besteht eine Restwahrscheinlichkeit dafur, dass es im Fehlerfall z. B. zu einem unerwarteten
Anlauf eines Antriebs kommt. Die Wahrscheinlichkeit hierfur wird durch die PFH ausgedriickt. Fur
den Maschinenbediener spielt es keine Rolle, durch welchen Antrieb er verletzt wird. Fur ihn ist die
Summe der einzelnen Wahrscheinlichkeiten aller bewegten Maschinenteile relevant [2]. Diese
Betrachtungsweise ist Stand der Technik im Bereich der Gefahrstoffe an Arbeitsplatzen. Fir den
Maschinenbau jedoch stellt sie eine neue Herausforderung dar, denn durch die Addition der einzel-
nen PFH-Werte vergroRert sich die PFH fur die gesamte Sicherheitsfunktion und am Ende wird
moglicherweise der zuldssige Wert fir eine Sicherheitsfunktion tberschritten.

Eine zusatzliche Schwierigkeit ergibt sich, wenn die Risikoanalyse an der Maschine fiir die einzelnen
Gefahrdungen zu unterschiedlichen PL, gefuhrt hat. Zur Risikominderung von gefahrbringenden
Bewegungen von Robotern sind Ublicherweise Sicherheitsfunktionen mit einem PL,von d erforder-
lich. Tragt der Roboterarm aber Werkzeuge, von denen zusatzliche Gefahrdungen ausgehen, z. B.
durch Schweil3en, Wasserstrahlschneiden, Laserstrahlung usw., konnte sich hierfir ein anderer PL,
ergeben. Wie soll man diese Uberlagerungen bei der Berechnung beriicksichtigen?
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Zur Loésung der hier beschriebenen Problematik wird im Folgenden ein Verfahren vorgestellt, das in
Zusammenarbeit von IFA und dem Fachausschuss Maschinenbau, Fertigungssysteme, Stahlbau
(FA MFS) entwickelt wurde [4]. Die Anwendung dieses Verfahrens ist nur in den Féallen sinnvoll, bei
denen der PL, flr eine Sicherheitsfunktion nicht erreicht wird oder Risiken mit unterschiedlichen PL,
vorliegen.

Bild 1: Roboterzelle mit zwei Gefahrdungsbereichen
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2 Vorgehensweise bei Uberlagerten Gefahrdungen

Sicherheitsfunktionen lassen sich in der Regel in die Abschnitte Sensor, Logik und Aktor aufteilen
(s. Bild 2).

Bild 2: Typischer Aufbau einer Sicherheitsfunktion
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Die Wahrscheinlichkeit fir einen gefahrlichen Ausfall pro Stunde berechnet sich dann zu
PFHSicherheitsfunktion = I:>FHSensor + I:)I:HLogik + PFHAktor

Bei der Uberlagerung von gefahrbringenden Bewegungen ist die PFH aller Aktoren zu beriicksichti-
gen, die den Menschen an seinem Standort verletzen kénnen.

Fur jeden Gefahrdungsbereich sind nun Sicherheitsfunktionen zu definieren, die fiir eine ausrei-
chende Risikominderung sorgen. Fir das Beispiel in Bild 1 konnten diese z. B. lauten:

e SF1 Offnen der Schutztiir fihrt zur Stillsetzung aller Antriebe der Roboter 1 und 2
o SF2 Offnen der Schutztiir fihrt zur Stillsetzung aller Antriebe der Roboter 2, 3 und 4
In Bild 3 sind Aufbau und Berechnung der PFH fur diese beiden Sicherheitsfunktionen skizziert.

Bild 3: Aufbau und PFH der Sicherheitsfunktionen SF1 und SF2

Sensor | | Loqik — Antriebe | | Antriebe |
Schutztir 9 Roboter 1| |Roboter 2
PFHges = PFHgensor + PFH gk + PFHgo + PFHgo
Sensor | | Loaik — Antriebe | | Antriebe [ | Antriebe |
Schutztir 9 Roboter 2| |Roboter 3| |Roboter 4

PFHge, = PFHgensor + PFH gk + PFHgoo + PFHgos + PFHgops

Jeder Roboter verfiigt Uber mehrere Antriebe, die jeweils eine PFH aufweisen. Durch die Addition
der einzelnen Wahrscheinlichkeiten kann der zuldssige PFH-Wert Uberschritten werden und der PL,
(erforderlicher PL) wird verfehlt. Wurde die Berechnung nach der vereinfachten Methode der DIN EN
13849-1 durchgefuhrt und ist die PFH nur etwas zu hoch, so kénnte man stattdessen eine Markov-
Modellierung [5] durchfuhren. Bei dieser Methode werden die Abschatzungen der DIN EN 13849-1
vermieden, die immer auf der sicheren Seite liegen und zu héheren PFH-Werten fithren kénnen. Die
Methode der Markov-Modellierung ist jedoch sehr kompliziert und gerade deshalb benutzt die DIN
EN 13849-1 einen vereinfachten Ansatz. Aber selbst unter der Anwendung der Markov-Methode gibt
es Maschinen mit vielen gefahrbringenden Bewegungen auf engem Raum, sodass die zuléassige
PFH Uberschritten wird.

In der Risikoanalyse wurden Sicherheitsfunktionen zur Risikominderung definiert und mit einem PL,
versehen. Nun ist bei komplexen Maschinen mit vielen Aktoren der rechnerische Nachweis einer
ausreichenden Risikominderung durch Sicherheitsfunktionen nicht moglich. Heil3t das, dass diese
Maschinen zu gefahrlich sind und so nicht gebaut werden dirften? Die praktische Erfahrung spricht
dagegen, denn erhdhte Unfallhdufigkeiten sind nicht festzustellen. Aber wie kann der Nachweis
guantitativ erbracht werden?
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3 Der Kompromiss

Unter Anwendung der DIN EN 954-1 wurden in der Vergangenheit immer nur Teile von Sicherheits-
funktionen betrachtet. Zum Beispiel gab es in Maschinennormen Anforderungen wie

e Uberwachung der Schutztiirstellung in Kategorie 1 — Sensor
e Signalverarbeitung in Kategorie 3 — Logik
e Hydraulische Ventile in Kategorie 1 — Aktor

Eine zusammenfassende Betrachtung einer kompletten Sicherheitsfunktion erfolgte nicht,
geschweige denn die gleichzeitige Berticksichtigung von mehreren Gefahrdungen. Diese Vorge-
hensweise ist in der Praxis keineswegs durch vermehrt auftretende Unfélle aufgefallen. Insofern
erscheint es sinnvoll und zulassig, Sicherheitsfunktionen auf

e Einzelgefahrdungen bzw.
¢ Bewegungen eines einzelnen Maschinenteils

zu begrenzen. Diese Festlegung kann durch den Maschinenhersteller wahrend der Risiko-
analyse/Risikobeurteilung erfolgen. Hierbei ist unter Beriicksichtigung der bestimmungsgemali3en
Handlungen des Bedienpersonals und der Mal3e der gefahrdeten Korperteile der Gefahrdungs-
bereich festzulegen. Die Bewegungen von Maschinenteilen im Gefahrdungsbereich stellen die hier
relevanten Gefahrdungen dar. Einzelne Maschinenteile kénnen dabei durchaus von mehreren
Antrieben bewegt werden. Bei der Definition der Sicherheitsfunktionen — und spéater in der PFH-
Berechnung — miissen dann all die Komponenten berticksichtigt werden, die eine gefahrbringende
Bewegung des betrachteten Maschinenteils verursachen kénnen. Fir das Beispiel der Roboterzelle
aus Bild 1 ergeben sich mit dem neuen Ansatz die folgenden Sicherheitsfunktionen:

e SF1: Offnen der Schutztirr fiihrt zur Stillsetzung aller Antriebe von Roboter 1
e SF2: Offnen der Schutztir fuhrt zur Stillsetzung aller Antriebe von Roboter 2
e SF3: Offnen der Schutztir fuhrt zur Stillsetzung aller Antriebe von Roboter 3
e SF4: Offnen der Schutztiir fihrt zur Stillsetzung aller Antriebe von Roboter 4

Dabei wird ein Roboter als einzelnes Maschinenteil aufgefasst, dessen Bewegungen den Bediener
gefahrden. Jede Sicherheitsfunktion enthalt zwar noch immer mehrere Antriebe, aber nur diejenigen
eines einzigen Roboters. Die PFH der Sicherheitsfunktionen ist daher deutlich reduziert.

Das hier vorgestellte Prinzip der Bertcksichtigung von Einzelgefahrdungen Iést auch das Problem
von Uberlagerten Gefahrdungen mit unterschiedlichem PL,. Legt man wieder zugrunde, dass ein
Roboterarm ein Werkzeug (z. B. Schweil3zange, Laserstrahl, Wasserstrahl) tragt, so besteht hier-
durch eine uber die gefahrbringenden Bewegungen hinausgehende zusétzliche Gefahrdung. Zur
Risikominderung ist eine weitere Sicherheitsfunktion SF5 erforderlich, die mdglicherweise in einem
abweichenden Performance Level realisiert werden kann. Insbesondere in diesen Fallen empfiehit
es sich, nur einzelne Gefahrdungen (eines Maschinenteils) zu betrachten.

Sicherheitsfunktionen nach DIN EN I1SO 13849-1 bei tiberlagerten Gefahrdungen (Fassung Marz 2011)
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4 Beispiel Werkzeugmaschine

Bild 4 zeigt eine Werkzeugmaschine, in deren Arbeitsraum sich mehrere Bewegungen tberlagern,
die den Maschinenbediener beispielweise beim Einrichten gefahrden. Prinzipiell missten fast alle
Antriebe in einer einzigen Sicherheitsfunktion berticksichtigt werden, denn die Verfahrbereiche der
Bewegungen uberlagern sich weitgehend und der Einrichter muss hier manuell eingreifen. Die
maximal zulassige PFH wird so sicherlich Gberschritten. Der oben beschriebene Vereinzelungs-
ansatz fuhrt auch hier zu einer praktikablen Lésung. Es werden vier Maschinenteile definiert, deren
Bewegungen getrennt voneinander betrachtet werden (siehe Markierungen in Bild 4):

e EI1: rotatorische (S1) und translatorische (C1 zur au3ermittigen Bearbeitung) Bewegung der
linken Werkstickspindel

e EZ2: rotatorische (S3) und translatorische (X1, Y1, Z1) Bewegung und Schwenkbewegung (B1)
der Frasspindel

e E3: rotatorische (S2) und translatorische (Z4) Bewegung der rechten Werkstiickspindel
e E4: rotatorische (S4) und translatorische Bewegung (X2, Z2) einer Werkzeugspindel (der
Werkzeugrevolver ist indexiert, sodass dessen rotatorische Bewegung hier nicht betrachtet

werden muss)

Bild 4: Unterschiedliche Einzelgefahrdungen am Beispiel einer Werkzeugmaschine
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Durch die Betrachtung der vier Einzelgefahrdungen von Maschinenteilen ergeben sich somit vier
Sicherheitsfunktionen SF1 bis SF4, die eine Risikominderung fir E1 bis E4 bewirken:

e SF1 bertcksichtigt die Bewegungen S1 und C1

e SF2 berlcksichtigt die Bewegungen S3, X1, Y1, Z1 und B1
e SF3 berucksichtigt die Bewegungen S2 und Z4

e SF4 bericksichtigt die Bewegungen S4, X2 und Z2

Die Gestaltung der Sicherheitsfunktionen ist abhéangig von der Betriebsart der Maschine und den
jeweils notwendigen Tatigkeiten. So kdnnte die Spindel mit einer begrenzten Drehzahl rotieren
(Sicher begrenzte Geschwindigkeit/Drehzahl — SLS), nicht benétigte Bewegungen kénnten momen-
tenfrei gestellt werden (Sicher abgeschaltetes Moment — STO) und Achsbewegungen waren nur im
Zustimm-/Tippbetrieb mdglich. Bei allen Sicherheitsfunktionen ist die Anzahl der zu bertcksichtigen-
den Antriebe gegentiber dem ganzheitlichen Ansatz deutlich reduziert und die zulassige PFH kann
eingehalten werden.
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