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Die Sicherheit von Produktionssystemen ist
eine zentrale Voraussetzung fir den Erfolg
der mittlerweile etablierten vernetzten
Produktion. Zum einen ist dies das Gebiet
der Arbeitssicherheit beziehungsweise der
technischen und funktionalen Sicherheit
(Safety), zum anderen aber auch das Gebiet
der IT- oder Cyber-Sicherheit (Security).
Diese Schrift zeigt auf, wie diese beiden
Arbeitsgebiete zusammenhangen und
weshalb in vernetzten
Produktionssystemen beide beriicksichtigt
werden miissen. Weiterhin werden
Methoden zur Analyse bestehender
Produktionssysteme und maégliche
SchutzmaBnahmen aufgezeigt.
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Sicherheit

Sicherheit von /at. securitas
zuriickgehend auf securus ,sorglos”

Zustand, der frei von unvertretbaren Risiken oder
Beeintrachtigungen ist oder als gefahrenfrei
angesehen wird.

Abbildung 1 — Der Begriff Sicherheit

Im Gegensatz zum englischen wird im
deutschen Sprachgebrauch der Begriff
»Sicherheit” fir zwei verschiedene technische
Arbeitsgebiete verwendet. Eine klare
Unterscheidung der beiden Begriffe ,Safety”
und ,Security“ wie im Englischen sieht der
deutsche Wortschatz nicht vor. In der
Vergangenheit wurden diese Bereiche getrennt
bearbeitet, eine gemeinsame, interdisziplinare
oder abgestimmte Vorgehensweise existierte
nicht. Diese Informationsschrift stellt die beiden
Begriffe ,Safety” und ,Security“ einander
gegenuber, erldutert sie und beschreibt
mogliche Auswirkungen von IT-Sicherheits-
bedrohungen fiir Maschinen und Anlagen
sowie daraus folgende Gefahrdungen mit
hohem Verletzungsrisiko flir Beschaftigte. Es
werden grundlegende Vorgehensweisen und
MaRnahmen formuliert, um das Bewusstsein
fur die rechtzeitige Berucksichtigung von még-
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lichen negativen Auswirkungen fiir die Arbeits-
sicherheit in Produktionsanlagen aufzuzeigen.

Eine umfassende Beschreibung von
Schutzmechanismen gegen ungewollte oder
unerlaubte Zugriffe auf technische Anlagen ist
fur jede Anlage oder Maschine spezifisch und
daher nicht Gegenstand dieser Schrift.

1 Einfuhrung und
Zielgruppe

In den letzten Jahrzehnten stieg der
Automatisierungsgrad von Maschinen und
Anlagen immer schneller und umfassender.
Speziell die Anwendung von programmier-
baren elektronischen Steuerungen und
Rechnersystemen mit immer hoherer
Verarbeitungsgeschwindigkeit, Komplexitat und
erweiterten Schnittstellen zur Sensorik und
Aktorik nimmt zu. Dies ermoglicht permanent
neue Einsatzgebiete, zusatzlich getrieben
durch die stetige Miniaturisierung und fallende

Maschine/

Safety System

Mensch und Umwelt vor Gefahrdungen der Maschine schiitzen

Benutzer /

Security Angreifer

Maschine vor unbefugtem Zugriff schiitzen

Abbildung 2 — Definition "Safety and Security"

Die technische und funktionale Sicherheit
(Safety) einer Maschine verfolgt das Ziel,
Mensch und Umwelt vor den von der Maschine
ausgehenden Gefahrdungen zu schiitzen.

Die IT-Sicherheit (Security) verfolgt das Ziel,
ein technisches System oder eine Maschine
vor einem unbefugten Zugriff und damit zum
Beispiel vor Manipulation zu schitzen.
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Hardwarekosten. Unter dem Aspekt der
Sicherheit war das in der Vergangenheit wenig
problematisch, da zwar der
Automatisierungsgrad von Maschinen und
Anlagen zunahm, diese jedoch Uberwiegend im
,Stand-alone-Betrieb eingesetzt wurden. Eine
Ubergeordnete Verknupfung mit Anlagen und
Maschinen in anderen Fertigungsstrallen oder
-statten fand in der Regel nicht statt. Somit
konzentrierte sich die Betrachtung
sicherheitstechnischer Aspekte bisher nur auf
den stérungsfreien und anwendungssicheren
Betrieb von Maschinen und Anlagen. Diese
betrachten Gefahren durch Ausfélle, die ohne
Fremdeinwirkung auftreten. Hierzu zahlen
insbesondere Hardware- oder Softwarefehler
sowie Bedienungsfehler. Die Anforderungen
wurden in der Europaischen Maschinen-
richtlinie 2006/42/EG sowie im einschlagigen
technischen Regelwerk unter der Uberschrift
.Funktionale Sicherheit* spezifiziert und
werden allgemein dem Begriff ,Safety”
zugeordnet.

Mensch / Umwelt

— Sicherheit

Maschine/
System

Sicherheitsliicken kénnen dazu fuhren, dass
auch die Safety nicht mehr sichergestellt ist
und somit eine Gefahr fur Mensch und Umwelt
besteht. Das Zusammenwirken von Safety und
Security ist somit essenziell flr den sicheren
Betrieb.
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Unter Bericksichtigung technischer
Weiterentwicklungen werden die Verbindungen
von einzelnen Maschinen und kompletten
Fertigungsstralen nicht mehr nur auf die
Vernetzung innerhalb einer Produktionsstatte,
sondern auch regional und global tbergreifend
auf Produktionsstatten an weit auseinander-
liegenden Fertigungsstandorten erfolgen.

Das bedeutet jedoch auch, dass man nicht
mehr von sogenannten gekapselten
Produktionssystemen sprechen kann. Vielmehr
ist zu bericksichtigen, dass der
Datenaustausch von Maschineninformationen
Uber Wege erfolgt, die auch einen
ungewollten Zugriff auf Sicherheitsparameter
und andere produktions-, aber auch
sicherheitsrelevante Daten ermoglichen.

Ein Schutz der Uber Netzwerke
ausgetauschten Daten ist demnach
unabdingbar. Der Schutz gegen maégliche
vorsatzliche Angriffe durch nicht autorisierte
Personen wird als Informationssicherheit
bezeichnet. Informationssicherheit hat die
Schutzziele, die Vertraulichkeit, Verfugbarkeit
und Integritat (also Unveranderlichkeit und
Vollstandigkeit) von Informationen
sicherzustellen und wird allgemein auch als
Security, IT-Security oder Cyber-Security/
Cybersicherheit bezeichnet.

Derzeit sind Security-Aspekte in der bis Januar
2027 noch anzuwendenden Europaischen
Maschinenrichtlinie 2006/42/EG noch nicht
explizit erfasst. Die neue, ab dem 20. Januar
2027 vollstandig anzuwendende EU-
Maschinenverordnung 2023/1230 (MVO) stellt
dann erstmals ausdricklich Anforderungen
hinsichtlich der Security an die Hersteller
beziehungsweise Inverkehrbringer von
Maschinen. An die Betreiber (Arbeitgeber)
richtet sich die 2023 neu erschienene
Technische Regel fir Betriebssicherheit
(TRBS) 1115 Teil 1 ,Cybersicherheit fiir
sicherheitsrelevante Mess-, Steuer- und
Regeleinrichtungen®. Fur Hersteller und
Inverkehrbringer von Maschinen wird kinftig

die EN 50742 ,Protection against corruption®
konkrete Anforderungen enthalten, die sich aus
der EU-Maschinenverordnung 2023/1230,
Anhang Ill, Abschnitt 1.1.9 und 1.2.1 ableiten.
An diese durch die Hersteller ergriffenen
MaRnahmen anknipfend, sollten Betreiber
nahtlos mit eigenen Mafinahmen zur Erfiullung
der Anforderungen aus der TRBS 1115-1
anschliel®en. Die Einhaltung der
Anforderungen aus der EU-Maschinen-
verordnung 2023/1230 hinsichtlich Security
kann bereits jetzt von Herstellern vertraglich
gefordert werden, da diese nicht im
Widerspruch zur derzeit noch (bis 19.01.2027)
anzuwendenden Maschinenrichtlinie
2006/42/EG stehen. Ab dem 20.01.2027 sind
diese zwingend zu erflllen.

Far Betreiber von ,Kritischen Infrastrukturen®
(KRITIS) existieren mit dem europaischen
Rechtsakt zur Cybersicherheit 2019/881
(,Cybersecurity Act“, CSA) und der EU-
Richtlinie zur Netzwerk- und Informations-
sicherheit 2016/1148 (NIS-2-Richtlinie) weitere
Anforderungen hinsichtlich Security.

Der europaische Rechtsakt zur Cyberresilienz
2024/2847 (,Cyber Resilience Act’, CRA)
enthalt weitere Anforderungen flr Hersteller
von Produkten mit digitalen Elementen,
darunter auch Maschinen. Eine Ubersicht zu
jeweils aktuellen Rechtsakten findet sich auf
der Website der DGUV [1].

Friher bestand im Bereich der Maschinen-
sicherheit nur ein geringer Bedarf, Security-
Aspekte zu bericksichtigen. Die Angriffs-
szenarien aus dem Bereich der IT-Security
zeigten in den letzten Jahren, dass diese
Thematik auch fiir die Maschinensicherheit
relevant ist und beachtet werden muss. Die
Bedrohungslage hat sich deutlich verscharft.
Es gibt mittlerweile neben unzahligen Angriffen
auf Blro-Netzwerke (z. B. Verschllsselungs-
trojaner, Diebstahl geistigen Eigentums) auch
viele Beispiele von erfolgreichen Angriffen auf
industrielle Steuerungen.
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Offentlich bekannt sind beispielsweise ein
Angriff auf den Hochofen eines Stahlwerkes in
Deutschland, ein Angriff auf die Wasserversor-
gung einer Region in den USA und der Angriff
auf die Safety-SPS einer petrochemischen
Anlage in Saudi-Arabien. Solche Angriffe
koénnen direkte Auswirkungen auf die
Sicherheit und Gesundheit von Menschen
haben.

Gefahrdungen der
Maschine ohne
technische MaBnahmen

l

MVO Anhanglll
TeilB,1.1.2b
Technische
SchutzmaBnahmen

Korrumpierung

SchutzmaBnahmen
gegen
Korrumpierung

l

Sichere

Maschine

Abbildung 3 - Auswirkungen der Security auf
die Maschinensicherheit

Diese Schrift soll den Zusammenhang von
Safety und Security aufzeigen und die
Notwendigkeit von umfassender Security in der
vernetzten Produktion fir die Arbeitssicherheit
verdeutlichen. Es werden Anforderungen an
Betreiber aus der BetrSichV beziehungsweise
TRBS und an Hersteller aus der Maschinen-
verordnung dargestellt und Verweise auf
Normen zur Erfillung der Anforderungen durch
entsprechende MalRnahmen gegeben. In den
Anlagen 1 und 2 finden Betreiber Hilfsmittel zur
Bewertung ihrer industriellen Steuerungs-
systeme in Maschinen.

2 Mogliche Gefahren und
deren Folgen

Manipulationen Uber digitale Schnittstellen von
industriellen Steuerungssystemen stehen
inzwischen im Fokus von Angreifern und
Angreiferinnen. Ziel der Angreifenden ist es in

solchen Fallen die Kontrolle tGiber komplexe
Industrieanlagen zu erhalten. Angriffe und
Manipulationen kénnen einerseits zu einem
kompletten Produktionsausfall oder zu
Diebstahlen von Produktions-, Prozessdaten
sowie von Know-how fiihren. Andererseits
kdénnen sie auch massive Auswirkungen auf
die Maschinensicherheit und damit auf die
Arbeitssicherheit haben. Veranderungen von
Maschinenparametern kénnen
Sicherheitseinrichtungen zum Schutz von
Personen betreffen. Sicherheitsfunktionen
kénnten so korrumpiert werden, dass diese
passiviert werden, dass Geschwindigkeiten
verandert werden oder dass ein ungewollter
Maschinenanlauf erfolgt. Hierbei kann es zu
grofien Gefahrdungen mit schweren bis hin zu
todlichen Verletzungen von Beschatftigten
kommen. Dies gilt es durch den Arbeitsschutz
dauerhaft zu verhindern.

Der Schutz von Blrocomputernetzen ist
aufgrund verschiedener Faktoren und der
restriktiven Anwendung bewahrter und vor
allem verfigbarer Werkzeuge, wie z. B.
Antivirenprogrammen, Firewalls, Updates,
Patches und Backuplésungen, mittlerweile sehr
gut beherrschbar. Die Systeme in
Produktionsnetzwerken sind meist noch nicht
auf dem gleichen Sicherheitsstandard, obwohl
die Erfahrungen aus der Absicherung von
Blrocomputernetzen bestehen.

Grinde fir dieses Ungleichgewicht sind
vielfaltig. Die Verfligbarkeit von Maschinen wird
in der Regel hdher priorisiert als die
Absicherung durch z. B. notwendige Updates
und Patches der Maschinensteuerungen.
Aufgrund der Heterogenitat von Maschinen,
Steuerungen und Betriebssystemen und damit
auch der Einbindung oft zahlreicher
verschiedener Maschinenhersteller ist die
Situation komplexer als in gewdhnlichen
Blrocomputernetzen. Es ist einerseits riskanter
Updates einzuspielen, da dies zu einem
unerwarteten Anlagenstillstand fiihren kénnte,
andererseits ist die Angriffsoberflache durch
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die Heterogenitat groRer. Auch sind die
Produktionsnetzwerke gewdhnlich nicht
sinnvoll ausreichend fein segmentiert. Auch der
Einsatz von Firewalls ist in Produktionsnetzen
oft noch nicht ausreichend realisiert.

Diese bewahrten Systeme priifen den
Datenverkehr zwischen verschiedenen
Netzwerken und blockieren Datenpakete nach
vordefinierten Regeln.

Mogliche Auswirkungen von Angriffen

Auswirkungen auf die Arbeitssicherheit
Veranderung von sicherheitsrelevanten

Parametern
Diebstahl von Produktionsdaten Passivierung von Sicherheitseinrichtungen
Verlust von ,Know-how* Verzdgerung von Sicherheitsfunktionen
Veranderung von Produktionsdaten - Qualitatsmangel
Verlust der Verflgbarkeit durch Fremd-Aktivierung von Safety-Prozeduren
Zerstorung von Maschinen

Wirtschaftliche Auswirkungen
Produktionsausfall

Abbildung 4 - Mdgliche Folgen von Angriffen

Insbesondere ist zu beachten, dass Gefahren
hinsichtlich der Manipulation und des
Datendiebstahls in vernetzten Industrieanlagen
nicht nur durch Angriffe Dritter Gber das
Internet bestehen. Auch direkte Tatigkeiten an
der Maschine selbst durch externes
Instandhaltungs- oder Wartungspersonal
beinhalten Gefahren. Schon durch den Einsatz
von zum Beispiel USB-Sticks oder Notebooks,
die unmittelbar mit der Steuerung einer
Maschine verbunden werden, kénnte
Schadsoftware ubertragen oder auch Daten (z.
B. Prozessparameter) kopiert oder verandert
werden.

3 Analyse von bestehenden
Maschinen oder Anlagen

Die bislang fehlende gemeinsame Betrachtung
von Safety- und Security-Anforderungen in der
Industrieumgebung sind vor dem Hintergrund
der fortschreitenden Vernetzung von
Maschinen und Anlagen nicht weiter
akzeptabel. Die etablierten und bewahrten
Mafnahmen, Strategien und Vorkehrungen der
IT-Sicherheit missen auch in die Welt der
industriellen Steuerungssysteme transportiert
werden. Die mafldgebliche Frage ist somit: Wie
kénnen Produktionssystemen gegen
ungewollte Angriffe von aul3en und innen
geschutzt werden?
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Erfassung sicherheitsrelevanter Elemente

Schnittstellen nein

vorhanden?

In geeigneten
Zeitabstanden, bei 2.
Anderungen, neuen

Erfassung und Bewertung von Bedrohungen und
Auswirkungen auf die vorhandenen Elemente

Informationen etc.
wiederholen

nein

keine MalRnahmen
erforderlich
- Dokumentation

Gefahrdungen
moglich?

3. I SchutzmaRnahmen auswahlen und umsetzen I
] = dokumentieren
4./5 Fristen und Anlasse fiir regelméaBige Kontrollen,
B Updates und Schwachstellenermittlung festlegen

Abbildung 5 - Vorgehen nach TRBS 1115-1 Abschnitt 4.4.3

3.2 Maschinen mit elektronischen
Steuerungen

Der Betreiber ist daflir verantwortlich, in einem
ersten Schritt zunachst eine Analyse
durchzufiihren, aus der hervorgeht, welche
Maschinen und Anlagen Uberhaupt betroffen
sein kénnen. Dies ist eine Pflicht des
Betreibers, welche sich aus der BetrSichV
ergibt und in der TRBS 1115-1 Abschnitt 4.4.3
konkretisiert wird. Die Erfassung und grobe
Bewertung der vorhandenen Maschinen und
Anlagen kann im Sinne einer ,Inventarliste®
vorgenommen werden.

Maschinen, in denen die Steuerung tUber
elektronische, aber nicht tber
programmierbare Bauteile realisiert wurde, sind
unkritisch in Bezug auf Angriffe von auf3en und
auch von innen. Der Steuerungsablauf kann
nur durch Veranderung der Elektronik bewusst
geandert werden. Ein externer Zugriff Uber
digitale Schnittstellen ist nicht moglich.
Security-Malnahmen ertibrigen sich.

Dabei kénnen grundséatzlich folgende
Unterscheidungen und ersten groben
Bewertungen vorgenommen werden

(Risikoanalyse der Angreifbarkeit): 3.3 Maschinen mit

programmierbaren
Steuerungen

Maschinen, in denen die Steuerungen uber
programmierbare Komponenten (in der Regel
SPS- oder Mikroprozessor-Systeme) realisiert
wurden, sind in Bezug auf die Ausflhrung
weiter zu differenzieren.

Programmierbare Steuerungen haben
grundsatzlich Schnittstellen, Gber welche die
Programmierung erfolgt. Weiterhin kénnen
diverse Kommunikationsschnittstellen
vorhanden sein.

3.1 Maschinen mit
kontaktbehafteten
Steuerungen

Maschinen, in denen die Steuerung Uber
kontaktbehaftete Bauteile realisiert wurde, sind
unkritisch in Bezug auf Angriffe von auf3en und
auch von innen, da sie nicht Gber
programmierbare Bauteile verfligen. Ein
externer Zugriff Gber digitale Schnittstellen ist
nicht moéglich.

Security-MalBnahmen eriibrigen sich.
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3.3.1 Maschinensteuerungen ohne
Netzwerkverbindungen

Programmierbare Steuerungen ohne eine
Netzwerkverbindung zu einer anderen
Steuerung oder zu einem Ubergeordneten
Rechnersystem verfiigen zumindest Gber eine
Schnittstelle, tGber die ein Programm geladen
oder gelesen werden kann. Durch den
nachtraglichen Anschluss eines Programmier-
systems (z. B. Notebook, USB-Stick) besteht
jederzeit die Moglichkeit, gewollt oder auch
ungewollt eine Programmanderung
durchzufiihren. Diese Programmanderungen
kénnen auch durch das ,Einschleusen®
schadhafter Software ausgeldst werden. Ein
weiterer kritischer Aspekt ist das SPS- oder
Mikroprozessorsystem selbst. In diesem kann
bereits seit Auslieferung ein sogenannter
~Schlafer” vorhanden sein, der zeit- oder
ereignisbezogen aktiviert werden und die
Maschinensteuerung beeinflussen kann. Auch
bei alteren Maschinen ist somit eine Analyse
notwendig, mdgliche Vorsichtsmalinahmen
sind zu treffen.

3.3.2 Maschinensteuerungen mit
Netzwerkverbindungen, aber ohne
Verbindungen zu uibergeordneten
Systemen

Programmierbare Steuerungen mit
Netzwerkverbindungen zu anderen
Maschinensteuerungen, aber ohne Verbindung
zu einem Ubergeordneten Rechnersystem
verfligen Uber Schnittstellen, Gber die
Programme geladen oder gelesen werden
kdénnen. Zusatzlich erfolgt die Verbindung zu
anderen Steuerungssystemen Uber weitere
Schnittstellen (z. B. Verbindung mehrerer SPS-
Systeme, dezentrale I/O) fiir einen gewollten
Datenaustausch. Durch den Anschluss eines
Programmiersystems (z. B. Notebook, USB-
Stick) besteht jederzeit die Méglichkeit gewollt
oder auch ungewollt eine Programm- und/oder
Parameteranderung im gesamten vernetzten

System durchzufiihren. Diese Anderungen
kénnen durch das ,Einschleusen® von
schadhafter Software ausgeldst werden, die
nicht nur eine einzige Steuerung, sondern das
gesamte Netzwerk einschlieBlich des
Ubergeordneten Systems manipulieren kann.
Ein weiterer kritischer Aspekt sind die SPS-
oder Mikroprozessorsysteme selbst. In ihnen
kann bereits seit Auslieferung ein sogenannter
~Schlafer vorhanden sein, der zeit- oder
ereignisbezogen aktiviert werden und die
Maschinensteuerungen beeinflussen kann. Bei
diesen Steuerungsarchitekturen ist besonders
zu beachten, dass die angeschlossenen
Systeme nicht von einem Hersteller stammen
massen, sondern auch von verschiedenen
Herstellern sein kbnnen. Auch bei alteren
Maschinen und Anlagen ist somit eine Analyse
notwendig, mdgliche Vorsichtsmalinahmen
sind zu treffen.

3.3.3 Maschinensteuerungen mit
Netzwerkverbindungen und
Verbindungen zu uibergeordneten
Systemen

Programmierbare Steuerungen mit
Netzwerkverbindungen zu anderen
Maschinensteuerungen und einer Verbindung
zu einem Ubergeordneten Rechnersystem
verfligen Uber Schnittstellen, Uber die
Programme und Daten geladen oder gelesen
werden kénnen. Zuséatzlich erfolgt die
Verbindung zu anderen Steuerungssystemen
Uber weitere Schnittstellen (z. B. Verbindung
mehrerer SPS-Systeme, dezentrale 1/0) sowie
zu den Ubergeordneten Rechnersystemen, die
eine direkte Verbindung zum Internet haben
kénnen. Durch den Anschluss eines
Programmiersystems (z. B. Notebook, USB-
Stick) besteht jederzeit die Mdglichkeit, gewollt
oder auch ungewollt eine Programm- und oder
Parameteranderung im gesamten vernetzten
System durchzufiihren. Dies kann entweder
Uber den Anschluss an eine Schnittstelle des
Steuerungssystemes oder Uber einen
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Ubergeordneten Rechner erfolgen. Auch eine
Kommunikation Uber das Internet ist demnach
mdglich.

Das sicherheitsgerichtete Verhalten kann durch
das ,Einschleusen® von schadhafter Software
korrumpiert werden. Dies muss nicht nur eine
einzige Steuerung, sondern kann auch das
gesamte Netzwerk einschliellich des
Ubergeordneten Systems betreffen.

Auler in den SPS- oder Mikroprozessor-
systemen kénnen Gefahren somit auch in dem
Ubergeordneten Rechnersystem selbst
auftreten. Maschinensteuerungen und/oder
Rechnersysteme kénnen demnach sowohl
Uber die ,SPS-typischen Programme* als auch

vor Inbetriebnahme,
nach Anderungen,
in regelmaRigen Intervallen

Analyse der Steuerung

nur

Uber die in der Office-Welt verwendeten
Programme manipuliert werden. Bei diesen
Architekturen ist besonders zu beachten, dass
die angeschlossenen Systeme nicht von einem
Hersteller stammen mussen, sondern durchaus
auch von verschiedenen Herstellern sein
kénnen. Entsprechend vielfaltig kbnnen auch
die verwendeten Betriebssysteme sein. In
diesen Fallen darf sich die Analyse nicht nur
auf die ,Steuerungswelt” beziehen, sondern
sollte auch die gesamte Office-Umgebung
einbeziehen. Dies gestaltet sich aufgrund der
unterschiedlichen Betrachtungs- und
Sprachweisen der Safety-Welt und der
Security-Welt als dulRerst schwierig und
komplex.

kontaktbehaftet

elektronisch,

nicht programmierbar

programmierbar,
ohne Schnittstelle*

siehe 3.3.1

SchutzmaRnahmen
siehe 4.

programmierbar,
nur mitinterner
Schnittstelle*

und

Fristen fur
wiederkehrende
Prufung festlegen

programmierbar,
mitexterner

A 4

Schnittstelle*

* Schnittstelle: Netzwerk, Funk, USB, seriell, optisch, ...

Dokumentation!

Endeder Analyse

Abbildung 6 - Entscheidungsbaum zu oben genannten Kriterien und nachfolgenden Malinahmen

8/17




4 Ansatzpunkte moglicher
SchutzmafBnahmen

Die wichtigste Mallnahme ist, dass innerhalb
eines Unternehmens das Bewusstsein flr die
Gefahr von Manipulationen und
Industriespionage in Produktionsanlagen
wachst und ein gemeinsames ,Security-Safety-
Management* fuir Office- und Automatisie-
rungsanwendungen umgesetzt wird. Hierbei
sind intern klare Verantwortlichkeiten
festzulegen. Die erforderliche Fachkunde kann
sowohl intern bereitgestellt oder, wenn
erforderlich, durch externe Dienstleistungen
erganzt werden. Es empfiehlt sich, das Thema
~oecurity for Safety” ganzheitlich im Rahmen
des Informationssicherheitsmanagements des
Unternehmens zu betrachten.

Um in Industrieanlagen einen moglichst hohen
Schutz gegen IT-Angriffe zu erreichen, ist eine
systematische Vorgehensweise erforderlich.
Eine Hilfestellung bietet die Normenreihe IEC
62443 ,IT-Sicherheit fur industrielle
Automatisierungssysteme®, die sich sowohl an
Betreiber als auch Hersteller und Dienstleister
richtet. Das in Abschnitt 1 dargestellte
Zusammenwirken von Hersteller- und
BetreibermalRnahmen ist zu beachten.

Die nachfolgenden Punkte zeigen eine
beispielhafte Vorgehensweise.

4.1 Risikoanalyse zur
Schutzbedirftigkeit

Zuerst sollte eine Risikoanalyse durchgefihrt
werden, um schutzbedurftige Informationen
und Komponenten zu identifizieren und
aufzulisten. Fur die Auflistung sollte die
Wichtigkeit bewertet werden und eine
Kennzeichnung erfolgen, ob zum Beispiel
Daten garantiert verfugbar sein mussen,
jederzeit eine Rickverfolgbarkeit méglich sein

muss oder sie nicht verandert werden dirfen
(z. B. Maschinenparameter). Dabei sollte
bewertet werden, was passieren kann, wenn
Daten, Maschinenparameter oder Programme
aufgrund des Zugriffs einer externen
Bedrohung ausfallen oder verloren gehen.
Sicherheitsrelevante Informationen (Software
und Parameter) und Komponenten sind immer
schutzbedurftig.

4.2 Zoneneinteilung

Als Ergebnis der Risikoanalyse kann im
zweiten Schritt eine organisatorische und
technische Zonenaufteilung vorgenommen
werden. Dabei sollten nur Maschinen und
Komponenten in Zonen zusammengefasst
werden, die miteinander kommunizieren
mussen. Diese Aufteilung hat viele Vorteile,
wenn mit technischen Malinahmen eine
Netzsegmentierung, zum Beispiel durch
Firewalls, abgeleitet wird. Fallt eine Zone
beispielsweise durch einen Hackerangriff,
einen Virus oder interne Manipulation aus, sind
andere Zonen nicht betroffen und arbeiten
unbeeinflusst weiter. Diese Netzsegmentierung
sollte regelmaRig auf Aktualitat und Effektivitat
uberprift werden. Die Zoneneinteilung sollte
auch hinsichtlich organisatorischer Vorgaben,
Rahmenbedingen und Verantwortlichkeits-
bereichen betrachtet werden. Die
Zoneneinteilung sollte technisch und
organisatorisch aufeinander abgestimmt sein,
um Widerspriche und Licken in der
Verantwortlichkeit zu vermeiden.

4.3 Minimale-Rechte-Prinzip

Zusatzlich sollte nach dem Minimale-Rechte-
Prinzip (,principle of least privilege®)
vorgegangen werden. Das bedeutet: Nur die
zur Erfullung der konkreten Aufgabe benétigten
Berechtigungen dirfen an die jeweiligen
Benutzergruppen (Personal zur
Maschinenbedienung, Einrichtung,
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Instandhaltung, Programmierung, ...) oder
Systeme (Maschinenkomponenten, andere
Maschinen, Uibergeordnete Produktions-
steuerung, ...) vergeben werden. Das setzt
allerdings voraus, dass ein Rechte- und
Rollensystem vorhanden ist, das detailliert
konfiguriert werden kann.

4.4 Authentisierung und
Autorisierung

Prinzipiell gibt es in gut strukturierten und
gesicherten Netzwerken individuelle Konten fiir
Benutzerinnen und Benutzer. Hierbei ist jeder
Zugriff authentisiert und auch autorisiert. Durch
individuelle Nutzerkennungen (Authentisierung)
und Passwoérter (Autorisierung) fir alle am
Netz Beteiligten kdnnen Rechte im Netz
vergeben werden. Diese mussen im Vorfeld
definiert werden und kénnen auch in Gruppen
zusammengefasst werden. Maschinen konnten
S0 beispielsweise nur eine Leseberechtigung
auf einen Netzwerkspeicher bekommen, wenn
sie von dort ein Maschinenprogramm laden
mussen. Programmierer und
Programmiererinnen von NC-Steuerungen
hingegen erhalten zusatzlich einen
Schreibzugriff auf definierte Netzwerk-
komponenten wie Maschinen und Anlagen.
Generell sollte festgelegt werden, dass
Passworter personenbezogen, ausreichend
komplex und auch nur autorisierten Personen
zuganglich sind. Ist herstellerseitig bereits ein
Passwort vorhanden, sollte dieses unmittelbar
bei Inbetriebnahme geéndert werden. Die
Nutzung eines zweiten Faktors (z. B. eines
Security-Tokens) ist empfehlenswert. Die
Authentisierung und Autorisierung von
Benutzenden sind ebenso fir lokale
Schnittstellen erforderlich.

Beispiel 1:

Eine Maschine wird bei einer Stérung durch
einen externen Monteur oder eine Monteurin
mit einem auf einem USB-Stick

eingeschleusten Trojaner kompromittiert. Hat
die ,Maschine” uneingeschrankten Zugriff auf
das Firmennetzwerk, wird sich der Trojaner
ungehindert ausbreiten kénnen. Werden USB-
Sticks im Vorfeld auf einem autarken Rechner
auf Schadsoftware Uberpriift und haben
Maschinen als Netzwerkkomponenten klar
definierte Schreib- und Leserechte, wird der
Ausbreitung von Schadsoftware Einhalt
geboten und der Schaden begrenzt.

Beispiel 2:

Speziell praparierte USB-Gerate sind in der
Lage, ein System anzugreifen, ohne dass
Benutzer und Benutzerinnen davon erfahren
oder Schadsoftware-Scanner dies
wahrnehmen kénnen. Ein Angreifer oder eine
Angreiferin sorgt dafir, dass praparierte
Hardware (geschenkte USB-Sticks auf
Messen, Tastatur bei Werksflihrung neben
Maschinensteuerung liegen lassen und
abwarten, ...) arglos vom Technikpersonal
angeschlossen wird. Als GegenmalRnahme ist
beispielsweise eine regelmaflige Unterweisung
der Beschaftigten, nur explizit vom
Unternehmen freigegebene USB-Gerate zu
nutzen, zielfihrend. Als technische MalRnahme
koénnen nicht bendtigte Schnittstellen
grundsatzlich deaktiviert oder die Fahigkeiten
der Schnittstelle durch Software-Regeln
eingeschrankt werden.

4.5 Drahtlose Kommunikation

Im industriellen Umfeld findet zahlreiche
drahtlose Kommunikation statt. Diese erfolgt z.
B. Uber Funkfernsteuerungen, Tablets, Laptops
und dergleichen. Im Unterschied zu
kabelgebundener Kommunikation hat drahtlose
Kommunikation keine klar definierte
Ausbreitungsgrenze. Die Kommunikation kann
unauffallig mitgelesen, manipuliert und gestort
werden, solange man sich in Reichweite
befindet (von aulRerhalb des Werksgelandes,
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per Drohne Uber dem Dach, durch eine
Fremdfirma im Werk, ...). Dadurch kénnen
unautorisiert Maschinenbefehle gesendet
werden, die zu einem Unfall fihren. Bei
drahtloser Kommunikation ist besonders auf
einen Schutz gegen unautorisierten
Fremdzugriff zu achten. Die Betriebsanleitung
oder technische Dokumentation des Herstellers
sollte darlber Auskunft geben, welche
Schutzmalnahmen vorhanden sind. Falls dies
nicht der Fall ist, sollte der Betreiber den
Hersteller kontaktieren.

4.6 Fernwartung

Um eine hohe Produktivitat zu erreichen, ist es
heutzutage oft erwiinscht, dass Fernzugriffe
auf Maschinen, z. B. von Herstellern,
ermoglicht werden. Bei der Fernwartung von
Maschinen und Anlagen werden Daten Gber
das Internet zwischen Betreiber und Hersteller
Ubertragen. Werden keine Vorkehrungen
getroffen, ergeben sich hierbei mehrere
Schwachstellen in Bezug auf die Sicherheit.
Weiterfuhrende Informationen zur Fernwartung
enthalt die Fachbereich AKTUELL FBHM-133
»Sichere Fernwartung von Maschinen® [2].

4.7 Security-Monitoring

Wenn die oben beschriebenen MalRnahmen
umgesetzt sind, ist es empfehlenswert, ein
Monitoring zu implementieren. Es soll
sicherheitsrelevante Informationen
schreibgeschutzt archivieren (Lodfile). Dazu
gehoren erfolgreiche und fehlgeschlagene
Logins mit Benutzernamen und Zeitstempel.

Manche Angriffe von intern und extern kénnen
in diesen Lodfiles mit technischen Hilfsmitteln
nachvollzogen werden. Daraus kénnen
gegebenenfalls erforderliche
Gegenmalnahmen eingeleitet werden.

In der EU-Maschinenverordnung 2023/1230
gibt es in Anhang Il in den Abschnitten 1.1.9
und 1.2.1 Anforderungen an Hersteller von
Maschinen, welche Daten aufgezeichnet
werden muassen. Eine Konkretisierung dieser
Anforderungen ist in der kommenden EN
50742 zu erwarten.

In der TRBS 1115-1 befasst sich der Abschnitt
4.5.2, Satz (2), Punkt 5 mit der Protokollierung
und Uberwachung von Datenverkehr durch den
Betreiber: ,, Uberwachung - Um sicherheits-
relevante Ereignisse rechtzeitig zu erkennen,
soliten Uberwachungen innerhalb der IT/OT-
Umgebung an geeigneten Stellen installiert
werden, beispielsweise an der Segmentgrenze.
Die Auswertung von Meldungen kann je nach
Relevanz durch die Aufschaltung auf
Meldeanlagen oder durch regelméafiige Priifung
am System selbst erfolgen. Die
Uberwachungs- und Protokolldaten sind durch
geeignete Malinahmen vor Verénderung zu
schitzen.” [3].

Dies kann z. B. durch Software zur
automatisierten Anomalieerkennung im
Netzwerkverkehr oder eine regelmaliige
manuelle Auswertung der aufgezeichneten
Logdaten erfolgen.

4.8 Notfallmanagement

Fir Institutionen und Sicherheitsforscher, die
Unternehmen eine Schwachstelle melden
mdchten, sollte eine zuverlassige und
niederschwellige Erreichbarkeit Uber einen
Notfallkontakt ermoéglicht werden, z. B. nach
RFC 9116 mittels ,security.txt“ [4].

Um im Notfall bei einem Angriff oder dem
Bekanntwerden einer Schwachstelle
vorbereitet zu sein, sind im Vorfeld
Zustandigkeiten festzulegen.
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Es sollte ein Notfallplan erstellt werden, wie
eine kompromittierte Maschine in einen
sicheren Zustand gebracht werden kann. Vor
einer Wiederinbetriebnahme ist gegebenenfalls
mit Unterstitzung des Herstellers
sicherzustellen, dass die Kompromittierung
vollstandig beseitigt und die Schwachstelle
geschlossen ist.

Im Einzelfall ist zu prifen, ob eine Meldepflicht
des Sicherheitsvorfalls gegenliber Behdrden
bestent.

Die in Abschnitt 3 bereits angesprochene
Inventarliste zur Erfassung aller
sicherheitsrelevanten Elemente sollte
idealerweise in einer Datenbank erfolgen,
sodass regelmafige, automatisierte Abfragen
nach dem CSAF (Common Security Advisory
Framework) moglich sind [5].

4.9 Backup

Sollte trotz aller praventiven Anstrengungen
dennoch eine Schwachstelle ausgenutzt
worden sein, missen auch Vorkehrungen fiir
diesen Fall getroffen worden sein.
Regelmallige Backups sind hierfur eine
wichtige MaRnahme. Backups mussen
regelmafig auf Wiederherstellbarkeit gepruft
werden. Sind einzelne Segmente betroffen,
kénnen Backups die Daten, Informationen und
Prozessdaten schnell wiederherstellen.

5 Zusammenfassung und
Anwendungsgrenzen

Die Resilienz einer vernetzten Industrie wird
wesentlich davon abhangen, ob es gelingen
wird, die Sicherheitsaspekte fir Safety und
Security anzuwenden. Hierbei spielen die
technischen Anforderungen sowie das
Verhalten der Maschinen- und
Anlagenbetreiber eine gleichermalien
entscheidende Rolle. Schon jetzt darf sich der
Begriff ,Sicherheit® nicht mehr nur allein auf

den Aspekt ,Safety” beziehen, sondern sollte
gleichermalden auch immer die ,Security*
beinhalten.

Diese Fachbereich AKTUELL beruht auf dem
durch den Fachbereich Holz und Metall,
Sachgebiet Maschinen, Robotik und
Fertigungsautomation der Deutschen
Gesetzlichen Unfallversicherung DGUV
zusammengeflhrten Erfahrungswissen.

Sie soll insbesondere dazu dienen, bei der
Beurteilung von Maschinen und Anlagen neben
Safety-Anforderungen auch Security-Aspekte
zu berucksichtigen und notwendige
Sicherheitsmallnahmen umzusetzen.

Die Bestimmungen nach einzelnen Gesetzen
und Verordnungen bleiben durch diese
Informationsschrift unberihrt. Die
Anforderungen der gesetzlichen Vorschriften
gelten uneingeschrankt.

Um vollstandige Informationen zu erhalten, ist
es erforderlich, die in Frage kommenden
Vorschriftentexte einzusehen.

Der Fachbereich Holz und Metall setzt sich
unter anderem zusammen aus Vertretern und
Vertreterinnen der Unfallversicherungstrager,
staatlichen Stellen, Sozialpartnern,
herstellenden und betreibenden Firmen.

Weitere Fachbereich AKTUELL
beziehungsweise Informationsblatter des
Fachbereichs Holz und Metall stehen im
Internet zum Download bereit [6].

12117




Literaturverzeichnis

[1]

[2]

[3]

[4]

[5]

[6]

Deutsche Gesetzliche Unfallversicherung
e.V. (DGUV), ,Industrial Security,*
[Online]. Available: https://cert.dguv.de/.
[Zugriff am 11.12.2024].

Fachbereich AKTUELL FBHM-133
»oichere Fernwartung von Maschinen®,
DGUV, 07/2023.

Bundesanstalt fur Arbeitsschutz und
Arbeitsmedizin, ,TRBS 1115 Teil 1
Cybersicherheit fir sicherheitsrelevante
Mess-, Steuer- und Regeleinrichtungen,”
TRBS 1115 Teil 1, 22.03.2023. [Online].
Available:
https://www.baua.de/DE/Angebote/Regel
werk/TRBS/TRBS-1115-Teil-1. [Zugriff am
11.12.2024].

E. Foudil und Y. Shafranovich, ,RFC 9116
A File Format to Aid in Security
Vulnerability Disclosure,” 04/2022.
[Online]. Available: https://www.rfc-
editor.org/rfc/rfc9116 [Zugriff am
11.12.2024].

Bundesamt fur Sicherheit in der
Informationstechnik (BSI), ,Common
Security Advisory Framework (CSAF),”
[Online]. Available:
https://www.bsi.bund.de/DE/Themen/Unte
rnehmen-und-
Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-
Angriffszielen/Industrielle-Steuerungs-
und-
Automatisierungssysteme/CSAF/CSAF_n
ode.html [Zugriff am 11.12.2024].

www.dguv.de/fb-holzundmetall
Publikationen oder www.bghm.de
Webcode: <626>.

Bildnachweis

Die gezeigten Bilder wurden freundlicherweise
zur Verfliigung gestellt von:

e Abbildung 1 — FB HM, SG MRF, Berthold
Heinke

e Abbildung 2-5 - BGHM, Martin Eberle

e Abbildung 6 — BGN, Klaus-Dieter Pohl

Herausgeber

Deutsche Gesetzliche
Unfallversicherung e.V. (DGUV)

Glinkastralte 40

10117 Berlin

Telefon: 030 13001-0 (Zentrale)
Fax: 030 13001-9876

E-Mail: info@dguv.de

Internet: [4' www.dguv.de

Sachgebiet Maschinen, Robotik und
Fertigungsautomation

im [4 Fachbereich Holz und Metall
der DGUV www.dguv.de

Die Fachbereiche der DGUV werden von den
Unfallkassen, den branchenbezogenen
Berufsgenossenschaften sowie dem
Spitzenverband DGUV selbst getragen. Fur
den Fachbereich Holz und Metall ist die
Berufsgenossenschaft Holz und Metall der
federfiihrende Unfallversicherungstrager und
damit auf Bundesebene erster
Ansprechpartner in Sachen Sicherheit und
Gesundheit bei der Arbeit flr Fragen zu
diesem Gebiet.

An der Erarbeitung dieser Fachbereich
AKTUELL haben mitgewirkt:

BG ETEM
BGN

BG RCI
IFA

13/17



https://cert.dguv.de/
https://publikationen.dguv.de/regelwerk/publikationen-nach-fachbereich/holz-und-metall/maschinen-robotik-und-fertigungsautomation/4771/fbhm-133-sichere-fernwartung-von-maschinen
https://publikationen.dguv.de/regelwerk/publikationen-nach-fachbereich/holz-und-metall/maschinen-robotik-und-fertigungsautomation/4771/fbhm-133-sichere-fernwartung-von-maschinen
https://publikationen.dguv.de/regelwerk/publikationen-nach-fachbereich/holz-und-metall/maschinen-robotik-und-fertigungsautomation/4771/fbhm-133-sichere-fernwartung-von-maschinen
https://www.baua.de/DE/Angebote/Regelwerk/TRBS/TRBS-1115-Teil-1.
https://www.baua.de/DE/Angebote/Regelwerk/TRBS/TRBS-1115-Teil-1.
https://www.rfc-editor.org/rfc/rfc9116
https://www.rfc-editor.org/rfc/rfc9116
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
www.dguv.de/fb-holzundmetall
www.dguv.de/fb-holzundmetall
mailto:info@dguv.de
https://www.dguv.de/
https://www.dguv.de/

Anlage 1: Checkliste fur Betreiber von Maschinen

Diese Checkliste soll den Betreiber dabei unterstitzen, Maschinen und Anlagen zu bewerten und
sicherer zu gestalten. Sie erhebt keinen Anspruch auf Vollstandigkeit.

zutreffend

1. Grundsatzliches

a) Werden Wechseldatentrager vor jeder (auch der
ersten) Benutzung auf Schadsoftware
gescannt?

b) Wird das Bedienpersonal regelmafig unter
Security-Aspekten unterwiesen?

c) Werden fir die Anlagenwartung und
Programmierung nur Systeme eingesetzt, die
aktuell auf Schadsoftware lberpriift wurden?

d) Werden regelmaRige Backups erstellt?

e) Wird vor jeder Softwareanderung ein Backup
erstellt?

f) Werden SchutzmaRnahmen regelmafig
aktualisiert?

2. Risikoanalyse

a) Sind die schutzbedurftigen Informationen und
Komponenten identifiziert und aufgelistet?

b) Ist eine Risikobewertung durchgefiihrt in Bezug
auf Wichtigkeit und Ableitung von Schutzzielen
(z. B. garantierte Verfugbarkeit der Daten;
jederzeit digitale Ruckverfolgbarkeit von
Produktionsdaten sichergestellt)?

¢) Sind mdgliche Bedrohungen und ihre Folgen
dokumentiert?

3. Zoneneinteilung

a) Wurden Maschinen, Komponenten und
Informationen &hnlichen Schutzbedarfs in
Zonen eingeteilt?

b) Sind einzelne Zonen untereinander durch
technische MaRnahmen getrennt
(Netzsegmentierung), z. B. durch Firewalls?

¢) Sind bei Ausfall einer Zone (z. B. durch
Hackerangriff, Virus, Trojaner, ...) moglichst
wenig andere Zonen betroffen?

d) Ist organisiert, dass die Netzsegmentierung
auf Effektivitat und Aktualitat (Updates,
Filterregeln, ...) periodisch wiederkehrend
gepruft wird?

4. Ganzheitliche Organisation von Authentisierung
und Autorisierung

a) Gibt es fur alle Nutzenden individuelle
Benutzerkonten (Nutzer/Nutzerin + Passwort)
und wird unternehmensweit eine
Passwortrichtlinie durchgesetzt?

b) Ist definiert und umgesetzt, welche Nutzenden
welche Rechte im Netz haben (Lesezugriff,
Schreibzugriff)?
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zutreffend

) Werden Standardpassworter von Maschinen
und Anlagen turnusmafig geandert und sind
nur befugten Personen zuganglich?

d) Werden Fernzugriffe Gberwacht und auch mit
wechselnden Passwortern geschitzt?

e) Wird jeder Zugriff von Maschinen auf das
Netz oder von Personen auf das Netz/auf
Maschinen authentisiert?

f) Werden Zugriffe auf externe Schnittstellen
(USB, Internet, VPN, ...) auch Uber sichere
Authentisierung abgesichert?

5. Absicherung von Funktechnologien

a) Erstrecken sich die Reichweiten nur auf das
Notigste (Signalstarke oder Abschirmung)?

b) Gibt es sichere Passworter?

c) Wurden ggf. voreingestellte Passworter durch
individuelle Passworter ersetzt?

d) Kénnen Safety-relevante Parameter nur Giber
sichere Kommunikation geandert werden?

e) Gibt es Regelungen zum Aufbau und
Beenden einer Kommunikation?

6. Fernwartung

a) Gibt es Regelungen zum Aufbau und zum
Beenden einer Fernwartung?

b) Sind Fernwartungen generell Gber
verschlisselte Verbindungen aufgebaut (z. B.
VPN, SSH)?

c) Sind USB-Ports bei Monteureinsatzen vor Ort
gesichert und mit organisatorischen
MaRnahmen belegt (z. B. USB-Stick-Priifung
an Pforte mittels Virenscanner,
Instandhaltung gibt USB-Ports danach frei)?

d) Sind Anderungen, die Gefahrdungen
hervorrufen kdnnen (z. B. Maschinenanlauf),
nur moglich, wenn zuvor vor Ort an der
Maschine eine Bestatigung erfolgt ist?

7. Monitoring und Hackerangriffserkennung

a) Werden mindestens alle externen Zugriffe auf
abgesicherte Netzwerke protokolliert?

b) Werden verdachtige Ereignisse wie falsche
Passworteingabe, Senden von Daten an
unbekannte Empfanger gemeldet?

c) Werden dann Gegenmalnahmen
eingeleitet?

d) Sind Virenscanner im Netzwerk

implementiert, die jeweils auf aktuellen Stand
gehalten werden?
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Fragestellung Ja Nein Nicht Wo / Wie
zutreffend

8. Backups
a) Werden regelmaflig Backups durchgefiihrt?

b) Wird jede Zone dabei unabhangig von
anderen Zonen berticksichtigt?

c) Sind die Backup-Datentrager abgesichert?

d) Wird das Backup gegen Fremdzugriff und
Abhandenkommen sicher aufbewahrt?

e) Werden regelmafige Prifungen auf
Wiederherstellbarkeit durchgefiihrt?

f) Sind die Backup-Systeme redundant
aufgebaut, sodass ein weiteres Backup bei
Nicht-Wiederherstellbarkeit zur Verfiigung
steht?

9. Organisatorische MaBnahmen

a) Wurde eine geeignete verantwortliche Person
fur Security bestimmt?

b) Wird das System regelmafig auf
Schwachstellen Gberprift?

c) Ist das Updatemanagement organisiert?

d) Ist bei Initialisierung des Systems organisiert,
dass alle individuellen Einstellungen
wiederhergestellt werden (z. B. die
Zugangsdaten bei Austausch eines
Maschinenrechners)?

10. Dokumentation der SicherheitsmaRnahmen

a) Sind samtliche Schnittstellen (Ports)
dokumentiert?

b) Sind die Ergebnisse der Risikoanalyse
dokumentiert?

c) Wurde die Rechteverteilung dokumentiert?

d) Ist das Maschineninventar mit zugehorigen
Nutzenden und Passwortern (verschlisselt)
dokumentiert?

e) Sind Sicherheitsvorfalle und deren
Gegenmalnahmen bzw. daraus
abgeleitete Strategien und
SchutzmalRnahmen dokumentiert?
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Anlage 2: Beispiel-Bewertung vorhandener Systeme

Bezeichnung Steuerungen
der Maschine,
Anlage, etc.

Kontakt- Elektronische Program-  Programmierbare Programmier- Bemerkungen

behaftete mierbare ohne  mit Netzwerk- bare mit
Netzwerk- verbindung, Netzwerk-
verbindung keine verbindung, mit
Verbindung zu Verbindung zu
ubergeordneten Ubergeordneten

Systemen Systemen
Tischbohr- X
maschine Keine
Maflnahme
erforderlich
Presse 12 X Kommunikation
Maflnahme mit Maschine
siehe DOK ... Tund 3
CNC Frase X
MaRnahme
siehe DOK ...
Automatik- X
Lagerkran Abstimmung | Austausch von
mit Lagerauftragen
Lagerrechner mit
MaRnahme |LagerrechnerY
siehe DOK...
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