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Kann mit einer Standard-SPS PL c erreicht werden?
Sind elektronische Baugruppen als Alternative zu bewdhrten

Bauteilen in Kategorie 1 geeignet?

Fragestellung

In der Norm DIN EN ISO 13849-1 fiir sichere Steuerungen an
Maschinen werden Steuerungsarchitekturen fiinf Kategorien
zugeordnet, die einen von fiinf Performance Level (PL) er-

reichen konnen. Hohere Zuverldssigkeitskennwerte PL erlau-

ben einen Einsatz in Anwendungen mit héherem Risiko.

Einkanalige elektronische Steuerungen ohne Testung und
Redundanz erreichen nach aktuellem Stand der Norm nur
die niedrigste Kategorie B und maximal PL b. Werden aus-
schliefdlich sogenannte bewédhrte Bauteile eingesetzt, ist
die hohere Kategorie 1 und PL c erreichbar.

Die Norm beschrankt diese Moglichkeit allerdings auf
bestimmte Technologien: Komplexe elektronische Bau-
teile, z. B. Speicherprogrammierbare Steuerungen (SPS),
Mikroprozessoren und Anwendungsspezifische Inte-
grierte Schaltungen (ASICs), diirfen nicht als bewahrte
Bauteile betrachtet werden.

Von Seiten der Maschinen-Anwender gab es immer wieder
Initiativen, nach iber zwei Jahrzehnten Erfahrung mit dem

Einsatz elektronischer Komponenten fiir sicherheitsgerich-

tete Steuerungen, diese Beschrankung abzuschaffen. Der
Verein Deutscher Werkzeugmaschinenfabriken e.V. (VDW)
veroffentlichte 2017 eine Studie zur Betriebshewdhrtheit
von automatischen Multi-Spindel Drehmaschinen, bei
denen die Sicherheitsfunktion Werkstiickspannung mit
einer Standard-SPS angesteuert wird @ https://vdw.de/
sicherheit-von-standard-sps-steuerung-erneut-belegt-2/).

Auch in Normungsgremien wird dieses Argument disku-
tiert. Obwohl meist das Beispiel einer Standard-SPS ge-
nannt wird, betrifft die grundlegende Fragestellung auch
alle anderen Baugruppen mit komplexen elektronischen
Steuerungskomponenten, z.B. Mikroprozessoren und
integrierte Schaltungen.

Vor diesem Hintergrund und mit Blick auf die kommende
Uberarbeitung des zweiten Teils der DIN EN 1SO 13849, in
dem typische bewdhrte Bauteile fiir verschiedene Techno-
logien aufgelistet werden, hat sich ein Arbeitskreis aus
verschiedenen DGUV Test Priif- und Zertifizierungsstellen
mit dieser Thematik befasst. In diesem Papier wird die
gemeinsame Position dargestellt.

Positionierung DGUV Test

Einige Argumente werden immer wieder angefiihrt, um
die Bewdhrtheit komplexer elektronischer Komponenten
zu belegen. Diese Begriindungen lassen sich wie folgt
entkraften:

e Statistische Argumente, die z. B. anhand von Repara-
turhistorien geringe Ausfallzahlen nennen, oder die
Behauptung, es gédbe kein relevantes Unfallgeschehen

— Statistische Erfassungen weisen oft systematische
Unzulédnglichkeiten auf. Sporadische, nicht-reprodu-
zierbare Ausfille (z. B. durch Soft-Errors) und Soft-
ware-Fehler tauchen nicht in Statistiken {iber ausge-
tauschte Komponenten auf. Beinahe-Unfille sind
meist nicht oder nicht aussagekraftig dokumentiert.

Wir priifen fiir Sie. Mit Sicherheit.
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e Da komplexe Elektronik seit mehreren Jahrzehnten fiir
Funktionale Sicherheit eingesetzt wird, wird behauptet,
diese habe mittlerweile eine vergleichbare Zuverlassig-
keit wie z. B. Elektromechanik und Fluidtechnik erreicht.

Eintrittswahrscheinlichkeit eines Gefahrdungsereig-
nisses bei der Risikobewertung den PLr um ein Level
zu verringern. Die Festlegung moglichst konkreter,
praktikabler und wirksamer Anforderungen ist so-
wohl im Interesse der Anwender als auch des

— Komplexe Elektronik und ihre Software unterliegen Arbeitsschutzes.
haufig sehr viel kiirzeren Innovationszyklen als Elek-
tromechanik und Fluidtechnik. In der Hardware wer-
den z.B. Bauteile auf der Leiterplatte durch moder-
nere Typen ersetzt, Bauteile werden von anderen
Lieferanten bezogen, das Design wird modifiziert
oder miniaturisiert oder die Fertigungstechnik mo-
dernisiert. Die Embedded-Software wird zur Fehler-
behebung oder um neue Funktionalitdten zu ermég-
lichen regelmafiig aktualisiert. Daher ist Bewdhrtheit
dort trotz hohem Entwicklungsaufwand kaum zu
erreichen (siehe z. B. Pentium-Bug: &4 https://
de.wikipedia.org/wiki/Pentium-FDIV-Bug).

Um die Bewdhrtheit komplexer Elektronik, speziell pro-
grammierbarer Komponenten wie z.B. einer Standard-
SPS, zu beurteilen, erfordern folgende bekannte Fehler-
quellen und Schwachstellen besondere Aufmerksamkeit:

e Unfalluntersuchungen zeigen Ausfélle komplexer Elek-
tronik als Ursachen fiir Steuerungsversagen. Beispiele
sind u.a. das Durchlegieren von Ausgangskarten, wel-
ches zu Stuck-At-Fehlern (statische Signale, Kurzschluss
oder Unterbrechung) fiihrt, oder das Nicht-Zuriickneh-
men eines Interrupts. Es wurde auch beobachtet, dass
die Spannungsversorgung nicht komplett zuriickgenom-
men wurde und ein niedriger Spannungspegelvon 5V
reichte, um Ausgangsschaltelemente (z. B. Schiitze,
Relais, elektromechanisch angesteuerte Ventile) im
gehaltenen Zustand zu belassen.

¢ In manchen Anwendungen (z. B. Werkzeugmaschinen
oder Erdbaumaschinen) wird einkanalige komplexe
Elektronik (Standard-SPS oder Standard-Sensoren)
in Kategorie B fiir PL b bereits schon langer fiir Sicher-
heitsfunktionen eingesetzt, die im Fehlerfall bei Ver-
sagen der Sicherheitsfunktion zu schweren (tédlichen — Konnen hier geeignete MaBnahmen zur Fehlererken-
oder irreversiblen) Verletzungen fiihren kénnen. Wen- nung und Fehlerreaktion getroffen werden, die beim
det man zur Bestimmung des erforderlichen Performance Auftreten eines gefdhrlichen Fehlers zum Erreichen
Levels (PLr) den Risikograph der DIN EN I1SO 13849-1an, eines sicheren Zustands fiihren?
wadre im Fall schwerer Verletzungen im Vergleich dazu
ein PLrvon c oder hoher das Ergebnis. Losungen zum e Schwankungen in der Energieversorgung (speziell
Erreichen von PL c oder h6her (einkanalig getestet oder Uberspannungen), Alterung von Bauteilen, Signaldrift,
zweikanalig) seien jedoch technisch zu aufwandig, die elektromagnetische Stérungen und andere Umweltein-
Kosten dafiir zu hoch oder die Leistungsfahigkeit nicht flusse (z.B. Temperatur, Luftfeuchte, anwendungsspe-
ausreichend. zifische Besonderheiten) konnen zu undefinierten und

gefdhrlichen Zustanden fiihren.

— Produktnormen konnen die Anforderungen in ihrem

Anwendungsbereich individuell festlegen und kon- — Kann eine ausreichende Widerstandsfahigkeit

nen dabeivon den in Sicherheitsfachgrundnormen
wie DIN EN ISO 13849-1 genannten Grundséatzen
abweichen, um anwendungsspezifische Besonder-
heiten, den Stand der Technik und das Unfallgesche-
hen (z.B. wenn nur leichte, reversible Verletzungen
vorkommen) angemessen zu beriicksichtigen. Dabei
kdnnen als unangemessen hoch bewertete Anforde-
rungen an die Zuverlassigkeit der Maschinensteue-
rung im begriindeten Einzelfall auch heruntergestuft
und durch ausriistungstechnische oder organisato-
rische Anforderungen erganzt werden, solange eine
vergleichbare Sicherheit auf anderem Wege erreicht
wird. Weiterhin gibt es seit der dritten Ausgabe

der Norm von 2016 grundsatzlich die Moglichkeit,
durch die Beriicksichtigung einer niedrigen

sichergestellt werden, z. B. orientiert an SIL-1-
Umweltanforderungen in Tabelle A.16 und B.5 der
DIN EN 61508-2, an den Umgebungsanforderungen
in Abschnitt 4.3 der DIN EN IEC 61496-1 und an den
erhdhten Anforderungen hinsichtlich Widerstandsfa-
higkeit gegeniiber elektromagnetischen Stérungen
in Abschnitt 12.5 der DIN EN 61131-6 (funktionale
Sicherheit), die iiber die Anforderungen in Abschnitt
8.3 DIN EN 61131-2 (Betriebsmittelanforderungen
und Priifungen) hinausgehen? Die DGUV Test Infor-
mation 15 und ein neuer Anhang L in der kommen-
den vierten Ausgabe der DIN EN I1SO 13849-1 geben
weitere Hinweise zur praktischen Umsetzung der
Anforderungen an eine ausreichende elektro-
magnetische Vertraglichkeit.

Wir priifen fiir Sie. Mit Sicherheit.
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e |m Gegensatz zur Anwendungs-Software ist bei pro-
grammierbaren Standard-Komponenten die Embedded-
Software (Betriebssystem) fiir den Integrator oder An-
wender nicht zugadnglich. Sie wurde weder vom
Hersteller fiir Sicherheitsanforderungen ausgelegt,
noch kann dies vom Anwender auf einfache Weise
nachgeholt werden. Auch ein Nachweis der Betriebsbe-
wahrung fiir die Embedded-Software kann in der Praxis
wegen systematischer Schwierigkeiten in der statisti-
schen Erfassung nicht begriindet werden (s. 0. ,,statis-
tische Argumente®).

— Diese Problematik wird in DIN EN 1SO 13849-1 aufge-
griffen, indem dieser Fall flir PLa und b bei Umset-
zung mit Kategorie B, 2 oder 3 toleriert wird. Fiir PL ¢
und d mit Kategorie 2 oder 3 wird alternativ die Ver-
wendung diversitdarer Technologien gefordert. Eine
einkanalige Realisierung (Kategorie B oder 1) in PL ¢
ist wegen des Ausschlusses komplexer Elektronik als
bewdhrtes Bauteil fiir Kategorie 1 nicht vorgesehen.

Die bisher genannten Argumente, Fehlerquellen und
Schwachstellen fiihren zusammengefasst auf folgende
Argumente, die den Ausschluss komplexer elektronischer
Komponenten aus der Liste bewdhrter Bauteile nach wie
vor rechtfertigen:

e Standard-SPSen und andere komplexe elektronische
Komponenten, z.B. Sensoren, sind in einer uniiber-
schaubaren Vielzahl (z. B. Kompaktsteuerung, Laptop,
Mikrokontrollersysteme) mit kurzen Innovationszyklen
und dadurch sehr preiswert erhaltlich.

e Komplexe elektronische Bauteile zeigen ein vielfalti-
ges, teilweise unvorhersehbares Ausfallverhalten, z. B.
ausgeldst durch elektromagnetische Stérungen. Soft-
ware-Fehler oder Soft-Errors sind praktisch nicht mehr
vollstandig beherrschbar. Folgerichtig diirfen diese
grundsdtzlich nicht als ,,Black Box“ mit einfachem,
definiertem Ausfallverhalten betrachtet werden.

¢ Die Anderungsrate komplexer elektronischer Bauteile
(Modifikation von Hardware und Software) ist deutlich
hoher als bei Elektromechanik und Fluidtechnik, daher
besteht eine zusatzlich erhohte Wahrscheinlichkeit fiir
systematische Ausfille. Diese ergeben sich aus Fehlern
im Entwicklungs- und Fertigungsprozess.

e Fiir Kategorie 1und PL c fordert die Norm neben den
grundlegenden Sicherheitsprinzipien auch die Um-
setzung der bewdhrten Sicherheitsprinzipien. Ein be-
lastbarer Nachweis tiber die Erfiillung insbesondere
folgender Anforderungen ist somit erforderlich:

DGUV Test Information - Nr. 06 - Seite 3

Uberdimensionierung, Gleichgewicht zwischen Kom-
plexitdt und Vereinfachung, Trennung sicherheitsbezo-
genervon anderen Funktionen, sowie fiir Software:
Integritat und Zuverlassigkeit, Vermeidung undefinier-
ter Zustdande. Dieser Nachweis ist nach den geltenden
Anforderungen fiir einkanalige komplexe Elektronik
nicht umsetzbar.

Positionierung DGUV Test

Unter Beriicksichtigung der hier genannten Argumente,
Fehlerquellen und Schwachstellen ist der bestehende
Ausschluss komplexer elektronischer Komponenten
aus der Liste hewdhrter Bauteile nach wie vor richtig.

Alternative Moglichkeiten, PL 2 c unter
Verwendung einer Standard-SPS zu realisieren

Nach DIN EN ISO 13849-1 kann ein PL ¢ statt mit einkanali-
gen Steuerungen unter Verwendung bewahrter Bauteile
(Kategorie 1) auch mit einkanaligen getesteten Steuerun-
gen (Kategorie 2) oder zweikanaligen getesteten Steue-
rungen (Kategorie 3) erreicht werden. Diese beiden alter-
nativen Méglichkeiten kdnnen je nach Steuerungsaufgabe
schon mit einem iiberschaubaren zusatzlichen Aufwand
umgesetzt werden.

Allerdings sind wie in Kategorie 1auch in Kategorie 2 und
3 zusatzlich zu den grundlegenden Sicherheitsprinzipien
bewdhrte Sicherheitsprinzipien umzusetzen und alle nor-
mativen Anforderungen an die entsprechende Kategorie
zu erfiillen. Besonderes Augenmerk erfordert hier die ef-
fektive Testhdufigkeit und die Widerstandsfahigkeit gegen
Ausfdlle gemeinsamer Ursache, die eine ausreichende
Unabhdngigkeit von Testeinrichtung und Funktionskanal
einschlieft.

Realisierung in Kategorie 2

e Bei Steuerungen gemaf Kategorie 2 wird es mit der
kommenden vierten Ausgabe der DIN EN ISO 13849-1
nicht mehr erforderlich sein, die fehlerfreie Ausfiihrung
der gesamten Sicherheitsfunktion in geeigneten Zeit-
abstanden zu testen. Dann reicht eine Testung des
Funktionskanals mit mindestens niedrigem Diagnose-
deckungsgrad (DC), d.h. 60% der gefihrlichen Fehler
mussen erkannt werden. Diese Mindestanforderung an
die Testabdeckung muss allerdings fiir jeden der

Wir priifen fiir Sie. Mit Sicherheit.
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DIN EN ISO 13849-1:2016 vierte Ausgabe DIN EN ISO 13849-1
(dritte Ausgabe) (vorraussichtlich 2022/2023)
Test der Sicherheitsfunktion in Testung des Funktionskanals (I, L, O) in angemessenen Zeitabstanden;
angemessenen Zeitabstdnden durch der DC aller Teile des Funktionskanals (I, L, O)
die Maschinensteuerung muss mindestens niedrig sein

Abb. 1: Beispielhafte Realisierung einer Steuerung gemaf} Kategorie 2 in der kommenden vierten Ausgabe der DIN EN ISO 13849-1,
Quelle DGUV Test

Blocke Input (), Logik (L) und Output (0) im Funktions-  Realisierung in Kategorie 3
kanal einzeln erfiillt werden. Da somit nicht mehr der
Ausfall der Sicherheitsfunktion, sondern — speziell fiir e Das Hinzufiigen eines zweiten Funktionskanals, der

PL ¢ — nur ein Grof3teil der gefahrlichen Fehler durch sich mit wenigen Bauteilen auf die reine Ausfiihrung
Tests erkannt werden muss, lohnt sich eine Priifung der Sicherheitsfunktion beschrankt, erweitert die Steu-
der Umsetzbarkeit als Kategorie 2 im Einklang mit den erung auf eine Kategorie 3. Da mit der Standard-SPS
Anforderungen der Norm. bereits eine (programmierbar) elektronische Kom-

ponente vorhanden ist, lasst sich oft auch der mindes-
tens erforderliche niedrige Diagnosedeckungsgrad
mit begrenztem Aufwand nachriisten.
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B1 Positionsschalter (Offner mit

zwangsoffnenden Kontakten) { B
B2  Positionsschalter (SchlieRer, EINGANGE =Fx
in betatigter Stellung dargestellt) SPS
K1 Hilfsschiitz (abfallverzogerte AUSGANGE
KO”FaEte) . 3 BETRIEBSHALT
SPS Spe(c. erprggrammlerbar? Steuerung K REGLERFREIGABE FU
ohne integrierte Sicherheit
FU  Frequenzumrichter
G1  Drehgeber

M Motor f SchlieRerB2 in betatigter Stellung dargestellt G1 (n )- -

Abb. 2: Beispielhafte Realisierung einer Steuerung gemaf Kategorie 3 basierend auf Abschnitt 1.4 der DIN EN ISO 13849-1,
Quelle DGUV Test

Wir priifen fiir Sie. Mit Sicherheit.




Steuerungsbeispiel B in Anhang | der DIN EN ISO
13849-12zeigt eine solche Umsetzung, mit der unter
gewissen Voraussetzungen sogar PL d erreicht werden
kann, wenn alle normativen Anforderungen eingehal-
ten werden. Dort wird der bestehende Funktionskanal
aus Positionsschalter B2, Standard-SPS und Frequenz-
umrichter FU um einen zweiten elektromechanischen
Funktionskanal erweitert, der mit einem weiteren Posi-
tionsschalter B1 und einem Hilfsschiitz K1 auskommt.
Die notwendige Fehlererkennung wird hauptséachlich
in der bestehenden Standard-SPS implementiert

(s. Abb. 2).
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Weiterfiihrende Informationen

......................................................................... .

e DINEN ISO 13849-1:2016-06, Sicherheit von

Maschinen — Sicherheitsbezogene Teile von Steue-
rungen — Teil 1: Allgemeine Gestaltungsleitsatze
(IS0 13849-1:2015)

Die Uiberarbeitete vierte Ausgabe der

DIN EN ISO 13849-1 soll in der ISO-Fassung Ende
2022 erscheinen und in der DIN-Fassung 2023.

DIN EN I1SO 13849-2:2013-02, Sicherheit von
Maschinen — Sicherheitsbezogene Teile von Steue-

rungen — Teil 2: Validierung (ISO 13849-2:2012)

e Sichere Maschinensteuerungen nach
DIN EN ISO 13849: 4 www.dguv.de/ifa/13849

e DINEN 61508-2:2011-02, Funktionale Sicherheit
sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme — Teil 2:
Anforderungen an sicherheitsbezogene elektri-
sche/elektronische/programmierbare elektroni-
sche Systeme (IEC 61508-2:2010)

e DINEN IEC 61496-1:2021-06, Sicherheit von
Maschinen — Beriihrungslos wirkende Schutz-
einrichtungen — Teil 1: Allgemeine Anforderungen
und Prufungen (IEC 61496-1:2020)

e DIN EN 61131-2:2015-06, Speicherprogrammierbare
Steuerungen — Teil 2: Betriebsmittelanforderungen
und Prufungen (IEC 65B/957/CD:2014)

¢ DINEN 61131-6:2013-10, Speicherprogrammierbare
Steuerungen — Teil 6: Funktionale Sicherheit
(IEC 61131-6:2012)

e EMV und Funktionale Sicherheit im Maschinen-
bereich, Erhohte Storfestigkeit im Kontext der
DIN EN ISO 13849-1 bei der Integration von SRP/CS,
DGUV Test Information 15 (12/2016), &4 www.dguv.
de/dguv-test > Webcode: m819745
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E-Mail: dguv-test@dguv.de

Wir priifen fiir Sie. Mit Sicherheit.
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