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Ubersicht

Die Internationale Organisation fir Normung (ISO) hat eine Neufassung der
Sicherheitsfachgrundnorm fur Maschinensteuerungen, ISO 13849-1 ,Sicherheit von Maschinen —
Sicherheitsbezogene Teile von Steuerungen — Teil 1: Allgemeine Gestaltungsleitsatze® [1],
veroffentlicht. Mit dieser vierten Ausgabe liegt ein Vierteljahrhundert nach Erstverdffentlichung wieder
eine komplett Uberarbeitete und modernisierte Fassung vor. Auch wenn bis zur Harmonisierung mit
der EU-Norm EN 13849-1 noch Zeit vergeht und bis zu einer verpflichtenden Anwendung der
Neufassung eine Ubergangsfrist von drei Jahren besteht, lohnt sich ein friihzeitiger Blick auf die
Neuerungen.

Wihrend sich die Anderungen der dritten Ausgabe von 2016 auf Korrekturen zur Verbesserung der
Lesbarkeit und Anwendbarkeit beschrankten, enthélt die aktuelle Uberarbeitung umfangreichere
Anpassungen und Erganzungen. So wurden die seit 1997 immer weiter gewachsenen und erganzten
Kernabschnitte ,Gestaltungsaspekte, ,Sicherheitsfunktionen® und ,Kategorien“ systematisch neu
gegliedert, um nach einem ,Uberblick“ zunéchst die ,Spezifikation der Sicherheitsfunktionen“ und
dann den Entwicklungsablauf abzubilden. Auch die Rolle der Teilsysteme innerhalb einer
Sicherheitskette ist nun praziser definiert — speziell im Hinblick auf die Integration von Teilsystemen,
die nach IEC-Normen (IEC: International Electrotechnical Commission) der funktionalen Sicherheit mit
einem Sicherheits-Integritatslevel (SIL) versehen sind. Der bisher in den zweiten Teil der Norm
ausgelagerte abschlieRende Entwicklungsschritt der Validierung ist nun als Abschnitt 10 — inhaltlich
weitgehend unverandert — in den ersten Teil Gbernommen worden, um seine Bedeutung im Kontext
eines sicherheitsgerichteten Designs klar herauszustellen. Die detailliertere Darstellung der
Anforderungen an sicherheitsgerichtete Software und die neu aufgenommenen Strategien zur
praktischen Umsetzung der elektromagnetischen Storfestigkeit sind weitere wichtige Verbesserungen.

Der folgende Beitrag stellt die wesentlichen Anderungen im Einzelnen vor und gibt, wo notwendig,
Empfehlungen zur Interpretation.
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Abbildung: Wesentliche Anderungen entlang des Gestaltungsprozesses fiir SRP/CS in der vierten Ausgabe der Norm

1 Einleitung

Zum Anwendungsbereich der Norm wird in einer neuen Anmerkung klargestellt, dass die Inhalte der
Norm sich an stationaren Maschinen orientieren, andere wie z. B. mobile Maschinen aber
ausdrucklich eingeschlossen sind.

Die Stellung der Norm im iterativen Prozess der Risikominderung nach DIN EN 1SO 12100 wird nun
ausfuhrlicher dargestellt. Der informative Anhang A der Norm kann in diesem Kontext zur Bestimmung
des erforderlichen Performance Levels PL: herangezogen werden, wenn dieser nicht in einer
Produktnorm (C-Norm) festgelegt wird.

Gegenuber der vorherigen Normausgabe wird genauer beschrieben, dass die Norm auch zur
Integration von z.B. Logikeinheiten oder berihrungslos wirkenden Schutzeinrichtungen in
Sicherheitssteuerungen (SRP/CS) sowie zur Entwicklung von Teilsystemen unter Verwendung von
Sicherheitskomponenten wie Zwei-Hand-Bediengeraten, Verriegelungseinrichtungen, Relais,

Schitzen, Positionsschaltern oder Zustimmschaltern anwendbar ist.

Die Referenz auf den 2020 zurlickgezogenen Technischen Report DIN ISO/TR 23849 bzw.

DIN SPEC 33883 [2] zur Anwendung von DIN EN ISO 13849-1 und DIN EN IEC 62061 wurde
gestrichen. Die Inhalte sind mittlerweile in den aktuellen Ausgaben beider Normen enthalten. Beide
unter der Maschinenrichtlinie harmonisierten Normen kénnen zur Entwicklung und Integration von
Sicherheitssteuerungen von Maschinen (einschliel3lich Software) genutzt werden (siehe auch unten,
Abschnitt 6).

Hinsichtlich der Ubernahme der Anforderungen zur Validierung aus Teil 2 der Norm in Abschnitt 10
wird fur die Ubergangszeit bis zum Abschluss der Uberarbeitung der DIN EN ISO 13849-2 klargestellt,
dass die neueren Anforderungen aus Teil 1 Prioritat haben. Gleichzeitig kann davon ausgegangen

werden, dass diese erflllt sind, wenn die Validierungsanforderungen aus Teil 2 umgesetzt sind.
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2 Abschnitt 1, Anwendungsbereich

Wie schon in der vorhergehenden Ausgabe wird klargestellt, dass die Norm nur fir SRP/CS mit hoher
Anforderungsrate oder kontinuierlicher Anforderung gilt. Nach Definition 3.1.44 erfolgt die Anforderung
bei dieser Betriebsart haufiger als einmal pro Jahr. Fir SRP/CS mit niedriger Anforderungsrate

(seltener als einmal pro Jahr), wie sie haufig in der Prozessindustrie zu findenist, wird nun explizit auf

die Normenreihe DIN EN 61508 verwiesen.

IT-Sicherheit wird in der Norm nicht behandelt, aber darauf hingewiesen, dass diese einen Einfluss
auf Sicherheitsfunktionen haben kann. Fir weitere Informationen wird auf DIN ISO/TR 22100-2 [3]

und DIN IEC/TR 63074 [4] verwiesen.
3 Abschnitt 3, Begriffe, Formelzeichen und Abkiirzungen

Die Uberarbeitete Norm enthélt eine Vielzahl neuer Definitionen, wohingegen einige alte Definitionen
entfallen. Fast alle bestehenden Definitionen haben eine neue Nummerierung.

Besonders hervorzuheben ist, dass die bisherige ,Wahrscheinlichkeit eines gefahrbringenden Ausfalls
je Stunde” nun als ,mittlere Haufigkeit eines gefahrbringenden Ausfalls je Stunde® bezeichnet wird.
Deren Abkirzung wird wieder auf PFH' (ohne Index ,D“) geéndert, um eine gleichlautende
Benennung wie in den IEC-Normen zur Funktionalen Sicherheit zu erreichen. Technische Anderungen
ergeben sich daraus nicht.

4  Abschnitt 4, Uberblick

Um dem erklarten Ziel einer besseren Gliederung gerecht zu werden, beginnt dieser Abschnitt
zunachst mit Teilen aus dem alten Abschnitt 4 ,Gestaltungsaspekte® zur Einbettung in den iterativen
Prozess der Risikobeurteilung und Risikominderung nach DIN EN ISO 12100. Bild 2 der Norm zeigt
wie bereits Bild 1, dass die Anwendung der DIN EN ISO 13849-1 als Stufe 2 des
Risikominderungsprozesses anzusehen ist, d. h. als Risikominderung durch technische
Schutzmalnahmen. Dann folgt ein kurzer Uberblick (iber die folgenden Abschnitte der Norm, die sich
am typischen Ablauf eines Entwicklungsprozesses fir SRP/CS orientiert: Auf die Spezifikation von
Sicherheitsfunktionen (inklusive deren PL:) folgt die technische Realisierung und PL-Bestimmung
einschlieBlich Validierung und Dokumentation.

AbschlieBend werden die grundsatzlichen Mdglichkeiten zur Realisierung einer Sicherheitsfunktion
aufgezeigt:

¢ Integration bereits nach einer Norm fur Funktionale Sicherheit von Maschinensteuerungen
validierter Teilsysteme,

o Eigenentwicklung eines neuen Teilsystems nach DIN EN ISO 13849 selbst oder

o Kombination von Teilsystemen beider vorgenannter Alternativen.

Alle Anforderungen an die Entwicklung von Teilsystemen, einschlieRlich Hardware und Software, sind
nun in den Abschnitt 6 und die darauf folgenden Abschnitte verschoben, da im Entwicklungsablauf
zunachst die Sicherheitsfunktionen festzulegen sind.

' PFH = average frequency of a dangerous failure per hour
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5 Abschnitt 5, Spezifikation von Sicherheitsfunktionen, und Anhang M
Die Definition von Sicherheitsfunktionen in der Spezifikation der Sicherheitsanforderungen (SRS?2) wird
nun detaillierter eingefordert. Basis fur die Definition jeder Sicherheitsfunktion bleibt der Prozess der

Risikobeurteilung und Risikominderung nach DIN EN ISO 12100. Die erforderlichen Angaben fur eine
genaue und vollstandige Definition umfassen fir jede Sicherheitsfunktion folgende Punkte:

e eine Kurzbeschreibung bzw. einen Titel (als eindeutige Referenz),
e das auslosende Ereignis, welches die Sicherheitsfunktion anfordert,

o die notwendige Reaktion, welche durch die Sicherheitsfunktion zu erfolgen hat, um den
beabsichtigten sicheren Zustand zu erreichen,

e den erforderlichen Performance Level PL:,

o die erlaubte Ansprechzeit, also die Zeit zwischen Anforderung der Sicherheitsfunktion und
Erreichen des sicheren Zustands,

e die Betriebsarten, in denen die Sicherheitsfunktion aktiv sein muss,

¢ die Schnittstellen der Sicherheitsfunktion mit der Steuerung der Maschine und anderen
Sicherheitsfunktionen,

o falls erforderlich, eine Beschreibung der Fehlerreaktion, das heil3t, wie die Maschine in einen
sicheren Zustand gebracht werden kann, falls in einem Funktionskanal ein Fehler erkannt wird,

e das Verhalten der Maschine bei Energieverlust, z.B. die Forderung nach Ruckschlagventilen direkt
am Zylinder oder zuséatzlichen mechanischen Bremsen (auch die Separation in zwei
Sicherheitsfunktionenist méglich — eine mit verfliigbarer Energie oder eine zweite ohne verfligbare
Energie),

¢ die Anforderungsrate der Sicherheitsfunktion,

o die Priorisierung verschiedener Sicherheitsfunktionen, die gleichzeitig aktiv sein kdnnen und
widerspruchliche Reaktionen auslosen konnen,

e zusatzliche Sicherheitsanforderungen aus Produktnormen (C-Normen),

o die Bedingungen, die einen Wiederanlauf erlauben, nachdem die Sicherheitsfunktion angefordert
wurde.

Weitere Hinweise zu diesem Thema gibt auch das SISTEMA-Kochbuch 6 [5].

Es folgen die bekannten zuséatzlichen Anforderungen an besondere Sicherheitsfunktionen, wie
sicherheitsbezogene Stoppfunktion, manuelle Rickstellfunktion usw. Hier wird fur die manuelle
Ruckstellung klargestellt, dass zur Vermeidung vorhersehbarer Fehlanwendung ein Gberwachter
Signalwechsel erforderlich ist. In der Praxis bedeutet dies, dass eine fallende oder steigende
Signalflanke zur Auslésung der manuellen Rickstellung geeignet ist. Da der Nachlauf nun generell
spezifiziert werden soll, entfallt die Ansprechzeit als besonderer Punkt. Neu sind zusétzliche

% SRS = safety requirements specification
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Anforderungen an die Betriebsartenwahl, um negative Rickwirkungen auf andere
Sicherheitsfunktionen zu verhindern. Die Betriebsartenwahl wird als eigene Sicherheitsfunktion
betrachtet, wenn dadurch Sicherheitsfunktionen deaktiviert oder aktiviert werden. Auch Hinweise zu
Sicherheitsfunktionen fur Wartungs- und Instandhaltungsaufgaben sind neu hinzugekommen.

Die bekannten Tabellen mit Verweisen auf internationale Normen zu typischen Sicherheitsfunktionen
an Maschinen und einigen ihrer Eigenschaften sind nun aus Abschnitt 5 in einen neuen informativen
Anhang M verschoben.

Ein neuer Unterabschnitt 5.2.3 fordert dazu auf, den Manipulationsanreiz zur Umgehung von
Sicherheitsfunktionen zu minimieren. Schon bei der Definition der Sicherheitsfunktionen soll deren
praktische Umsetzbarkeit bei der Nutzung der Maschine beachtet werden. Ein weiterer neuer
Unterabschnitt 5.2.4 schrankt den Fernzugriff normativ insoweit ein, dass gefahrliche Situationen
durch unbemerkte Anwesenheitvon Personen im Gefahrenbereich der Maschine verhindert werden
muissen.

Als nachste Schritte zum Abschluss der Spezifikationsphase werden die Bestimmung des PL-und das
Review der Spezifikation der Sicherheitsanforderungen (SRS) beschrieben. Dieses Review ist vor
dem Einstieg in die SRP/CS-Entwicklungsphase erforderlich, um Spezifikationsfehler noch frihzeitig
korrigieren zu kdnnen.

Der letzte Unterabschnitt 5.5 widmet sich der Zerlegung eines SRP/CS in Teilsysteme. Hier zeigt sich
deutlich, dass die Norm mit ihrer vierten Ausgabe eine klare Trennung zwischen SRP/CS und
Teilsystemen umgesetzt hat. Mit SRP/CS wird der sicherheitsbezogene Teil einer Steuerung
beschrieben, der eine komplette Sicherheitsfunktion ausfiihrt — vom auslésenden Ereignis bis zur
notwendigen Reaktion, um einen sicheren Zustand zu erreichen oder beizubehalten. Entlang der
Hardware-Kette vom Eingang (Sensoren) Uber die Logik (Verarbeitung) zum Ausgang
(Leistungssteuerungselemente) kann dann eine Zerlegung in Teilsysteme erfolgen, die jeweils eine
(Sicherheits-)Teilfunktion ausfuhren. Dabei ist die Zahl der beteiligten Teilsysteme variabel. Wie schon
im vorhergehenden Abschnitt erldutert, kdnnen bereits validierte Teilsysteme integriert oder
Teilsysteme nach DIN EN I1SO 13849 aus Teilsystem-Elementen zusammengesetzt werden. Den
daflr geltenden Anforderungen an die Entwicklung von Teilsystemen widmet sich der nachste
Normabschnitt.

6  Abschnitt 6, Entwurfsaspekte, und Anhang K

Der neue Abschnitt 6 beschaftigt sich nicht mehr nur mit der Beschreibung der Kategorien und der
Kombination von Teilsystemen, sondern mit allen — vorher teilweise in den Unterabschnitten 4.4 und

4.5 genannten — Eigenschaften und Parametern, die in die Bestimmung des erreichten PL eingehen.

Nach einer allgemeinen Einleitung geht es zunachst um die Korrelation zwischen PL und SIL. Die
Norm beschrankt die Integration von nach DIN EN 61508 oder DIN EN IEC 62061 entwickelten
Teilsystemen auf solche, die fir den Einsatz mit hoher Anforderungsrate oder kontinuierlicher
Anforderung vorgesehen sind und die nach Route 1+ (siehe DIN EN 61508-2:2011, 7.4.42) entwickelt
wurden.

6.1 Unterabschnitt 6.1.3, Kategorien

Bei der Beschreibung der Kategorien haben sich einige wichtige Details geandert oder werden klarer
herausgestellt:

o Kategoriezuordnung auf Teilsystem-Ebene (6.1.3.1)
Im Zuge der sauberen Trennung zwischen SRP/CS und Teilsystemen muss jedem nach
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DIN EN ISO 13849 entwickelten Teilsystem eine Kategorie zugeordnet werden. Ein SRP/CS darf
demnach auch Teilsysteme unterschiedlicher Kategorien oder Teilsysteme mit SIL-Klassifizierung
enthalten.

o Bewadhrte Bauteile in Kategorie 1 (6.1.3.2.3)
Auch wenn sich inhaltlich kaum etwas an den Anforderungen fir Kategorie 1 geandert hat, ist die
Beschreibung fur bewahrte Bauteile nun in einen eigenen Unterabschnitt 6.1.11 ausgelagert
worden. Dort wird ein direkter Bezug zu den in DIN EN ISO 13849-2 fur verschiedene
Technologien gelisteten bewahrten Bauteilen hergestellt und informativ auch auf das in
DIN EN 61508 benutzt Konzept der ,Betriebsbewahrung“ hingewiesen. Dass komplexe Bauteile

nicht als bewahrte Bauteile geeignet sind, ist nun normativ und keine Anmerkung mehr.

¢ Testung in Kategorie 2 (6.1.3.2.4)
Als Hauptmerkmal der Kategorie 2 wird zukunftig die Fehlererkennung im Funktionskanal anstatt
der Testung der Sicherheitsfunktion genannt. Damit wird klargestellt, dass nicht unbedingt die
Uberpriifung der ganzen Teilfunktion eines Kategorie-2-Teilsystems erforderlich ist (was als
hundertprozentige Fehleraufdeckung interpretiert werden kdnnte), sondern eine effektive
Fehlererkennung im Funktionskanal gefordert ist — und zwar flr jeden Teil des Funktionskanals
(Eingabeeinheit, Logik und Ausgabeeinheit) mindestens mit ,niedrigem* Diagnosedeckungsgrad
(DC), also 60 % Fehleraufdeckung.
Zwei bisher nur im Rahmen des vereinfachten Verfahrens zur Abschatzung der quantifizierbaren
Aspekte des PL genannte Bedingungen gelten nun allgemein im Rahmen der Kategorie 2:
Die Testrate muss mindestens 100-mal groRer als die Anforderungsrate sein oder die Testung
erfolgt bei Anforderung der Sicherheitsfunktion und verhindert die Gefahrdung. Die in Anhang K
beschriebene Ausnahme einer nur 25-mal groReren Testrate bleibt davon unberihrt.
Aulerdem muss die mittlere Zeit bis zum gefahrbringenden Ausfall (MTTFb) des Testkanals
(inklusive OTE — Ausgang der Testeinrichtung) gréf3er als die halbe MTTFb des gesamten
Funktionskanals sein.

¢ Fehlerakkumulation in Kategorie 4 (6.1.3.2.6)
Mit einer neuen Anmerkung soll ein mdgliches Missverstandnis bei der Umsetzung einer Kategorie
4 ausgeraumt werden. Im Rahmen einer Failure Mode and Effects Analysis (FMEA) ist es
manchmal nicht moglich, 100 % der theoretisch moglichen gefahrlichen Ausfélle als erkennbar
einzustufen. Daher wird in Kategorie 4 fur die PFH-Berechnung ,nur* ein hoher DC von rechnerisch
99 % gefordert. Andererseits darf gemald der Definition von Kategorie 4 die Anhaufung von (bis zu
zwei) unerkannten gefahrlichen Ausféllen nicht zum Verlust der Sicherheitsfunktion fihren. Gabe
es daher tatsachlich einen unerkannten gefahrlichen Ausfall mit praktischer Relevanz, kdnnte der
zweite gefahrliche Ausfall zum Versagen einer Kategorie-4-Struktur fuhren. Hier greift die neue
Anmerkung: Unerkannte Ausfélle mit einer sehr niedrigen Wahrscheinlichkeit (theoretisch denkbar,
praktisch aber nicht relevant) brauchen fur die Fehleranhaufung nicht bericksichtigt zu werden —
allerdings nur, wenn diese Fehlerbetrachtung dokumentiert und verifiziert wird.

6.2 Unterabschnitt 6.1.4, MTTFp

Der Liste der mdglichen Datenquellen zur Abschatzung eines MTTFp-Wertes wurde eine neue
Alternative hinzugefugt: Verlassliche Felddaten fur identische Bauteilanwendungen aus
vergleichbaren Umgebungen kdnnen herangezogen werden, wenn keine Angaben des Herstellers
vorliegen und die Methoden aus Anhang C (u. a. Verfahren guter ingenieurmal3iger Praxis) nicht
nutzbar sind.

Anderung der DIN EN ISO 13849-1 (Juli 2023) 6/14




6.3 Unterabschnitt 6.1.6, CCF

Die Anforderung zur Vermeidung von Ausfallen infolge einer gemeinsamen Ursache ist nun in einem
eigenen Unterabschnitt 6.1.6 genannt, der fur eine Anleitung zur praktischen Umsetzung auf den
bekannten Anhang F verweist.

6.4 Unterabschnitt 6.1.7, Systematische Ausfille

Auch die Forderung zur Vermeidung und Beherrschung systematischer Fehler hat nun einen eigenen
Unterabschnitt 6.1.7 erhalten. Neu ist die ausdrickliche Forderung nach einem Plan der funktionalen
Sicherheit, der das Management der funktionalen Sicherheit definiert, um vor systematischen Fehlern
in Spezifikation, Umsetzung und Modifikation zu schitzen. Details dazu wurden im Anhang G erganzt
(siehe Abschnitt 15 dieses Beitrags).

6.5 Unterabschnitt 6.1.8, vereinfachtes Verfahren, Saulendiagramm und Anhang K

Das vereinfachte Verfahren zur Abschatzung der quantifizierbaren Aspekte des PL einschlieBlich des
Saulendiagramms (in der Norm jetzt Bild 12) befindet sich nun im Unterabschnitt 6.1.9. Hier gibt es
nur zwei nennenswerte Anderungen: Die Anforderungen an die Testrate und Zuverlassigkeit des
Testkanals gelten nun allgemein fir Kategorie 2, wie schon oben genannt. Aulerdem wurde Tabelle 6
aus der dritten Ausgabe der Norm, die das Saulendiagramm in vereinfachter tabellarischer Form
darstellte, geldscht.

6.6 Unterabschnitt 6.1.9, alternatives Verfahren zur Bestimmung von PL und PFH ohne
MTTFp

Das in der letzten Ausgabe der Norm eingefihrte alternative Verfahren fir den Ausgangsteil eines
SRP/CS wurde verandert und auf den Eingangs- und Logikteil erweitert. Gleichzeitig ist seine
Anwendbarkeit nun eingeschrankt: Es gilt nach wie vor fur Teilsysteme, die mechanische, (elektro-)
hydraulische oder (elektro-)pneumatische Bauteile enthalten, flr die keine Zuverlassigkeitsdaten (z.B.
als MTTFb-Angaben) verfugbar sind — aber neuerdings nur, wenn auch das Verfahren guter
ingenieurmaldiger Praxis aus Anhang C.2 der Norm nicht anwendbar ist.

Das bekannte Verfahren fir den Ausgangsteil (Energielbertragungselemente) ist nun auch auf den
Eingangsteil anwendbar. Als zusatzliche Anforderung gilt in Kategorie 2, 3 und 4 allerdings, dass wie
in Kategorie 1 nur bewahrte Bauteile eingesetzt werden. Die alternative Nutzung betriebsbewahrter
Bauteile ist entfallen.

Fur den Logikteil wurde ein neuer Ansatz hinzugeflgt: Teilsysteme der Kategorie B, 2 oder 3 kénnen
einen geschéatzten Wert von zehn Jahren fur die MTTFb jedes Kanals nutzen. In Kategorie 1 ist dieser
Schatzwert auf 30 Jahre erhdht, da bewahrte Bauteile verwendet werden mussen. Fur Logik-
Teilsysteme in Kategorie 4 ist diese Methode ausgeschlossen. Maximal ist PL c erreichbar.

6.7 Unterabschnitt 6.1.10, Fehlerbetrachtung und Fehlerausschluss

Der bisherige Abschnitt 7 der Norm zu Fehlerbetrachtungen und Fehlerausschlissen ist nun im
Unterabschnitt 6.1.10 angesiedelt und hat eine ausfuhrlichere Einleitung erhalten. Zuséatzlich wird eine
Einschrankung genannt, die bisher nur aus DIN ISO/TR 23849 [2] bekannt war: Ein PL e fur
Teilsysteme darf nicht allein auf Fehlerausschlissen beruhen.
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6.8 Unterabschnitt 6.2, Kombination von Teilsystemen

Neben der klaren begrifflichen Trennung zwischen Teilsystemen und SRP/CS (als Kombination von
Teilsystemen) wurde das bevorzugte Verfahren der Addition bekannter PFH-Werte deutlicher vom
alternativen, tabellenbasierten Verfahren fir Teilsysteme ohne PFH getrennt.

6.9 Unterabschnitt 6.3, softwarebasierende manuelle Parametrierung

Die Anforderungen an softwarebasierte Parametrierung sicherheitsbezogener Parameter sind nun
bewusst vom Ubrigen Softwareteil der Norm geldst. Aulierdem wird betont, dass es dabei nur um
manuelle, softwarebasierte Parametrierung durch autorisierte Personen geht. Darunter fallt etwa
Parametrierung durch speziell qualifizierte Parametrierwerkzeuge, aber keine Parametrierung auf
Basis von DIP-Schaltern (DIP: Dual In-Line Package) sowie keine automatisierte Parametrierung oder
direkte Steuerung einer Maschine durch eine Bedienperson, z. B. die Geschwindigkeitsregelung eines
Gabelstaplers. Neu sind zusétzliche Informationen zu méglichen Einfliissen, die zu einer fehlerhaften
Parametrierung fuhren kénnen, und ausfuhrlichere Anforderungen an die Dokumentation von
Parametrierungsvorgangen.

7 Abschnitt 7 zu Software-Anforderungen und Anhdnge J und N

Die Anforderungen an die Entwicklung sicherheitsgerichteter Software sind nun in einem eigenen
Abschnitt 7 zusammengefasst. In der Einleitung wird darauf hingewiesen, dass hier keine spezifischen

Anforderungen an Software, die kinstliche Intelligenz nutzt, enthalten sind.

Im V-Modell des Software-Sicherheitslebenszyklus werden die Verifikationsschritte (Reviews und
Tests) und die Ergebnisse der Phasen genauer benannt. Auch die auf dem absteigenden Ast
entstehenden Dokumentationen, die mit jeder Spezifikationsphase immer feinteiliger werden, sind nun
mit dargestellt. Neu ist eine vereinfachte zweistufige Variante des V-Modells fir Programmiersprachen
mit eingeschranktem Sprachumfang (LVL3), die validierte Funktionsblécke verwenden und als
Anwendungsprogramm (SRASW*) auf geprifter Hardware laufen. Da hier die Programmierung
typischerweise nur einfache logische Verknupfungen von Eingangs- und Ausgangsblocken realisiert,
kann die sicherheitsbezogene Software-Spezifikation direkt in die Kodierungsphase ubergehen.

Sicherheitsbezogene Embedded-Software (SRESW?) erfordert in der Regel eine Programmiersprache
mit nicht eingeschranktem Sprachumfang (FVLS), wahrend SRASW auch in LVL geschrieben werden
kann. Eine neue Entscheidungshilfe zur Einordnung der verwendeten Programmiersprache in LVL
oder FVL ergénzt nun den Software-Abschnitt. Programmiersprachen in Ubereinstimmung mit

DIN EN 61131-3 [6] — Kontaktplan, Funktionsbaustein-Sprache, Ablaufsprache und boolesche Algebra
— gelten als LVL. Zusétzlich kénnen durch Programmierrichtlinien, Compiler und
Entwicklungswerkzeuge realisierte Beschrankungen, die einen definierten Programmfluss
sicherstellen, zur Einordnung als LVL fuhren.

Da die Anforderungen fir SRESW bisher nur sehr knapp beschrieben waren, enthalt die neue
Normausgabe nun fur alle Basisma3nahmen und zusétzlichen MaRnahmen vertiefende beispielhafte
Hinweise. Weiterfihrende Erlauterungen dazu enthalt der IFA Report 1/2020 [7].

®LVL = limited variability language

* SRASW = safety related application software
® SRESW = safety related embedded software
® FVL = full variability language
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Die Randbedingungen fur die Mdglichkeit, Bauteile mit nicht zuganglicher Embedded-Software

einzusetzen, sind angepasst: Die flir PL c und d bestehende Forderung nach Diversitat kann nicht nur
durch verschiedenartige Technologien, sondern nun auch durch verschiedenartige Konstruktion erfullt
werden. Klargestellt ist, dass die zugehodrige Hardware und vorhandene SRASW den Anforderungen

der Norm genugen mussen.

Die je nach PLr und vorhandener Diversitat abgestuften Softwaremallnahmen sind im konkreten
Anwendungsfall nicht immer direkt eindeutig zuordenbar. Hier soll der erste Teil des neuen
informativen Anhangs N helfen: Zunachst kann aus der Anwendung heraus einer von vier
Einsatzfallen bestimmt werden, die auf dem PL: (a/b, c, d oder €) basieren, aber je nachdem, wo die
Software eingesetzt wird, um eine Stufe herabgesetzt werden kdnnen. Diese Abstufung ist moglich flr
Software im Testkanal von Kategorie 2 oder in diversitaren Funktionskanalen von Kategorie 3 oder 4.
Dann kénnen mit dem zutreffenden Einsatzfall in zwei Tabellen die verbindlichen und empfohlenen
EinzelmalRnahmen abgelesen werden.

Der zweite Teil des neuen Anhangs N demonstriert die Softwarevalidierung durch Analyse und Tests
am Beispiel einer SRASW, die auf validierte Funktionsblocke zurickgreift.

Das Beispiel fur die Realisierung von SRESW im informativen Anhang J wurde an das aktuelle V-
Modell des Software-Sicherheitslebenszyklus angepasst.

Die bisherigen Unterabschnitte zur Verifikation des erreichten Performance Levels und zu
ergonomischen Aspekten der Gestaltung wurden ohne nennenswerte Anderungen zu den Abschnitten
8 und 9.

8  Abschnitt 10, Validierung

Der neue Abschnitt 10 zur Validierung wurde komplett aus den Abschnitten 4 bis 12 der

DIN EN ISO 13849-2 GUbernommen. Trotz einiger Umstellungen sind die Inhalte und Anforderungen
grundsatzlich gleich geblieben. Sie widmen sich in bekannter Weise den Validierungsprinzipien
einschlieBlich Validierungsplan, Validierungsprotokoll und der Validierung durch Analyse und Tests.
Inhalte der Validierung sind hauptsachlich die Spezifikation der Sicherheitsanforderungen, die
Sicherheitsfunktionen, die Sicherheitsintegritat (Wirksamkeit von Sicherheitsfunktionen) einschlief3lich
Kategorien, Hardware und Software, die Umgebungsanforderungen und die Benutzerinformation. Im
Uberblick Uber den Validierungsprozess wird deutlich gemacht, dass unabhéngig von der Kategorie
neben der Analyse zumindest ein Funktionstest der Sicherheitsfunktionen erforderlich ist.

Durch die Ubernahme der Validierungsanforderungen aus dem weniger bekannten Teil 2 der Norm
soll die Validierung als wichtige Malinahme gegen Spezifikations-, Entwicklungs- und
Umsetzungsfehler betont und ihre praktische Umsetzung bestarkt werden. Langfristig soll nach einer
Uberarbeitung von Teil 2 der Norm, der sich dann nur noch auf die Tabellen und das
Validierungsbeispiel in den Anhangen beschrankt, ein kompletter Ubergang des Teils 2 in den Teil 1
der Norm erfolgen. Bis dahin sind die Validierungsanforderungen in beiden Teilen der Norm
kompatibel und es entsteht dadurch kein Widerspruch.

9  Abschnitt 11, Wartungsfreundlichkeit

Der bisherige Abschnitt zur Instandhaltung ist um den Aspekt der Wartbarkeit erweitert worden, damit
Zuganglichkeit, einfache Handhabung, Sichtbarkeit, Vereinfachung und automatisch generierte
Wartungshinweise berucksichtigt werden.
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10 Abschnitte 12 und 13, Technische Dokumentation und Benutzerinformation

Die bisherigen Anforderungen an die (herstellerinternen) technischen Dokumente wurden geringfigig
erganzt und die Anforderungen an die Benutzerinformation in zwei Unterabschnitte aufgeteilt: Der
erste wendet sich mit einer detaillierten Liste technischer Kenndaten an SRP/CS-Integratoren und der
zweite mit Angaben zur Bedienung, Anzeigen, Reinigung, Wartung usw. an Nutzer der Maschine.

11 Anhang A, PL,-Bestimmung
Im informativen Anhang A zur PL~Bestimmung gibt es zwei nennenswerte Anderungen.

Die Parameter ,Moglichkeit zur Vermeidung oder Begrenzung des Schadens® (Parameter P) und
~Eintrittswahrscheinlichkeit eines Gefahrdungsereignisses” sind nicht langer vermischt. Die
»Eintrittswahrscheinlichkeit eines Gefahrdungsereignisses“ wird jetzt nur noch am Rande erwahnt und
in der Regel zur sicheren Seite als hoch (100 %) abgeschéatzt. In Fallen, in denen eine Abschatzung
als niedrig mdglich ist, kann der mit dem Risikographen bestimmte PLr um eine Stufe herabgestuft
werden. Neu ist, dass diese Entscheidung gerechtfertigt und dokumentiert werden soll. Da in der
vierten Normausgabe keine Beschreibung mehr vorhanden ist, wie die ,Eintrittswahrscheinlichkeit
eines Gefahrdungsereignisses” bestimmt werden soll, kann hier zu Informationszwecken nur auf die
dritte Normfassung zurickgegriffen werden, da auch die DIN EN ISO 12100 wenig Hinweise zu
diesem Risikoelement liefert.

Fur den Parameter P wird demgegenuber nun eine detailliertere Hilfestellung zur Ermittlung anhand
von funf Faktoren angeboten. Drei dieser Faktoren, namlich die Geschwindigkeit, mit der die
Gefahrdungssituation auftritt, die raumliche Mdglichkeit, der Gefahrdung auszuweichen, und die
Wahrnehmbarkeit der Gefahrdung kdnnen bei ungunstiger Auspragung schon jeweils allein die Wahl
von P2 (Vermeidung oder Begrenzung des Schadens kaum mdglich) begriinden. Zwei weitere
Faktoren begrinden nur in Verbindung mit weiteren ungunstigen Faktoren die Wahl von P2: Zum
einen, ob die Nutzung der Maschine durch fachkundiges Personal erfolgt und zum anderen die
Komplexitat der Bedienung,

12 Anhédnge C und D, MTTFp-Werte

Gibt der Hersteller eines Bauteils mit mechanischem Verschleil}, z. B. eines pneumatischen oder
elektromechanischen Bauteils, statt eines Bioo-Werts (Anzahl der Zyklen, bis 10 % der Bauteile
gefahrlich ausgefallen sind) nur einen B1o-Wert an, so kann flr die Umrechnung nun — soweit bekannt
— der Anteil der gefahrbringenden Ausféalle RDF” genutzt werden, gemal der Beziehung

B1oo = B1o/RDF. Bisher gab es hier nur den Hinweis, als Abschatzung 50 % gefahrliche Ausfalle
anzunehmen, also B1op = 2 « B1o. Auch in der neuen Normausgabe gilt aber die Zusatzbedingung,
dass bei RDF kleiner als 50 % der T1op-Wert auf maximal 2 « T10 beschrankt wird. Dadurch vergrof3ert
sich bei einem kleinen Anteil gefahrbringender Ausfélle zwar der B1oo-Wert (und der daraus ermittelte
MTTFo-Wert), nicht aber der T1op-Wert, also die Zeit, nach der ein Bauteil mit mechanischem
Verschleily ausgetauscht werden muss, um den ermittelten PL aufrechtzuerhalten.

" RDF = ratio of dangerous failures
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13 Anhang E, Diagnosedeckungsgrad

In der Tabelle E.1 mit Beispielmal3nahmen zur Fehlererkennung gibt es nun zusatzliche Anmerkungen
fur die geschatzten DC, bei denen bisher eine Spanne erreichbarer DC-Werte angegeben war:

e Grundsatzlich sollte eine FMEA (Ausfalleffektanalyse) die Basis fiur die Bestimmung des DC in der
konkreten Anwendung sein.

e Bei der Uberwachung von Ausgangen und beim Kreuzvergleich von Eingangs- oder
Ausgangssignalen ohne dynamischen Test kann die Testrate, die sich aus der jeweiligen
Anwendung ergibt, als begrenzender Faktor fur den DC wirken, z. B. indem nur Tests, die
mindestens einmal pro Monat erfolgen, uberhaupt einen DC von 99 % erreichen kdnnen, und
Tests, die seltener als einmal pro Jahr erfolgen, mit einem DC von 0 % abgeschéatzt werden.

o FUr die Fehlererkennung durch den Prozess kann das Verhéltnis von Prozessdiagnoserate
(Testrate) und Anforderungsrate der Sicherheitsfunktion fur eine Begrenzung des erreichbaren
effektiven DC-Werts bis hinab zu einem Wert von 60 % genutzt werden.

e Mehrere DC-MalRnahmen, die auf ein Bauteil wirken, konnen kombiniert werden, um einen
héheren DC zu erreichen. Auch die Einschrankung, dass Fehlererkennung durch den Prozess als
alleinige Mallinahme fur PL: e nicht ausreichend ist, kann durch eine solche Kombination mit
weiteren DC-MalRnahmen tberwunden werden.

14 Anhinge F und |, CCF und Beispiele zur vereinfachten PL-Bestimmung

Die MaRnahmen gegen Ausfalle infolge gemeinsamer Ursache (CCF) werden nun in Tabelle F.1 nur
stichpunktartig genannt, daflir aber im neuen Unterabschnitt F.3 detaillierter beschrieben als vorher.
Ein neuer Hinweis betont, dass fur SRP/CS, die auf Bauteilebene nicht ausreichend gegen
Uberspannungen oder andere Umwelteinfliisse geschlitzt sind, der erforderliche Schutz auch auf
Systemebene erreicht werden kann, z. B. durch die Verwendung von externen Schutzkomponenten,
Filtern oder Abschirmung. Die Bewertung der MalRnahmen gegen CCF erfolgt Ublicherweise auf der
Teilsystemebene, da sich die Malinahmen je nach Teilsystem unterscheiden kénnen. Bei der
Bewertung sollte die erwartete Anwendung einschlie3lich vorhersehbarer Fehler und
vernunftigerweise vorhersehbarer Fehlanwendung zugrunde gelegt werden. Eine ingenieurmaiige
Beurteilung dient dazu, typische Ursachen fur CCF weitestgehend zu eliminieren oder die
Auswirkungen der Ursachen zu reduzieren. Diese Beurteilung sollte auch dokumentiert werden.

Dementsprechend werden im zweiten Beispiel in Anhang |, das der lllustration des vereinfachten
Verfahrens zur Abschatzung des PL von Teilsystemen dient, die angewendeten MalRnahmen gegen
CCF nun auch genau benannt.

15 Anhang G, Systematische Fehler, Plan der funktionalen Sicherheit

Der Hinweis auf Anhang F der DIN EN 61508-2 zu fehlervermeidenden Mal3nahmen bei der
Entwicklung von ASICs, FPGAs und PLDs wurde zwar geldscht, gilt aber implizit weiterhin.

Ein neuer Unterabschnitt G.5 beschreibt, wie durch MalRnahmen fir das Management der
funktionalen Sicherheit die normativen Anforderungen aus Abschnitt 6.1.7 umgesetzt werden kénnen.
Ziel ist es, durch ein systematisches Vorgehen bei der Entwicklung und Umsetzung von SRP/CS, eine
fehlerhafte Spezifikation, Umsetzung oder Modifikation zu verhindern. Kernstuck ist der Plan der
funktionalen Sicherheit, der alle diesbeztiglichen Aktivitaten dokumentiert. Seine Form und sein
Umfang richten sich z. B. nach der ProjektgrofRe, der Komplexitét oder der Neuartigkeit. Er soll alle
relevanten Aktivitaten im gesamten Entwicklungsprozess von der Spezifikation bis zur Validierung und
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Modifikation identifizieren sowie Verantwortlichkeiten, Ressourcen und Verfahren beschreiben.

16 Anhang L, Elektromagnetische Storfestigkeit

Seit der dritten Normausgabe wurde eine neue Fachgrundnorm DIN EN 61000-6-7 [8] zu
Storfestigkeitsanforderungen fur sicherheitsbezogene Systeme der funktionalen Sicherheit etabliert.
Um deren Umsetzung zu erleichtern, stellt nun ein neuer informativer Anhang L Leitlinien zur
Umsetzung der erforderlichen MaRnahmen fur die elektromagnetische Storfestigkeit dar. Dabei
werden je nach Anwendung vier alternative Pfade zur Auswahl gestellt:

A. Storfestigkeitsanforderungen aus einer zutreffenden Produktnorm besitzen die oberste Prioritat
(unabhangig vom zu erreichenden PL) und ersetzen die allgemeinen Anforderungen der
Fachgrundnorm.

B. Fur PL aund PL b wird die Einhaltung der niedrigeren Storfestigkeitsanforderungen aus
DIN EN IEC 61000-6-2 [9] fur Industriebereiche, die nicht fur funktionale Sicherheit ausgelegt sind,
als ausreichend angesehen.

C. Bis PL d (und bei Erflllen der Anforderungen fir Kategorie 4 sogar bis PL e) kann die geforderte
Storfestigkeit statt durch Stoérfestigkeitstests auch durch Schutzmalinahmen auf Systemebene,
also etwa Abschirmung, Filter, stérunempfindliche Verkabelung, Trennung, Fehlererkennung oder
Risikoanalyse, erreicht werden. Diese alternative Nachweisstrategie wird explizit auch in
DIN EN 61000-6-7, 4.1, Anmerkung 1 genannt. Tabelle L.1 der Norm stellt dazu eine Liste von 23
verschiedenen MalRnahmen zur Verfugung, deren Einhaltung 10 bis 30 Punkte liefert. Ab einer
Gesamtpunktzahl von 280 fur zweikanalige Systeme (Kategorie 2, 3 und 4) oder 230 fur
einkanalige Systeme (Kategorie B und 1) gelten die Storfestigkeitsanforderungen als erfullt. Funf
Maflinahmen sind fur einkanalige Teilsysteme nicht anwendbar. Acht der genannten MalRnahmen
sind als dringend empfohlen markiert: Sind diese anwendbar, aber nicht umgesetzt, so muss
ausfuhrlich begrindet werden, wie die Storfestigkeit auf gleichwertige Weise erreicht wird.

D. Bis PL e kann die Einhaltung der erhdhten Storfestigkeitspegel durch Anwendung der DIN EN
61000-6-7 oder anderer allgemeiner EMV-Normen fir funktionale Sicherheitwie DIN EN 61326-3-

1 nachgewiesen werden.

17 Anhang O, Geritetypen

Ein neuer Anhang O definiertvier Geratetypen und zugehdrige charakteristische Kennwerte, die z. B.
im Datenblatt des Herstellers angegeben werden sollten. Wahrend Teilsysteme (Geratetyp 1 oder 4)
in der Regel durch PL (oder SIL), PFH, Kategorie (oder Hardware-Fehlertoleranz) und
Gebrauchsdauer spezifiziert werden, sind Teilsystemelemente in der Regel durch MTTFp oder Ap
(Geratetyp 2) oder B1op (Geratetyp 3) in Verbindung mit einer Gebrauchsdauer beschrieben.
Weiterfuhrende Informationen liefert das VDMA-Einheitsblatt 66413 (universelle Datenbasis) [10].

18 Fazit

Die vierte Ausgabe der DIN EN 1SO 13849-1 ist das Ergebnis einer grundsatzlichen Uberarbeitung der
Norm. Dabei wurden auf Basis der bewahrten Konzepte eine klarere Struktur etabliert und weitere
Anwendungshilfen hinzugefugt. Auch wenn im Ergebnis der Seitenumfang deutlich gewachsen ist —
die Anwendungsfreundlichkeit ist es auch.
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Die bekannten Anwendungshilfen des IFA zur DIN EN ISO 13849 werden sukzessive an die Ande-
rung der Norm angepasst und unter www.dguv.de/ifa/13849 verfugbar gemacht. Der Software-
Assistent SISTEMA wird in einer zukiinftigen Version 3.0 alle Anderungen enthalten und auch die
IFA Reports 2/2017 und 4/2018 inklusive der Schaltungsbeispiele werden nach und nach an den
neuen Stand der Norm angepasst werden.
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