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Ausbau des Mobilfunknetzes (5G, 6G)
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Kommunikationssysteme sind das ,,zentrale Nervensystem“ einer digitalen Welt
und bilden die Grundlage fiir innovative Technologien wie kiinstliche Intelligenz
(KI), vernetzte Steuerungssysteme und Roboter, selbstfahrende (autonome) Fahrzeuge
sowie erweiterte und virtuelle Realitidten (Augmented Reality (AR), Virtual Reality (VR)).
Diese Technologien eréffnen Chancen fiir die Gesellschaft und sind entscheidend

fiir die zukiinftige Wettbewerbsfdihigkeit Deutschlands und Europas.
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Die Informationsiibertragung kann leitungsgebunden
(z.B. per Glasfaserkabel, Kupferleitungen) oder drahtlos
per Mobil- oder Satellitenfunk erfolgen. In Deutschland
soll das Mobilfunknetz weiter ausgebaut und u. a. durch
die verstarkte Einbindung von Satelliten in das Mobilfunk-
netz qualitativ verbessert werden'. Im Jahr 2025 ist 5G der
Mobilfunkstandard der neuesten Generationen. Weltweit
wird 5G derzeit ausgebaut, in Deutschland ist dieser Stan-
dard in vielen Regionen und Stadten bereits verfiighar?,
insgesamt zu 92 % flachendeckend’. 6G ist Forschungs-
gegenstand und kurzfristig noch nicht verfiigbar.

5G soll bereits Echtzeitkommunikation méglich machen.
Aufgrund der stetig steigenden Zahl von Anwendungen
mit enormen Datenmengen wird 5G allerdings beim Auf-
bau von Infrastrukturen und Netzen, die gleichzeitig Hun-
derte von Gigabit/Sekunde und eine extrem niedrige
Latenz gewdhrleisten miissen, an Grenzen stof3en.

Die 6G-Technologie soll das Fiinfzigfache der Datenrate
und ein Zehntel der Latenz von 5G erreichen und damit
die Ubertragung enormer Datenmengen fiir eine kollek-
tive oder vernetzte Intelligenz ermdoglichen. So lasst sich
das Anwendungsspektrum von Technologien wie AR, VR,
taktilem Internet (Metaversum), Teleoperation oder auto-
nomem Fahren zukiinftig erweitern. Auch z.B. die holo-
grafische Kommunikation, intelligente Netzwerke und

die Zusammenfiihrung verschiedener Netzwerke (z. B.
Telefonie, Video, Daten) werden von 6G unterstiitzt. Ziel
ist es, eine nahezu direkte und umfassende Verbindung
zwischen Menschen, physischer und digitaler Welt zu
schaffen, um das Zusammenspiel dieser Bereiche zu ver-
bessern“. Nicht zuletzt ist 6G bedeutend fiir die Weiter-
entwicklung moderner Technologien wie Deep Learning,
Big Data, Edge Computing und dem Internet der Dinge
(loT)° und fordert z. B. den Einsatz digitaler Zwillinge oder
medizinischer Bildgebung. In Verbindung mit Kl wird die
Technologie auch in der Lage sein, Entscheidungen tiber
Datenmanagement und -nutzung autonom zu treffen®.

Ia Was beschleunigt, was bremst die Entwicklung?

Ein Glasfasernetz ist die unverzichtbare Basisinfrastruktur
fiir kiinftige Mobilfunknetze. Bis 2030 soll Deutschland
flaichendeckend ausgestattet werden. Politische Initia-
tiven und Férderprogramme wie die ,,Gigabitstrategie
der Bundesregierung sollen das sicherstellen’, ebenso
wie vereinfachte Genehmigungsverfahren und Ausbau-
verpflichtungen bei der Frequenzvergabe.

Ein aktuelles Impulspapier® der Bundesnetzagentur struk-
turiert den Migrationsprozess vom Kupfer- zum Glasfaser-
netz. Allerdings bleiben die Kostenverteilung und der Um-
gang mit Fremdinfrastrukturgebieten unklar und kénnen
die Abschaltung des Kupfernetzes behindern.

Innovative Technik wie kleine Mobilfunkzellen

(Small Cells®) sind dem Trend forderlich, aber auch
Infrastruktur-Sharing' der Netzbetreiber beim Mast-

und Standortaufbau spart Zeit und Kosten. Hinzu kommen

digitale Tools fiir beschleunigte Genehmigungs- und Pla-
nungsverfahren sowie das schnellere Identifizieren von
Funklochern™.

Informations- und Kommunikationssysteme gehéren

zur kritischen Infrastruktur, damit stellen deren Ent-
wicklung und sténdige Verfligbarkeit strategische Ziele
dar. Deutschland plant die Ubernahme einer fiihrenden
Rolle bei der Markteinfiihrung von 6G im Jahr 2030%.

Das im Jahr 2021ins Leben gerufene Projekt ,,Plattform
fur zukiinftige Kommunikationstechnologien und 6G“
(6G-Plattform) des Bundesministeriums fiir Bildung und
Forschung (BMBF)™ unterstiitzt dieses Ziel, indem es Inno-
vationen fordert, verschiedene Akteure wie Forschungs-
einrichtungen, Industrie und Politik vernetzt, um die Zu-
sammenarbeit bei der Entwicklung von 6G-Technologien
zu erleichtern. Das von der Europdischen Union (EU) geftr-
derte Hexa-X-Forschungsprojekt verfolgt dieselbe Absicht™ .

Trendkategorie: Infrastruktur
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Die Verfligbarkeit von Daten zur richtigen Zeit am richtigen
Ort sichert die Wettbewerbsfahigkeit der deutschen Wirt-
schaft. Fiir die Vernetzung sind vor allem leistungsfahi-

ge Mobilfunknetze entscheidend, damit auch kleine und
mittlere Unternehmen (KMU) aus Deutschland auf dem glo-
balen Markt bestehen kdnnen. Die Studie ,,Alles vernetzt,
alles moglich“ der VDI/VDE Innovation + Technik GmbH
und der Gesellschaft fiir Wirtschaftliche Strukturforschung
mbH (GWS) sieht bis 2050 deutlich positive wirtschaftliche
Effekte insbesondere des Ubertragungsstandards 6G™.

Das IRIS>-Programm der EU will bis 2027 das europadi-
sche Kommunikationsnetzwerk mit sicherer Satelliten-
infrastruktur ergdnzen, nicht zuletzt um die Bereiche
Uberwachung (z. B. Grenziiberwachung), Krisenmanage-
ment (z. B. humanitare Hilfe), Anbindung und Schutz
wichtiger Infrastrukturen (z. B. sichere Kommunikation
fiir EU-Botschaften) angesichts der veranderten Weltlage
zu unterstiitzen und digital weiterzuentwickeln. Dadurch
wird die Netzabdeckung besser, die Ausfallsicherheit
steigt und die digitale Souveranitdt Europas gewinnt.'

Vor dem Hintergrund von Klimaschutz- und Nachhaltig-
keitsforderungen hat vor allem der 6G-Standard das
Potenzial, Material-, Energie- und Zeitressourcen zu
schonen und Prozesse klimafreundlicher zu gestalten.
So untersucht beispielsweise das Projekt SUSTAIN-

6G (Horizon Europe Lighthouse), wie 6G-Technologien
fur klimaneutrale und resilientere Versorgungsnetze,
bessere Gesundheitsversorgung und umweltschonende
Landwirtschaft eingesetzt werden konnen".
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Weiterhin machen der Personal- und Fachkraftemangel,
besonders in den sozialen Berufen, eine beschleunigte
Entwicklung von 6G notwendig. Intelligente Assistenz-
Roboter sollen in vielen Bereichen die Gesellschaft unter-
stiitzen, z. B. in Pflegeheimen oder Krankenhdusern'®,
Auch in vielen anderen Branchen (Bau, Landwirtschaft,
Anlagen-/Maschinenbau, Gesundheitswesen u.v.m) er-
moglichen 5G/6G-Netzwerke digitale Losungen, die dem
Fachkrdftemangel entgegenwirken kdnnen. Gleichzeitig
stellt der Fachkraftemangel in den Bereichen Planung, Ge-
nehmigung und Bau ein mogliches Hindernis fiir den Aus-
bau des 5G/6G-Netzes dar.

Aber auch andere Aspekte kénnen Weiterentwicklung und
Ausbau des Kommunikationsnetzwerkes direkt oder indi-
rekt verlangsamen: Dazu zdhlen beispielsweise langwie-
rige Genehmigungsverfahren fiir neue Mobilfunkmasten
und Antennen, komplexe Vorschriften im Bau-, Umwelt-
und Denkmalschutz, Anwohner-Widerstand und recht-
liche Einspriiche oder auch Kosten- und Wirtschaftlich-
keitsaspekte, z.B. hohe Investitions- und Betriebskosten
sowie Endgeratekosten bei 5G".

Auch wenn insbesondere 6G langerfristig einen Beitrag
zum Klimaschutz leisten kann, ist auch vorstellbar, dass
Nachhaltigkeitsbestrebungen den 6G-Ausbau verlang-
samen, weil sie strengere Auflagen fiir Energieverbrauch,
Ressourcenabbau und Recycling bedeuten. Das kann den
Prozess bremsen, sorgt aber auch fiir einen qualitativ
besseren und zukunftsfahigen Mobilfunkstandard.

Trendkategorie: Infrastruktur
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Wer ist betroffen?

Um KI-Anwendungen in vernetzten Systemen anwenden
zu konnen, sind modernste Mobilfunkstandards not-
wendig. Somit betrifft der Ausbau des Mobilfunknetzes
mittelbar alle Arbeitnehmenden (z.B. in der Uberwa-
chung, Produktion), vor allem jedoch Beschaftigte im
Bereich neuer 5G/6G-Technologie-Produkte, aber auch
zunehmend Branchen im Dienstleistungssektor, wenn es
z.B. um fahrerlose Transportmittel oder intelligente As-
sistenz-Roboter in Pflegeheimen oder Krankenhdusern
geht'®, Folgende Branchen stehen besonders im Fokus:

Z Revolution im OP-Saal

' 6G-Podcast

O

Automobilindustrie, Anlagen- und Maschinenbau, Bau-
industrie, chemische Industrie, Druck und Papierverarbei-
tung, Energiewirtschaft, Fertigung, Gesundheitsbranche,
Giitertransport Strale, Hafen/Wasserbau, Informations- und
Kommunikationstechnologie (IKT), Kiichenbetriebe und
Servicekrafte, Kunststoff und Gummiwaren, Land- und Forst-
wirtschaft, Luftfahrt, Logistik, Medienproduktion, Mobilitats-
branche, Personenbeférderung StraBe, Schienenverkehr,
Schlossereien, Metallbau, Sanitadr-, Heizungs- und Klima-
Handwerk (SHK), Tiefbau inkl. Abbruch

[ Sicherheit in Hochfrequenzumgebungen

Welche Veranderungen ergeben sich
fiir die Sicherheit und Gesundheit der Beschaftigten?

Die mit den modernen Mobilfunkstandards und ihrer fla-
chendeckenden Verfuigharkeit moglichen digitalen Inno-
vationen bieten potenzielle Vorteile fiir den Arbeitsschutz:
Arbeitsaufgaben lassen sich vereinfachen, gefahrliche
Arbeiten automatisieren, Prozesse besser iberwachen.
So vernetzt beispielsweise die digitalisierte Baustelle Kra-
ne, Bagger und viele weitere Baumaschinen intelligent mit-
einander. Durch selbstlernende Kameras und Sensoren ist
ein neuer Bauprozess maglich, der die Bauzeit verringert
und das Unfallrisiko senkt. Drohnen konnen unterstiitzen,
indem sie zur Uberwachung beispielsweise von Baustellen
eingesetzt werden, innerbetrieblichen Transport durchfiih-
ren, Ddmmungen anbringen oder Fassaden besprithen®.

Durch die deutlich erhohte Datenrate werden auch An-
wendungen moglich, bei denen mehrere Schutzein-
richtungen innerhalb eines Industriebetriebs miteinan-
der vernetzt sind. Dadurch lassen sich Gefdhrdungen

schneller erkennen und Maschinen friiher in den sicheren
Zustand versetzten. In Kombination mit der rechtzeitigen
Warnung von Sicherheitsverantwortlichen und Mitarbei-
tenden entstehen so neue Moglichkeiten, Arbeitsunfalle
kiinftig zu vermeiden?'. Im Gesundheitswesen ermoglicht
5G die schnelle Dateniibermittlung, Fernoperationen und
robotergestiitzte Pflege, was nicht nur die Versorgung
verbessert, sondern den Pflegenotstand mindert und fiir
das Bestandspersonal entlastend wirkt®.

Im 6ffentlichen 5G-Mobilfunk werden intelligente Antennen
eingesetzt, die es ermdglichen, Strahlungsleistung zielge-
nauer abzugeben (sogenanntes Beamforming). Dies kann zu
geringeren Expositionen fiihren, weil weniger Leistung unge-
richtet in die Umgebung abgegeben wird>. Bei den héheren
Frequenzen, also auch bei der Umsetzung von 6G, wird
die Nutzung solcher Antennen unverzichtbar sein, um die
Reichweite der Dateniibertragung zu optimieren.

Trendkategorie: Infrastruktur
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Indirekt gefahrdend wirkt sich die zunehmende Verletz-
lichkeit vernetzter Systeme bei Fehlern oder vorsatzli-
chem Hacking (Cyberkriminalitdt) aus. Entscheidend ist
dabeivor allem die steigende Komplexitdt der Systeme,
die wiederum zu grof3erer Fehleranfalligkeit fiihrt und die
Uberwachung solcher Systeme erschwert. Zudem bieten
die hoheren Geschwindigkeiten der modernen Netzwer-
ke Hackern die Moglichkeit, mehr Gerdte anzugreifen und
groRere Cyberangriffe zu starten. Andererseits bedeutet
5G auch mehr Schutz vor Hacking, da Daten besser ver-
schlisselt und Nutzende besser verifiziert werden?.

Mehr Vernetzung fiihrt auf der einen Seite zu einer
Zunahme von Uberwachungsaufgaben, wodurch ma-
nuelle Arbeit abnimmt. Dies kann zu psychischen und
physischen (Bewegungsarmut) Belastungen bei den Be-
schaftigten fiihren und sich negativ auf die Gesundheit
auswirken. Auf der anderen Seite ergeben sich durch die
zunehmende Vernetzung neue Moglichkeiten fiir Bildung,
Weiterbildungen und Wissensaustausch. Fiir Beschaftigte

wird es so einfacher, sich unabhéngig von Ort und Zeit kon-
tinuierlich Giber ihr gesamtes Berufsleben weiterzubilden®.

Nach dem derzeitigen Stand der Wissenschaft ge-

hen von elektromagnetischen Feldern (EMF) unabhan-
gig von der eingesetzten Technologie bei Einhaltung

der Grenzwerte keine gesundheitlichen Risiken aus?®.
Beschaftigte, die direkt an der Infrastruktur arbeiten,
konnten aber einer hheren Belastung ausgesetzt sein?'.
Bei der Installation und Wartung besteht eine Gefdhrdung
durch den Aufenthalt in der N&dhe von Hochfrequenz-
quellen. Dies erfordert den Einsatz von Schutzmaf-
nahmen, die aber etabliert sind. Mit 6G werden erstmals
Frequenzen im Terahertz-Spektrum verwendet, was der

Frage nach gesundheitlichen Effekten neue Aktualitat ver-
leihen konnte. Auch die reichweitensichernde Nutzung von
Oberflachen, die elektromagnetische Signale verstdrken,
sogenannten Reconfigurable Intelligent Surfaces (RIS)”,
insbesondere fiir 6G, kann Effekte auf die EMF-Exposition
von Beschaftigten haben.

Durch sich verandernde Stellenanforderungen bei Remote
Work und Steuerung autonomer Maschinen und Anlagen
entstehen besondere Herausforderungen an die Motiva-
tions- und Konzentrationsfahigkeiten der Beschaftigten.

Der Ausbau der Infrastruktur fiir 5G und 6G erfordert

mehr Arbeiten vor Ort, beispielsweise beim Aufstellen
von Antennen, Kabelverlegung und Wartung. Dies flihrt

zu einer erhdhten Arbeitsbelastung fiir die Beschaéftigten
und kann das Risiko eines Arbeitsunfalles (z. B. im Um-
gang mit elektrischen Anlagen) erhhen. Zudem besteht
Schulungsbedarf fiir die Beschéftigten, um einen sicheren
Umgang mit den neuen Technologien zu gewéhrleisten
und Risiken frithzeitig zu erkennen.
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Was sind Erkenntnisse und Perspektiven
fiir den Arbeitsschutz?

Aus Arbeitsschutzsicht tberwiegen mit Blick
auf den Ausbau der 5G/6G-Netze die Vorteile
flir Sicherheit und Gesundheit bei der Arbeit,
da Echtzeit-Kommunikation, Vernetzung und
Sensorik helfen konnen, Unfélle zu verhindern
(z. B. durch Wearables und Ferniiberwachung
von Maschinen) oder den direkten Einsatz von
Menschen an risikoreichen Arbeitspldtzen zu
reduzieren (z.B. durch Robotik und Fernsteue-
rung). Auch im Bereich der Schulung ermog-
lichen die hohen Datenraten zukiinftig neue,
fiir den Arbeitsschutz nutzbringende Angebote,
beispielsweise die standortiibergreifende
Nutzung von VR-Simulationen.

+ Digitale Innovationen, die sich mit den neuen
Netzwerkstandards realisieren lassen, sind syste-

matisch auf potenziell ungiinstige Effekte fiir die
Beschdftigten zu priifen.

Der Ausbau von 5G und 6G verandert die Arbeits-
bedingungen durch vermehrte Einsétze in
grofer Hohe und damit verkniipfte Absturz-
risiken. Im Fokus stehen zudem Expositionen

% Die Einflihrung neuer Technologien, die mithilfe

gegeniiber elektromagnetischen Feldern, vor
allem bei Arbeiten im Nahbereich. Arbeits- und
Gesundheitsschutzkonzepte existieren und
sind ggf. verstdrkt in die Flache zu bringen bzw.
im Hinblick auf neue Ubertragungssysteme wie
Beamforming-Antennen und Reconfigurable
Intelligent Surfaces zu tiberpriifen.

Trendkategorie: Infrastruktur

Grundlagenforschung zur Wirkung von elektro-
magnetischen Feldern, vor allem auch mit Blick
auf das Terahertz-Spektrum von 6G, erscheint
weiterhin wichtig.

der neuen Standards méglich werden, kann zu-
ndchst Schulungs- und Anpassungshiirden mit

sich bringen. Qualifizierungsangebote auch aus
Arbeitsschutzsicht sind geboten.
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