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Kredit- und Finanzdienstleistungsinstitute

Hinweise fiir die Erstellung einer Gefahrdungsbeurteilung
zur Umsetzung der DGUV Vorschrift ,,Kassen*
i.V.m. §§5 und 6 Arbeitsschutzgesetz

Die bisherige Unfallverhiitungsvorschrift ,,Kassen“ wurde von der DGUV
Vorschrift 25 ,Uberfallpravention* abgelost. Diese wird durch branchen-
spezifische DGUV Regeln weitestgehend konkretisiert. Mit der Ablosung
ist fiir die DGUV Information 215-611 der rechtliche Bezug weggefallen.

Die Inhalte bieten jedoch weiterhin wertvolle Hilfestellungen fiir Unterneh-
merinnen und Unternehmer der Kreditwirtschaft.

Das federfithrende Sachgebiet ,,Kreditinstitute, Spielstdtten und Zahlstellen*
der DGUV erarbeitet derzeit eine DGUV Information mit aktuellen Informa-
tionen und Rechtsbeziigen zur DGUV Vorschrift 25 ,,Uberfallpravention®.
Mit deren Erscheinen wird die DGUV Information 215-611 zuriickgezogen.

DGUV Information 215-611 Marz 2018
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DGUV Informationen enthalten Hinweise und Empfehlungen, die die
praktische Anwendung von Vorschriften zu einem bestimmten Sach-
gebiet oder Sachverhalt erleichtern sollen. DGUV Informationen rich-
ten sich in erster Linie an den Unternehmer bzw. die Unternehmerin
und sollen Hilfestellung bei der Umsetzung seiner bzw. ihrer Pflich-
ten aus staatlichen Arbeitsschutzvorschriften, DGUV Vorschriften
und ggf. DGUV Regeln geben. Sie sollen Wege aufzeigen, wie Arbeits-
unfalle, Berufskrankheiten und arbeitsbedingte Gesundheitsgefah-
ren vermieden werden kdnnen.

Der Unternehmer bzw. die Unternehmerin kann bei Beachtung der in
diesen DGUV Informationen enthaltenen Empfehlungen, insbeson-
dere den beispielhaften Losungsmoglichkeiten, davon ausgehen,
dass er bzw. sie die in den DGUV Vorschriften und DGUV Regeln ge-
forderten Schutzziele erreicht. Andere Losungen sind moglich, wenn
Sicherheit und Gesundheitsschutz in gleicher Weise gewahrleistet
sind.



Vorbemerkung

Einordnung in das Regelwerk der gesetzlichen Unfallversicherungstrager

Die DGUV Information bezieht sich auf die DGUV Vorschrift 25 ,,Kassen* und
DGUV Vorschrift 26 ,,Kassen“ (im Weiteren DGUV Vorschrift 25 und 26 ,,Kassen*
genannt) vom 1. Oktober 1988 in der Fassung vom 1. Januar 1997.

Eine Gefdhrdungsbeurteilung ist seit Inkrafttreten des Arbeitsschutzgesetzes im
Oktober 1996 allgemein fiir alle Arbeitsplatze erforderlich. Die Gefdahrdungsbeurtei-
lung zur DGUV Vorschrift 25 und 26 ,,Kassen* ist wegen der besonderen Gefahrdun-
gen der Versicherten durch andere Personen, z. B. Bankrduber oder andere Gewalt-
tdater, und der damit verbundenen psychischen Belastungen und kdrperlichen
Verletzungen, erforderlich.

Siehe auch § 21 DGUV Vorschrift 1,,Grundsdtze der Prdvention und
Absatz 4.3.1 der DGUV Regel 100-001,,Grundsdtze der Prdvention*.

Diese DGUV Information gibt Hinweise zur Erstellung einer Gefahrdungsbeurteilung
zum sicheren Umgang mit Bargeld. Es werden mogliche Sicherungsaspekte
dargestellt.

Informationen zur Ausriistung von Geschéftsstellen sind in der DGUV Infor-
mation 215-612 ,,Kredit- und Finanzdienstleistungsinstitute — Anforderungen an die
sicherheitstechnische Ausriistung von Geschéftsstellen® enthalten.

Regelungen zum Betrieb von Geschéftsstellen sind in der DGUV Information 215-613
,Kredit- und Finanzdienstleistungsinstitute — Betrieb“ zu finden.
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Allgemeine Hinweise

Anwendungsbereich

Diese DGUV Information gibt Hinweise fiir die Durchfiihrung einer

Gefdahrdungsbeurteilung:

» Bei der Planung von Neu- und Umbauten von Geschéftsstellen mit Bar-
geldverkehr:

Dabei sind insbesondere Arbeitspldtze im Kundenbereich sowie in an-
grenzenden ,kundennahen“ Bereichen auf ihre Gefahrdung zu beurtei-
len. Zusétzlich beschreibt die Informationsschrift auch Moglichkeiten fiir
die Bargeldbearbeitung und den Geldtransport durch Versicherte sowie
die Beurteilung von Gefahren fiir versicherte Personen, die durch die Ver-
und Entsorgung von Werten durch externe Dienstleister, z. B. Geld- und
Werttransportunternehmen, entstehen kdnnen.

« Wenn wesentliche Anderungen im Betrieb der Geschéftsstelle vorgese-
hen sind. Dazu kann je nach Art der Kassensicherung auch die Reduzie-
rung der regelmafig anwesenden Versicherten gehdren.

« Nach einem Uberfall oder einem anderen Bedrohungsszenario.

« Bei der regelméRigen Uberpriifung der Gefdhrdungspotenziale.

Durch eine erneute Beurteilung soll festgestellt werden, ob bei der voran-
gegangenen Gefdhrdungsbeurteilung mogliche Gefahrdungen nicht bzw.
nur unzureichend beriicksichtigt wurden.

Neue Erkenntnisse und Tatbestdnde konnen ebenfalls zu einer neuen Be-
urteilung filhren. Gegebenenfalls sind MaBnahmen zu ergreifen und deren
Umsetzung innerhalb angemessener Fristen zu {iberpriifen.

Bei einer Aktualisierung sollen neue Erkenntnisse, z.B.
» zum Vorgehen von Tatern,

» zur Weiterentwicklung der Sicherungstechnik,

« {iber Anderungen des sozialen Umfeldes,

« {iber Anderungen der Infrastruktur,

« aus Anderungen innerhalb der Geschiftsstelle,
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1.3

Allgemeine Hinweise

« {iber Tatigkeiten von Mitarbeitern und Mitarbeiterinnen von Fremdfirmen
in der Geschaftsstelle,
in die Beurteilung einflieBen.

Beteiligung der Beschiftigtenvertretung

Die Regelungen des geltenden Betriebsverfassungsgesetzes bzw. des
Bundespersonalvertretungsgesetzes oder Landespersonalvertretungs-
gesetzes sind zu beachten.

Bei der Erstellung einer Gefdhrdungsbeurteilung ,,Kassen*“ und der Ent-
scheidung tiber MaBnahmen zum Erreichen der Schutzziele sind die Be-
schaftigtenvertretungen zu beteiligen.

Die Mitbestimmung der Beschaftigtenvertretungen umfasst auch deren
Initiativrecht. In Betrieben ohne Beschéftigtenvertretungen hat der Arbeit-
geber bzw. die Arbeitgeberin die Versicherten bei der Erstellung der Gefahr-
dungsbeurteilung sowie zu MaBnahmen zu héren, die Auswirkungen auf
ihre Sicherheit und Gesundheit am Arbeitsplatz haben kénnen.

Verantwortung und Haftung

Der Unternehmer bzw. die Unternehmerin hat eine umfassende Verantwor-
tung fur Sicherheit und Gesundheit der Versicherten in seinem bzw. ihrem
Betrieb. Im Arbeitsschutzgesetz wird klargestellt, dass der Unternehmer
bzw. die Unternehmerin zuverldssige und fachkundige Personen damit
beauftragen kann, Pflichten, die ihm bzw. ihr nach dem Gesetz obliegen, in
eigener Verantwortung wahrzunehmen. Die Beauftragung muss schriftlich
erfolgen. Die Verantwortlichkeit des Unternehmers bzw. der Unternehmerin
bleibt daneben bestehen.
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Kommen die Verantwortlichen ihren Verpflichtungen nicht nach, haben sie
mit Rechtsfolgen zu rechnen. Dies kann bei Schadensféllen bedeutsam
werden, wenn sich die Frage nach Verursachung und Schuld stellt.

Zur fachkundigen Beratung und zur Erstellung der Gefahrdungsbeurteilung
sind im Bereich der Kredit- und Finanzdienstleistungsinstitute spezielle
Kenntnisse zur DGUV Vorschrift 25 und 26 ,,Kassen® und zu Gesamtsiche-
rungskonzepten erforderlich. Qualifizierungen zu diesen Themen werden
z.B. von der Verwaltungs-Berufsgenossenschaft oder den Unfallversiche-
rungstragern der 6ffentlichen Hand angeboten.

AuBerdem hat der Unternehmer bzw. die Unternehmerin Regelungen zur
Ersten Hilfe zu treffen. Insbesondere in kleinen Geschdaftsstellen (z. B. Ein-
personenstellen) kann die Forderung nach schneller Erster Hilfe durch ge-
eignete technische Systeme erfiillt werden. Es wird empfohlen, ebenfalls
Regelungen zur psychologischen Erstbetreuung nach Uberfillen zu treffen.
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Gefdahrdungsbeurteilung

Begriffsbestimmungen

Typische Uberfille

Typische Uberfille sind die Uberfille, die wahrend der Geschaftsoffnungs-
zeiten ablaufen. Die Tater betreten dabei die Geschéftsstelle fast aus-
schlielich iber den Kundeneingang (schnelle Tatausfiihrung).

Bei typischen Uberfillen lassen sich verschiedene Vorgehensweisen der

Tater unterscheiden:

» Entweder fordern die Tater die Herausgabe des griffbereiten Geldbestan-
des sowie Auszahlungen aus den beschéftigtenbedienten Banknoten-
automaten

» oderdie Tater fordern Bargeld aus dem Neben- bzw. Hintergrundbestand,

o Uberfille auf Versicherte wihrend des Geldtransportes und bei der Ver-
und Entsorgung z. B. von Banknotenautomaten.

Atypische Uberfille

Dabei handelt es sich um Uberfille, die in einer Geschiftsstelle auerhalb
der Geschaftséffnungszeiten ablaufen. Ziel des Angriffs sind dabei grund-
sdtzlich die Hintergrundbestidnde. Uber das Abfangen von Personen ver-
suchen die Tater Beute zu erzielen

» beim Betreten oder Verlassen der Geschiftsstelle,

nach Einschleichen oder Eindringen in die Geschaftsstelle,

nach Einbruch in die Geschiftsstelle,

in privaten Bereichen; hier kdnnen auch Familienangehérige betroffen
sein.

Arbeitsmittel

Arbeitsmittel sind alle fiir das Annehmen, Ausgeben, Bearbeiten, Transpor-
tieren und Verwahren von Banknoten durch Versicherte eingesetzten Ein-
richtungen, Gerdte und Hilfsmittel.

"
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Das Arbeitssystem Kreditinstitut

Ein Arbeitssystem ist ein abgegrenztes System zur Erfiillung einer Aufgabe
in einer bestimmten Arbeitsumgebung. In diesem System wirken Ver-
sicherte, Kunden, Arbeitsmittel, Arbeitsgegenstande und Organisation
sowie die Umgebung der Geschaftsstelle aufeinander ein.

Im vorliegenden Fall ist das Arbeitssystem ,,Kreditinstitut” in Bezug auf das
Risiko eines Raubiiberfalls (typisch, atypisch), rduberische Erpressung oder
Geiselnahme zu untersuchen und zu beurteilen.

Zu beriicksichtigende Tatigkeiten konnen z.B. sein:

« Betreten und Verlassen der Geschaftsraume zu Beginn und Ende der
Arbeits- bzw. Geschéftszeiten durch Versicherte

» Aufbereitung, Bearbeitung oder Verwahrung von Banknoten

» Geldannahme und -ausgabe

Geldtransporte

Geldautomatenver- und -entsorgung mit bzw. von Banknoten

Beratung der Kunden

» Reinigung

» Reparaturen

Inspektion, Wartungs- und Instandhaltungsarbeiten

Gefdhrdungen und Risiken

Eine Gefdhrdung geht insbesondere von Tatern aus, die sich durch Bedro-
hung und Gewalteinwirkung gegen Personen die Herausgabe von Beute
erhoffen. Sie sind vor der Tat nicht als Tater zu erkennen. lhr Verhalten ist im
Einzelfall nicht vorhersehbar. Das Vorgehen kann von einer verbalen Bedro-
hung, korperlicher Gewaltanwendung und Abgabe von Warnschiissen bis
hin zu gezielten Schiissen gegen Sachen oder Personen reichen.
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Gefdhrdungsbeurteilung

Ein Raubiiberfall ist grundsatzlich dadurch gekennzeichnet, dass Tater ver-
muten, ohne hohes eigenes Risiko in moglichst kurzer Zeit hohe Beuten zu
erlangen und nicht gefasst zu werden.

Risikofaktoren kdnnen z.B. sein:

« Sicherheitseinrichtungen fehlen, sind unvollstdndig, ungeeignet oder
unwirksam.

» Betriebsanweisungen sind nicht vorhanden, werden nicht beachtet, sind
nicht aktualisiert oder deren Umsetzung wird nicht kontrolliert.

» Keine nachhaltigen, zielgerichteten Unterweisungen.

Ziel und Vorgehensweisen bei der Gefihrdungsbeurteilung

Ziel ist es, die Gefdhrdung fiir Versicherte zu minimieren. Die Verringerung
der Erfolgsaussichten fiir Tater durch Reduzierung des Anreizes zu Uber-
fdllen ist dabei ein Weg, dieses Ziel zu erreichen.

Es sind eine arbeitsplatzbezogene Beschreibung der Tatigkeiten der Ver-
sicherten und deren Abfolge zu erstellen und die sich daraus ergebenden
Gefdahrdungen festzuhalten. Insbesondere ist zu ermitteln, ob bzw. in wel-
cher Art und Weise potenzielle Tater Versicherte angreifen, bedrohen oder
anderweitig schadigen kénnen. Der Anreiz zum Raub kann auch aus dem
Umfeld der Geschéftsstelle entstehen.

Gleichartige Tatigkeiten oder Arbeitsplatze, z. B. in Filialunternehmen, kon-
nen vergleichbar beurteilt werden. Dabei ist es ausreichend, eine Tatigkeit
oder einen Arbeitsplatz musterhaft zu beurteilen. Die Ergebnisse sind dann
auf gleichartige Tatigkeiten oder Arbeitsplatze {ibertragbar. Die jeweiligen
ortlichen Gegebenheiten sind dabei zu beriicksichtigen.

13
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Bei einzelnen Abweichungen von musterhaft beurteilten Tatigkeiten oder
Arbeitspladtzen reicht es in der Regel aus, nur die Abweichungen neu zu
beurteilen.

Vorgehensweisen und Ziele der Tater

Im Bereich der Raubkriminalitdt sind z. B. zu nennen:

« Uberfille wihrend der Geschiftszeiten auf griffbereite Bargeldbestidnde
in Kreditinstituten oder Angriffe auf Hintergrundbestande

« Uberfille auRerhalb der Geschiftszeiten mit Angriff auf Hintergrund-
bestdnde

« Abfangen von Versicherten des Kreditinstituts oder Beschaftigten von
Fremdfirmen beim Betreten oder Verlassen der Geschaftsraume zu
Geschdftsbeginn oder -ende oder Mittagspause, mit dem Ziel des Angriffs
auf Hintergrundbestédnde

« Einschleichen wahrend oder Einbrechen auflerhalb der Geschéftszeit in
die Geschéftsstelle mit dem Ziel des Angriffs auf Hintergrundbestande

« Angriff bei internen und externen Geldtransporten mit dem Ziel, an die
transportierten Werte zu gelangen

» Kundenberaubung im Zusammenhang mit einem Raubiiberfall auf das
Kreditinstitut in den Geschaftsraumen des Kreditinstituts, sofern Ver-
sicherte involviert sind

Arbeitsmittel

Arbeitsmittel kommen in Verbindung mit einem Gesamtsicherungskonzept
zum Einsatz. In Abhéngigkeit von der Anzahl der standig anwesenden Ver-
sicherten, den ortlichen Gegebenheiten und den Bargeldgeschéften kann
ein Kassensicherungskonzept unter Auswahl einer oder mehrerer der nach-
stehenden Sicherungen das Schutzziel erfiillen:



Gefdhrdungsbeurteilung

durchschusshemmende Abtrennungen
kraftbetriebene Sicherungen
durchbruchhemmende Abtrennungen
zentrale Geldversorgungseinrichtungen
Banknotenautomaten

Je nach Art der vorgesehenen Sicherung kdnnen z. B. zusétzlich erforderlich

sein:

o Wertschutzschranke und Wertschutzraume

« Abwurfbehdltnisse, Schleusenwertschutzschranke und Depositsysteme
Zeitverschlussbehdltnisse

» biometrische Erkennungssysteme oder Vereinzelungssysteme

Die Absicherung von Tiiren und Fenstern ist unter Berlicksichtigung der ort-
lichen Gegebenheiten gegebenenfalls zusatzlich erforderlich.

Daruiber hinaus eignen sich zum Anreizabbau auch der Einsatz von
» Einbruchmeldeanlagen fiir die Wertesicherung,
« Einbruchmeldeanlagen zur Uberwachung der allgemeinen
Geschéftsrdaume,
» Wach- und Sicherungspersonal zur Bewachung der Geschaftsstelle,
« Registriergeld
— bei allen Sicherungen nach §§11 bis 17 der DGUV Vorschrift 25 und 26
»Kassen“im griffbereiten Bargeldbestand,
— im Nebenbestand bei beschaftigtenbedienten Banknotenautomaten
nach §18 der DGUV Vorschrift 25 und 26 ,,Kassen*,
— im Hintergrundbestand.

15
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Mogliche Gefahrdungen

In Abhdngigkeit von der Kassensicherung konnen Tater unterschiedliche
Waffen zum Einsatz bringen. Die Auswirkungen fiir die Versicherten sind fiir
die verschiedenen Arbeitspldtze im Kundenbereich zu beurteilen.

Bei der Gefahrdungsbeurteilung sind die Bewaffnung und Vorgehensweisen
der Tater zu beriicksichtigen, z. B. eine Bedrohung

* mit Schusswaffen,

« mit Hieb- und Stichwaffen,

* mit Reizstoffen, z. B. Pfefferspray,

« durch Explosivstoffe, leichtentziindliche Stoffe.

Bedeutend ist dabei, ob sich Versicherte in einem gesicherten Bereich (z.B.
Kassenbox) befinden oder ohne Abtrennung dem Tater gegeniiberstehen.

Gefdhrdungen bei mechanischen Abtrennungen von Kassiererarbeitsplat-

zen kdnnen z. B. entstehen durch

« nicht ausreichende Beschusshemmung durch Offnungen und Trennfugen
sowie ungeeignete Materialien,

« unzureichende Stabilitat der Konstruktion,

 Splitterabgang bei Angriff auf die Verglasung,

» Querschlager, die Personen verletzen konnen.

Gefdahrdungen bei Geschiftsstellen ohne mechanische Abtrennungen kon-
nen z.B. entstehen durch

« direkte korperliche Gewalteinwirkung,

» gezielte Schiisse,

» Querschlager.

Fiir alle sonstigen Abtrennungen sowie fiir 6ffentlich nicht zugéangliche
Bereiche, in denen z.B. Gelder aufbewahrt oder bearbeitet werden, sind
auch Bedrohungsszenarien denkbar, z.B.:
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« Uberwinden von Abtrennungen durch Verwendung von Explosivstoffen
oder Werkzeugen (z.B. Hammer, Hebel) an
— Turen
— Fenstern
— anderen Gebdudebestandteilen

o AuBerkraftsetzen oder Manipulieren von mechanischen oder elektro-
nischen Sicherungseinrichtungen und optischen Uberwachungseinrichtun-
gen

Schlieilich ist auch zu beriicksichtigen, dass auf Versicherte bei einem
Raubiiberfall psychisch Einfluss genommen wird, z.B. durch Beeinflussung
des Handelns, Denkens und Empfindens infolge des Androhens oder Aus-
tibens von Gewalt gegen die betroffene Person oder Dritte.

Ein- und Ausgédnge

Beim Betreten und Verlassen der Geschiaftsstelle bzw. des Gebdudes kann
eine besondere Gefahrdung fiir die Versicherten entstehen.

Ein- und Ausgange fiir den Publikumsverkehr

Hierzu zdhlen z. B. Tiiren oder Trennelemente, die wahrend des Kundenver-
kehrs fiir Personen zur Nutzung der Selbstbedienungs-Automaten und der
Inanspruchnahme personlicher Serviceleistungen offengehalten werden
bzw. zu den Geschafts- und Servicezeiten auf- oder abgeschlossen werden.

Eingangsbereiche und SB-Zonen sollen einen groRflichigen Uberblick von

innen und auBen ermdglichen, damit Versicherte und Kunden schon friih-
zeitig verddchtige Verhaltensweisen erkennen kénnen.

17
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Einer Gefahrdung sind Versicherte ausgesetzt, wenn z.B.

» ein Kunden- oder Personaleingang benutzt wird, der nur iiber den
SB-Bereich erreicht werden kann, und dort ein Abfangen beim Betreten
und Verlassen moglich ist,

 sich Personen im Kundenraum oder angrenzenden Raumen verstecken
kdnnen (z.B. Toiletten, Besprechungsraume),

« sie zum Auf- und Abschlieflen der Kundeneingangstiir den gesicherten
Bereich verlassen.

Ein- und Ausgdnge ohne Publikumsverkehr

Eine Gefahrdung fiir Versicherte besteht, wenn z. B.

» Personaleingédnge tiber uneinsehbare Einfahrten, Hinterhofe, Garten oder
Treppenrdume etc. erreicht werden,

» das Abfangen beim Betreten und Verlassen méglich ist,

» eine Geschiftsstelle alleine betreten oder verlassen wird,

» das Abfangen an von offentlichen Bereichen uneinsehbaren Zugéangen zu
internen Bereichen erfolgen kann,

« die Verbindungstiiren vom Personaleingang oder Kundenbereichen zu
internen Geldbearbeitungsraumen oder Wertschutzraumen keine zusatz-
lichen Sicherungen aufweisen.

Tiiren, die nicht als Personal- oder Kundeneingang benutzt werden, z.B. Not-
ausgdnge oder Lieferanten-Eingdnge, beinhalten das Risiko der Manipulation,
sodass sie von Tatern zu gegebener Zeit unbemerkt benutzt werden kénnen.

Fenster und AuBBenhaut-Offnungen

Dies sind alle Offnungen von Béden, Kellern, Wanden, Mauern, Decken
oder Dachern, die zu Beleuchtungs-, Liiftungs- und sonstigen Transport-
oder Verkehrszwecken gedffnet werden kénnen bzw. iber deren Fiillmate-
rial durch Aufbiegen bzw. Aufbrechen oder Einschlagen das Eindringen in
den Raum erleichtert wird.
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Sie bieten dann einen hohen Anreiz zu Uberfillen oder zu Einbriichen mit
nachfolgendem Uberfall, wenn nach aufien hin unbemerkt gesicherte Berei-
che so erreicht werden, dass sie nur von den Betroffenen mit einem Uber-
raschungseffekt oder nicht ernsthaft wahrgenommen werden und dabei
hohe Bestdande ohne besondere Erschwernis zu erreichen sind.

AuBerhalb der Kundendffnungszeiten besteht oft eine erhohte Gefahrdung,
wenn Kassen- und Wertesicherungen fiir die Ver- und Entsorgung aufge-
hoben sind und in den Raum oder in angrenzende Bereiche {iber Fenster
eingestiegen werden kann, um dann durch Bedrohen von Versicherten die
Herausgabe der Bestdnde zu verlangen.

Bearbeitung und Verwahrung von Banknoten

Banknoten-Aufbereitung

AuBBer der Geldannahme und -ausgabe an Kunden im Kundenbereich fallen
weitere Tatigkeiten bei der Bearbeitung (Sortieren, Zahlen, Biindeln) und
Verwahrung von Banknoten an. Der Unternehmer bzw. die Unternehmerin
hatauch fiirdiese die Gefahrdung zu beurteilen und SchutzmaBnahmen festzu-
legen.

Diese Tatigkeiten konnen durch eigene Mitarbeiter bzw. Mitarbeiterinnen
vor Ort oder in einer zentralen Stelle durchgefiihrt oder an einen externen
Dienstleister vergeben werden.

Werden diese Tatigkeiten von eigenen Versicherten oder in deren Beisein
durchgefiihrt, sind die vorgesehenen Arbeitsverfahren, Arbeitsmittel und
die dafiir vorgesehenen Rdaume zu beurteilen. Bei Fremdvergabe sind die
Schnittstellen wie Ubergabebereiche zu beurteilen. Dabei ist auch zu
beriicksichtigen, dass Versicherte im Umfeld des Ubergabebereiches oder
am Transportweg des Geldtransporteurs bei einem Angriff gefahrdet wer-
den kénnen.
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Geldtransporte

Die Gefdhrdungsbeurteilung ist fiir eigene Versicherte insgesamt und fiir
gewerbliche Transporteure ab Eintreffen an der Geschéftsstelle bis zum
Verlassen durchzufiihren.

Eigene Versicherte

Bei Geldtransporten durch eigene Versicherte nach §36 der DGUV Vor-
schrift 25 und 26 ,,Kassen* ist die Gefahrdung in Verbindung mit §7 der
DGUV Vorschrift 25 und 26 ,,Kassen“ zu beurteilen.

Sofern Geldtransporte abweichend von §36 der DGUV Vorschrift 25 und 26
»Kassen“in Spezial-Geld- und Werttransportfahrzeugen gemaf der

DGUV Regel 115-001,,Sicherheitsregeln fiir Geldtransportfahrzeuge“ durch-
gefiihrt werden, gilt die DGUV Vorschrift 23 und 24 ,,Wach- und Sicherungs-
dienste“.

Gewerbliche Geld- und Werttransportunternehmen

Geldtransporte durch Geld- und Werttransportunternehmen sind immer
unter Beachtung der DGUV Vorschrift 23 und 24 ,,Wach- und Sicherungs-
dienste* durchzufiihren.

Geldver- und Geldentsorgung der Geschiftsstelle

Bei der Gefdhrdungsbeurteilung sind die Wege im unmittelbaren Au3en-
bereich sowie innerhalb des Geb4udes, insbesondere die Ubergabeberei-
che und die vorhandenen Sicherungs- und Uberwachungseinrichtungen, zu
betrachten.

Geldver- und Geldentsorgung von Automaten/Gerdten

Hierzu zahlen z. B. Banknotenautomaten (beschaftigtenbedienter Bank-
notenautomat, kundenbedienter Banknotenautomat, Geldausgabeauto-
mat), kombinierte Ein- und Auszahlungsautomaten, Depositsysteme,
Schleusenwertschutzschrianke, Geldwechselautomaten, Tag-/Nacht-
tresoranlagen und Zeitverschlussbehaltnisse.



3.4

Mogliche Gefdhrdungen

Die Ver- und Entsorgung kann durch eigene Versicherte oder Geld- und
Werttransporteure erfolgen. Hierbei ist zu beriicksichtigen, ob die Auto-
maten oder Wertbehiltnisse z.B. von

» derRiickseite, aus einem gesicherten Raum,

« derVorderseite, aus einem abschliebaren und nicht einsehbaren Bereich,
» derVorderseite, in einem offenen Bereich

ver- und entsorgt werden und ob die zum Befiillen ben&tigten Banknoten

» im selben gesicherten Raum oder Bereich vorhanden sind,

« aus einem entfernt liegenden Bereich geholt oder

o angeliefert werden.

Da fiir Geld- und Werttransportunternehmen und Kreditinstitute unter-
schiedliche Arbeitsweisen zuldssig sind, miissen bei einer Fremdvergabe
die Schnittstellen genau auf eventuelle Gefahrdungen fiir die Versicherten
des Kreditinstituts hin untersucht werden. Insbesondere kann es bei der
Ver- und Entsorgung zu Gefahrdungen kommen, wenn Tater mit Waffen-
gewalt versuchen, das Geld an sich zu bringen und es dabei zu einem
Schusswechsel zwischen Transporteur und Tater kommt.

Siehe auch § 6 DGUV Vorschrift 1,,Grundsdtze der Prévention®.

Personen

Gefdhrdete Personen

Fiir alle Versicherten, die sich in den zu beurteilenden Bereichen aufhalten,
ist zu priifen, inwieweit fiir diese eine besondere Gefahrdung aus der Art
des Geschaftsbetriebes besteht.

Aufgrund der Gefdhrdung und den Vorgaben der DGUV Vorschrift 1,,Grund-
sdtze der Pravention“ sind auch Mitarbeiter bzw. Mitarbeiterinnen von Ver-
bundpartnern, externen Dienstleistern und Untermietern in der Geschafts-
stelle einzubeziehen.
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Dariiber hinaus kann es aus Griinden der Verkehrssicherungspflicht sinn-
voll sein, Kunden und Kundinnen sowie Hausbewohner und Hausbewohne-
rinnen auBerhalb der Verpflichtung des Arbeitsschutzgesetzes zu beriick-
sichtigen.

Halten sich Personen auf3erhalb der Geschéftszeiten in den Raumen des
Kreditinstituts auf, sind die daraus resultierenden {iberfallspezifischen
Gefdahrdungen ebenso zu beriicksichtigen.

Taterverhalten

Um geeignete SchutzmaBnahmen fiir die Versicherten festlegen zu kénnen,
sind Kenntnisse zur Vorgehensweise der Tater regional und tiberregional
erforderlich. Die polizeilichen Beratungsstellen sowie die Landeskriminal-
dmter haben Informationen liber Tatervorgehensweisen und konnen Kredit-
institute entsprechend beraten. Weitere Informationsquellen kénnen die
polizeiliche Kriminalstatistik des Bundeskriminalamtes, Informationen der
Bankenverbadnde, der Unfallversicherungstrdager sowie Mitteilungen in den
Medien sein.



4.1

Bewertung der Gefahrdungen

Nach der Analyse aller gefdhrdeten Bereiche bzw. Tatigkeiten ist eine
Gewichtung und Bewertung der Gefahrdungen fiir die Versicherten und
sonstige Personen vorzunehmen. Hierbei sind neben der Beurteilung des
vorhandenen oder vorgesehenen Sicherungskonzeptes auch die Eintritts-
wahrscheinlichkeit und das Ausmaf bzw. der Umfang der Gefdhrdung zu
beachten.

Versicherte im Bargeldverkehr und Bargeldtransport sind der besonderen
Gefahr eines Raubiiberfalls ausgesetzt. Erkannte Gefahren sind auch unter
dem Aspekt einer moglichen psychischen Belastung zu bewerten.

Je hoher das Risiko, je wahrscheinlicher Versicherte bzw. Personen betrof-
fen sein konnen, je hoher der zu erwartende Kérperschaden, umso dringen-
der sind MaBnahmen erforderlich. Eine unmittelbare Gefahr erfordert sofor-
tige MaBnahmen.

Art des Bargeldgeschifts

Zu Beginn einer Gefdhrdungsbeurteilung kann eine Geldflussanalyse hilf-
reich sein. Mit den hieraus gewonnenen Erkenntnissen kénnen sowohl die
geeignete Art des Kassensicherungskonzeptes als auch die hierfiir erforder-
lichen Sicherungen festgelegt werden.

Zu beriicksichtigen sind hierbei z.B.:

o Art und Anzahl der Bargeldtransaktionen

» Hohe der Betrédge

» ob es sich iiberwiegend um Ein- oder Auszahlungen handelt
« welche Rolle Sorten spielen

Aus der Art des Bargeldgeschifts ergibt sich grundsatzlich noch keine
direkte Gefahrdung der Versicherten. Sie ergibt sich erst aus der Art, wie der

Umgang mit dem Geld organisiert ist, z.B. ob
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aus Kassenboxen bedient wird oder Automaten verwendet werden,
beschaftigten- oder kundenbediente Automaten eingesetzt werden,
Grof3ein- und -auszahlungen iiber Diskretkassen erfolgen,

Einzahlungen uber Tag-/Nachttresoranlagen, Recycler-Systeme erfolgen,
Gelderin internen Bereichen oder gut sichtbar in der Kassenbox aufberei-
tet werden,

« ein zusatzlicher Verkauf von Waren und/oder Dienstleistungen erfolgt.

Wirkungsweise der Kassensicherungen

Um eine geeignete Kassensicherung auswahlen zu konnen, muss die Funk-
tionsweise jeder Sicherung bekannt sein. Die Starken und Schwachen der
Kassensicherung sind fiir den Einzelfall abzuschétzen.

Standortfaktoren

Auch die zu erwartende Art der Kundengeschafte kann einen Einfluss auf
die dazu passende Kassensicherung haben.

Liegt die Geschaftsstelle in einem Wohngebiet ohne Industrie und Handel,
sind hohe Einzahlungen eher unwahrscheinlich. Vielmehr ist mit haufigen
Auszahlungen von Konten des eigenen Instituts zu rechnen.

Sind im Einzugsgebiet einer Geschiftsstelle viele Geschéfte oder Hand-
werksbetriebe angesiedelt oder handelt es sich dabei eventuell um Saison-
betriebe, ist mit groeren Einzahlungen zu rechnen, wodurch héhere
Bestdnde entstehen kénnen.

In Grenzorten zu Landern mit Fremdwahrungen oder in Flughdfen ist die
Wahrscheinlichkeit grof3, dass Sorten benétigt werden.



4.4
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Befindet sich die Geschiftsstelle z. B. in verkehrsgiinstiger Lage (giinstiger
und schneller Fluchtweg), sind gegebenenfalls weitere spezifische Maf-
nahmen zu treffen.

Gebdude

Beurteilung des Gebdudes

Bei der Gefahrdungsbeurteilung eines Gebdudes sind Besonderheiten wie
Lage (Umgebung), Infrastruktur, rdumliche Zuordnung von Sicherheitsberei-
chen und technische Einrichtungen zu beriicksichtigen.

Besonderheiten des Gebdudes

Je nach Aufbau der Wande, Lage von Fenstern und Tiiren sowie deren Stabi-

litdt konnen zusétzliche Anreize entstehen, gerade dieses Gebdude fiir

einen Uberfall auszuwéhlen. Ist z. B. eine Geschiftsstelle in andere Ge-

schifte integriert (Shop-in-Shop-Losung), kbnnen

o Trennwdnde nicht raumhoch sein oder

« dieser Bereich nicht abschliebar vom restlichen Verkaufsraum und da-
mit der Zutritt fiir Dritte (Lieferanten, Reinigungspersonal) vom Kredit-
institut nicht beeinflussbar sein.

Auch die Ubersichtlichkeit des Personaleingangs oder die Lage der
Personal-/Kundenparkplédtze kénnen eine Rolle spielen.
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Mafinahmen

Zum Schutz gefahrdeter Personengruppen sind geeignete MaRnahmen auszuwah-
len und durchzufiihren. Das integrale Sicherungskonzept hat daher praventiv zu
wirken, sodass es fiir einen Tdter uninteressant ist, gerade diese Geschaftsstelle zu
uberfallen.

5.1
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Sicherheitskonzept

In Abhdngigkeit von den unterschiedlichen Kassensicherungen und Arbeits-
verfahren kdnnen bauliche und elektronische Einrichtungen sowie organi-
satorische Mafinahmen das Risiko eines Raubiiberfalls oder das Abfangen
von Versicherten reduzieren.

Hierzu gehoren:
« Aktiv sichern durch bauliche MaBnahmen und mechanische Sicherungs-
einrichtungen, z.B.
— feste Bauweise, einbruchhemmende Aufienfenster und -tiiren bzw.
Installation gleichwertiger Nachriistelemente an Fenstern und Tiiren
— Kassensicherungs-Einrichtungen, Wertschutzschranke
« Uberwachen und melden durch elektronische und optische Systeme, z.B.
- Einbruchmeldeanlagen zur Uberwachung der allgemeinen
Geschaftsraume
- Einbruchmeldeanlagen zur Uberwachung von Werten in Wertschutz-
schranken bzw. -raumen
- Uberfallmeldeanlagen zur Meldung von Gefdhrdungen
— Zutrittskontrollanlagen, Personenvereinzelung z. B. mit Biometrie oder
Zeitfenstertechnik
— digitale optische Raumiiberwachungsanlagen
- Videoiiberwachung fiir sonstige Bereiche (SB-Foyer, Geldtransport-
Schleuse, Garage)
— Zeitverschluss-/Zeitfenstertechnik/Offnungsverzégerung/
Zugriffsbeschrankung



5.2

53

5.4

Maf3nahmen

» Organisatorische und verhaltensbezogene Mafnahmen wie Zutritts- und
Verhaltensregeln,
Anweisungen und Kontrollen, z.B.:
— Betriebsanweisung gemaf3 § 25 der DGUV Vorschrift 25 und 26 ,,Kassen*
— Interventionsregelung
(siehe Abschnitt 4.5 der DGUV Information 215-613)
- Einweisung/Unterweisung
— Kontrolle und Dokumentation

Versicherte

Das Verhalten der Versicherten kann wesentlich dazu beitragen, ob eine
Geschaftsstelle fiir Tater ,,interessant ist. Augenscheinlich aufmerksame
Versicherte konnen abschreckende Wirkung haben.

Erste Hilfe und psychologische Betreuung

Um mogliche bleibende psychische und physische Schaden zu minimieren,
sind MaBBnahmen zur Sicherstellung der Ersten Hilfe einschlieflich der psy-
chologischen Betreuung Betroffener in der Beurteilung zu beriicksichtigen.
Weiterfiihrende Informationen sind z. B. in der DGUV Information 206-017
»Gut vorbereitet fiir den Ernstfall! — Mit traumatischen Ereignissen im Be-
trieb umgehen“ zu finden.

Dokumentation

Der Arbeitgeber bzw. die Arbeitgeberin muss die Gefahrdungsbeurteilung
dokumentieren. Um den Anforderungen zu entsprechen, wird empfohlen,

dabei mindestens folgenden Aufbau zu beriicksichtigen:
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Maflnahmen

Anlass der Gefahrdungsbeurteilung

Beteiligte

ermittelte Gefahrdungen

beschlossene Mafinahmen zur Risikominimierung

Fristen der Umsetzung

Uberpriifung der Wirksamkeit der umgesetzten MaRnahmen

Siehe auch § 3 DGUV Vorschrift 1,,Grundsdtze der Pravention*,
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Anhang 1

Literaturverzeichnis

1. Gesetze, Verordnungen, Technische Regeln
Bezugsquelle:
Buchhandel und Internet: z. B. www.gesetze-im-internet.de
« Arbeitsschutzgesetz (ArbSchG)
« Siebtes Buch Sozialgesetzbuch (SGB VII)

2. Vorschriften, Regeln und Informationsschriften
Bezugsquelle:
Bei Ihrem zustdndigen Unfallversicherungstréger
und unter wvw.dguv.de/publikationen

Vorschriften

* DGUV Vorschrift 1,,Grundsdtze der Pravention®

» DGUV Vorschrift 23 ,,Wach- und Sicherungsdienste*
» DGUV Vorschrift 24 ,Wach- und Sicherungsdienste“
» DGUV Vorschrift 25 ,,Kassen*

DGUV Vorschrift 26 ,,Kassen*

Regeln
» DGUV Regel 100-001,,Grundsédtze der Pravention®
» DGUV Regel 115-001 ,,Sicherheitsregeln fiir Geldtransportfahrzeuge*
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Anhang 1

Informationen

« DGUV Information 206-017 ,,Gut vorbereitet fiir den Ernstfall! -
Mit traumatischen Ereignissen im Betrieb umgehen®

» DGUV Information 215-612 ,,Kredit- und Finanzdienstleistungsinstitute —
Anforderungen an die sicherheitstechnische Ausriistung von Geschafts-
stelleni.V.m. §§5 und 6 Arbeitsschutzgesetz*

» DGUV Information 215-613 ,,Kredit- und Finanzdienstleistungsinstitute —
Betrieb*
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