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Kredit- und Finanz-
dienstleistungsinstitute

Anforderungen an die
sicherheitstechnische Ausriistung
von Geschaftsstellen

Die bisherige Unfallverhiitungsvorschrift ,,Kassen“ wurde von der DGUV
Vorschrift 25 ,Uberfallpravention* abgelost. Diese wird durch branchen-
spezifische DGUV Regeln weitestgehend konkretisiert. Mit der Ablosung
ist fiir die DGUV Information 215-612 der rechtliche Bezug weggefallen.

Die Inhalte bieten jedoch weiterhin wertvolle Hilfestellungen fiir Unterneh-
merinnen und Unternehmer der Kreditwirtschaft.

Das federfithrende Sachgebiet ,,Kreditinstitute, Spielstdtten und Zahlstellen*
der DGUV erarbeitet derzeit eine DGUV Information mit aktuellen Informa-
tionen und Rechtsbeziigen zur DGUV Vorschrift 25 ,,Uberfallpravention®.
Mit deren Erscheinen wird die DGUV Information 215-612 zuriickgezogen.
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DGUV Informationen enthalten Hinweise und Empfehlungen, die die
praktische Anwendung von Vorschriften zu einem bestimmten Sach-
gebiet oder Sachverhalt erleichtern sollen. DGUV Informationen rich-
ten sich in erster Linie an den Unternehmer bzw. die Unternehmerin
und sollen Hilfestellung bei der Umsetzung seiner bzw. ihrer Pflich-
ten aus staatlichen Arbeitsschutzvorschriften, DGUV Vorschriften
und ggf. DGUV Regeln geben. Sie sollen Wege aufzeigen, wie
Arbeitsunfille, Berufskrankheiten und arbeitsbedingte Gesundheits-
gefahren vermieden werden kénnen.

Der Unternehmer bzw. die Unternehmerin kann bei Beachtung der in
diesen DGUV Informationen enthaltenen Empfehlungen, insbeson-
dere den beispielhaften Losungsmoglichkeiten, davon ausgehen,
dass er bzw. sie die in den DGUV Vorschriften und DGUV Regeln
geforderten Schutzziele erreicht. Andere Losungen sind maglich,
wenn Sicherheit und Gesundheitsschutz in gleicher Weise gewahr-
leistet sind.



Vorbemerkung

Einordnung in das Regelwerk der gesetzlichen Unfallversicherungstrager

Die DGUV Information 215-612 bezieht sich auf die DGUV Vorschrift 25 ,,Kassen* und
DGUV Vorschrift 26 ,,Kassen“ (im weiteren DGUV Vorschrift 25 und 26 ,,Kassen*
genannt) vom 1. Oktober 1988 in der Fassung vom 1. Januar 1997.

Sie gibt Hilfestellung fiir den Bau und die Ausriistung bzw. Ausstattung von Geschafts-
stellen und den moglichen Kassensicherungskonzepten einschlieBlich erforder-
licher/moglicher mechanischer Sicherungen, elektronischer und optischer Melde-
und Uberwachungseinrichtungen sowie organisatorischer MaBnahmen.

Die in dieser DGUV Information enthaltenen technischen Lésungen schlieflen
andere, mindestens ebenso sichere Losungen, nicht aus, die auch in technischen
Regeln anderer Mitgliedstaaten der Europdischen Union, der Tiirkei oder anderer
Vertragsstaaten des Abkommens tiber den Europdischen Wirtschaftsraum ihren
Niederschlag gefunden haben kdnnen.

Informationen zur Beurteilung der Gefdhrdungen sind in der DGUV Informa-

tion 215-611 ,,Kredit- und Finanzdienstleistungsinstitute — Hinweise fiir die Erstel-
lung einer Gefdhrdungsbeurteilung zur Umsetzung der DGUV Vorschrift Kassen
i.V.m. §§5 und 6 Arbeitsschutzgesetz“ enthalten.

Regelungen zum Betrieb sind in der DGUV Information 215-613 ,,Kredit- und Finanz-
dienstleistungsinstitute — Betrieb“ enthalten.
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Begriffshestimmungen

Organisatorische Begriffe

Kundenbereich

Kundenbereiche sind die wahrend der Geschaftséffnungszeiten frei zugédng-
lichen Bereiche einer Geschéftsstelle, z. B. Service- und Kurzberatungs-
bereiche.

Blickkontakt

Blickkontakt beinhaltet grundsétzlich, dass sich die geforderte Mindest-
anzahl Versicherter so im Kundenbereich aufhalt, dass sie sich gegenseitig
ohne Einschrankungen/Beeintrachtigungen sehen kénnen und diese Ver-
sicherten von einem Kunden bzw. einer Kundin beim Betreten der Geschafts-
raume gesehen werden.

Technische Hilfsmittel wie z. B. Videosysteme oder Spiegel kdnnen den
nach DGUV Vorschrift 25 und 26 ,,Kassen“ geforderten Blickkontakt nicht erset-
zen.

Standige Anwesenheit

Standige Anwesenheit ist auch gegeben, wenn sie nur kurzfristig unter-
brochen wird, z.B. zum

e Aufsuchen des Sanitdrbereiches,

« Kopieren in Nebenrdumen,

» Ablegen oder Holen eines Dokumentes/Vorgangs aus anderen Raumen.

Als kurzfristige Unterbrechung kdénnen z. B. nicht angesehen werden:
o Urlaub

Krankheit

Mittagspausen

Ausbildungsmafinahmen

Besuche bei Kunden

Beratungen in Nebenrdumen



1.2

Begriffsbestimmungen

Technische Hilfsmittel wie z. B. Fernfreigabe kénnen die nach DGUV Vor-
schrift 25 und 26 ,,Kassen“ geforderte Anwesenheit von Versicherten nicht
ersetzen.

Funktionspriifung
Funktionspriifung ist die regelméaBige Kontrolle, ob die Sicherungseinrich-
tungen einsatzbereit sind.

Wesentliche Phasen eines Uberfalls
Diese sind z.B. der Ablauf der Bedrohung, die Ubergabe der Beute.

Hilfebringende Stellen

Hilfebringende Stellen sind Leitstellen der Polizei, qualifizierte Notruf- und
Service-Leitstellen, jederzeit erreichbare, stédndig besetzte Rettungsdienste
sowie die Feuerwehr.

Geschiftsstellenmodelle

Geschiftsstellen mit Beschédftigtenbedienten Banknotenautomaten
(BBA-Stellen)

In Geschaftsstellen mit Beschéftigtenbedienten Banknotenautomaten
(nachfolgend BBA-Stellen genannt) werden den Versicherten ohne Mitwir-
kung der Kunden abgezahlte Euro-Banknoten zur Auszahlung nur pro-
grammgesteuert zur Verfligung gestellt. Dabei ist es unerheblich, ob die
Banknoten direkt oder tiber den Umweg eines Zwischenmediums bereit-
gestellt werden.

Als BBA im Sinne der DGUV Vorschrift 25 und 26 ,,Kassen“ sind zuldssig

» Standard-BBA herkdmmlicher Bauart als reine Auszahlungsgerdte oder
Recycler

"
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« Systeme, bei denen Versicherten eine Auszahlung an Kunden und Kun-
dinnen aus einem Banknotenautomaten tiber die personenbezogene
Bankkarte oder eine White-Card moglich ist. Diese White-Cards sind im
Zugriff der Versicherten.

Geschiftsstellen mit biometrisch angesteuerten Banknotenautomaten

(Plus-Stellen)

In Geschaftsstellen mit personenidentifizierenden oder -verifizierenden

Systemen, z.B. biometrischen Erkennungssystemen, sind Banknotenauto-

maten installiert, die eine Auszahlung nur dann zulassen, wenn sicher-

gestellt ist, dass

» zwei Versicherte im Kundenbereich mit Blickkontakt zur Einleitung einer
Auszahlung anwesend sind. Dazu ist eine Anmeldung der beiden Ver-
sicherten — etwa liber biometrische Verfahren — erforderlich.

oder

e Auszahlungen von mindestens einer bzw. einem Versicherten vorbereitet
werden konnen, wenn sich Kunden oder Kundinnen zur Aktivierung einer
Auszahlung z.B. iiber einen Kartenleser mit ihrer personenbezogenen
Bankkarte oder am biometrischen Erkennungssystem angemeldet haben.

Mitarbeiterbesetzte Geschiftsstellen

mit Kundenbedienten Banknotenautomaten (KBA-Stellen)

Dies sind Geschaéftsstellen, die ohne durchschusshemmende Kassensiche-
rungen mit mindestens einer bzw. einem Versicherten betrieben werden
kdonnen. Sie haben nur die Moglichkeit, den Hochstbetrag einer Auszahlung
aus dem Banknotenautomaten zu erhéhen. Die Geldversorgung der Kunden
bzw. Kundinnen erfolgt nur mit Kundenbedienten Banknotenautomaten.
Die Auszahlung wird durch die Kundin bzw. den Kunden z.B. {iber eine
Bankkarte, PIN oder ein biometrisches Erkennungssystem am Automaten
eingeleitet.
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Automatenstellen

Ein Sonderfall der Geschéftsstellen mit Kundenbedienten Banknotenauto-
maten sind die Automatenstellen, die ohne Versicherte betrieben werden
kdnnen. Die Geldauszahlung an oder Geldeinzahlung von Kunden bzw.
Kundinnen erfolgt nur iiber Kundenbediente Banknotenautomaten. Dazu
haben diese sich mittels ihrer Bankkarte und der zugehérigen PIN bei Aus-
zahlungen am Automaten anzumelden. In diesen Stellen konnen Versicher-
te anwesend sein, die keinen Einfluss auf die Auszahlung von Banknoten
haben.

Fahrbare Zweigstellen

Zur Erbringung von Bankdienstleistungen wie Bargeldver- und -entsorgung
der Bevolkerung werden auch fahrbare Zweigstellen eingesetzt. Diese ste-
hen zu bestimmten Zeiten an ausgewiesenen Haltestellen bereit.

Grundsatzlich sind in fahrbaren Zweigstellen (hdufig auch mobile Filialen
genannt) alle Kassensicherungskonzepte (mit Ausnahme des §17) nach
DGUV Vorschrift 25 und 26 ,,Kassen“ moglich. Hinsichtlich der benétigten
Sicherheitseinrichtungen und Sicherheitstechnik sind grundsatzlich eben-
falls alle Anforderungen der DGUV Vorschrift 25 und 26 ,,Kassen“ umzuset-
zen. Lediglich die Installation von Telefonen und optischen Raumiiber-
wachungsanlagen nach §§ 4 und 6 der DGUV Vorschrift 25 und 26 ,,Kassen*
ist nicht zwingend vorgeschrieben, da zum Zeitpunkt des Inkrafttretens der
DGUV Vorschrift 25 und 26 ,,Kassen“ noch keine geeigneten Telefone und
optischen Raumiiberwachungsanlagen zur Verfligung standen. Die Installa-
tion von Fernsprechern und ORUA stellt in einer fahrbaren Zweigstelle heute
kein technisches Problem mehr dar. Telefon und Alarmweiterleitungen
kdnnen lber Satellit, Funk- oder Mobiltelefon realisiert werden. Die Aus-
riistung mit optischen Raumiiberwachungsanlagen ist mittlerweile eben-
falls problemlos moglich. Daher sollten diese — gemaf DGUV Vorschrift 25
und 26 ,,Kassen“ nicht zwingend vorgeschriebenen — Sicherungsmittel ein-
gesetzt werden. Zu den Anforderungen an den Uberfallalarm siehe auch
Abschnitt 3 ,,Elektronische Gefahrenmeldeanlagen®. Weitere Anforde-

13
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rungen zur Ausstattung eines Fahrzeuges sind u.a. der DGUV Vorschrift 70
und 71,,Fahrzeuge” zu entnehmen.

Bargeldverkehr in institutsfremden Rdaumen

Als institutsfremde Rdaume gelten z. B. Rdume in Wohnungen, Gaststatten

sowie fremden Betrieben und Verwaltungen. Ohne Abtrennung der Ver-

sicherten vom Kundenbereich kann Bargeldverkehr in institutsfremden

Rdumen unter den nachfolgenden Einschrankungen durch Kreditinstitute

durchgefiihrt werden: Banknoten diirfen nur wenige Stunden pro Woche

(z.B. 4 Stunden) ausgegeben oder angenommen werden. Dies beinhaltet

auch, dass

» Geldgeschéfte nicht taglich durchgefiihrt werden,

» keine duf3eren Hinweise auf die Geschéftstatigkeit dauerhaft angebracht
sind,

« ein Einblick von auBen auf die Bereiche, in denen die Geldgeschifte
durchgefiihrt werden, verhindert ist und

 die Voraussetzung zur unverziiglichen Alarmierung der hilfebringenden
Stellen gegeben ist. Bei den hilfebringenden Stellen muss sichergestellt
sein, dass sie wahrend der gesamten Anwesenheit der Versicherten im
institutsfremden Objekt standig besetzt sind und dass sie wissen, wo
sich der Versicherte bzw. die Versicherte aufhalt. Zur Alarmierung kann
z.B. ein mit den Rufnummern der hilfebringenden Stellen programmier-
tes Mobiltelefon eingesetzt werden.

Siehe auch § 23 der DGUV Vorschrift 25 und 26 ,,Kassen*,

Abtrennungen

Kassenboxen

Bei Kassenboxen ist nur der Kassierer bzw. die Kassiererin durchbruch-
oder durchschusshemmend von den Kunden abgetrennt. Bildet die Kassen-
box den einzigen Sicherheitsbereich, ist sie standig personell zu besetzen,
wenn darin Banknoten griffbereit aufbewahrt werden.
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Kassenboxen mit biometrisch iiberwachten Zugangsschleusen

Durch biometrische Schleusen an Kassenboxen wird sichergestellt, dass
nur berechtigte Personen den gesicherten Bereich betreten kénnen. Diese
Kassenboxen miissen nicht standig besetzt sein.

Vollabtrennungen

Bei Vollabtrennungen sind alle Versicherten durchbruch- oder durchschuss-
hemmend von den Kunden und Kundinnen abgetrennt. Der gesicherte Be-
reich ist standig personell besetzt.

Zentrale Geldversorgungseinrichtungen

Zentrale Geldversorgungseinrichtungen bestehen aus offentlich nicht zu-
gdnglichen Bereichen, in denen Banknoten aufbereitet werden, die dann
uber Transporteinrichtungen (z. B. Rohrpostanlagen) an Entnahmeplatze in
offentlich zuganglichen Bereichen transportiert werden.

Diskretkassen

Kabinen mit eigenem Kundenzugang und Kassenschalter, die an eine stédn-
dig besetzte Kasse, einen bankinternen Bereich oder eine biometrische
Schleuse angebaut sind.

Notkassen

Notkassen dienen bei BBA, BBA-White-Card oder PLUS-Konzepten nur bei
einem Systemausfall der voriibergehenden Bargeldabwicklung. Als Notkas-
sen eingerichtet werden darf z. B. eine vorhandene, im Normalfall nicht
genutzte Kassenbox, eine Notkassentiir mit Geldiibergabeméglichkeit oder
ein abschlieSbarer Nebenraum. Bei der Verwendung von Nebenrdumen
zahlt ein Versicherter bzw. eine Versicherte Geld aus oder nimmt Geld an,
ein weiterer bzw. eine weitere Versicherte selektiert/koordiniert den Einlass
eines Kunden bzw. einer Kundin in den Nebenraum.

15
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Banknotenbestdnde

Griffbereite Banknoten

Griffbereit sind Banknotenbestande, wenn der Zugriff zu den Banknoten
ohne besondere Erschwernisse moglich ist. Eine besondere Erschwernis ist
gegeben, wenn die Banknoten z. B. unter Zeitverschluss oder unter Doppel-
verschluss nach dem Vier-Augenprinzip aufbewahrt werden. Ein Doppelver-
schluss erfiillt die Anforderung nur dann, wenn zum Holen eines Schliissels
eine mit der geforderten Zeitverzégerung vergleichbare Zeit vergeht.

Nebenbestdnde

Sind neben den

« zuldssigen griffbereiten Bestanden in der Kassenbox bzw. Vollverglasung
oder

» den Banknoten in den Banknotenautomaten

weitere Banknotenbestande in der Geschaftsstelle, z. B. Banknoten in Zeit-

verschlussbehdltnissen zur Nachversorgung in der Kassenbox vorhanden,

die fiir den taglichen Bedarf erforderlich sind, handelt es sich um Neben-

bestande.

Hintergrundbestdnde

Sind lber die zuldssigen griffbereiten Banknotenbestdnde, den Bestanden
in den Banknotenautomaten und den Nebenbestdanden hinaus weitere
Banknotenbestdnde vorhanden, sind dies Hintergrundbestande. Diese
befinden sich tiblicherweise in Wertschutzschranken bzw. Wertschutz-
rdumen.

Technische Begriffe
Stand der Technik

Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren,
Ein-richtungen oder Betriebsweisen, der die praktische Eignung einer MaR-
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nahme zur Erreichung des jeweils vorgegebenen Schutz- oder Gestaltungs-
ziels als gesichert erscheinen ldsst. Bei der Bestimmung des Standes der

Technik sind insbesondere vergleichbare Verfahren, Einrichtungen oder Be-
triebsweisen heranzuziehen, die mit Erfolg im Betrieb erprobt worden sind.

Banknotenautomaten

Banknotenautomaten sind Gerate, die nur abgezahlte Banknoten an Kun-
den bzw. Kundinnnen oder Versicherte ausgeben oder einzuzahlende Bank-
noten nach einem Zdhl- und Priifvorgang einziehen. Sie kdnnen zusatzlich
auch Miinzen ausgeben oder annehmen.

Wertbehiltnisse/Wertschutzraume

Im Sinne dieser Schrift sind dies z.B.:

o Wertschutzrdaume (Tresorraume)

freistehende Wertschutzschrénke (Geldschranke)
o Einbau-Wertschutzschranke
Wertschutzschranke fiir Geldautomaten
Deposit-Systeme (Tag-/Nachttresoranlagen)
Schleusen-Wertschutzschranke

Zu sichernde Bereiche und Rdume

Zu sichernde Bereiche sind Kassen und nicht &éffentlich zugangliche Berei-
che/Rdaume (z.B. Hauptkasse und Geldbearbeitungsbereiche), in denen
Versicherte Banknoten ausgeben, annehmen oder bearbeiten.

White-Cards

White-Cards sind Karten, die nicht einem bestimmten Konto oder einer
bestimmten Person zugeordnet sind, tiber die eine Auszahlung aus einem
Kundenbedienten Banknotenautomaten eingeleitet werden kann. Dabei
wird der Karte ein Auszahlungsvorgang zugeordnet. Der Betrag kann vom
Kunden bzw. von der Kundin innerhalb eines vorgegebenen Zeitfensters
dem Automaten entnommen werden. Dazu wird die Karte in den Karten-
leser des Kundenbedienten Banknotenautomaten eingeschoben.

17
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Sie werden z. B. eingesetzt, um bei radumlich abgesetzten Banknotenauto-
maten eine einmalige Auszahlung an einen Berechtigten bzw. eine Berech-
tigte zu ermdglichen.

Zeitverschliisse

Zeitverschliisse werden eingesetzt, um den Anreiz, eine Geschaftsstelle zu
tiberfallen, zu reduzieren. Uber Zeitverschlusssysteme soll erreicht werden,
dass bei einem Uberfall erst nach Ablauf vorgegebener Zeiten Banknoten
an Tater iibergeben werden kdnnen. Dies schliet auch die zeitlich gestaf-
felte Betragsfreigabe ein.

Doppelverschliisse (Vier-Augen-Prinzip)
Durch Doppelverschliisse in Kreditinstituten soll das Vier-Augen-Prinzip im
Sinne einer erhdhten Revisionssicherheit realisiert werden.

Doppelverschliisse im Sinne der DGUV Vorschrift 25 und 26 ,,Kassen“ sollen
sicherstellen, dass der Zugriff auf Banknoten nur nach einer vorgegebenen
Verzogerungszeit moglich ist. Dazu ist mindestens ein Schliissel so aufzu-
bewahren, dass zum Holen des Schliissels die gleiche Zeit vergeht, wie sie
fiir den geforderten Zeitverschluss erforderlich ware.

Elektronikschlosser

Elektronikschlosser sind Schlosser, die durch Eingabe einer oder mehrerer
PIN geoffnet werden kdnnen. Sie bieten zusatzliche Sicherheit durch die
Maoglichkeit

o der Einbindung einer Zeitverzégerung,

» mittels Sperrzeitschaltuhrfunktion ein Zeitfenster vorzugeben oder

« wihrend der PIN-Eingabe einen Uberfallalarm

abzugeben.
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Arten von Uberfillen

Typische Uberfille

Typische Uberfille sind die Uberfille, die wahrend der Geschaftsoffnungs-
zeiten ablaufen. Die Tater betreten dabei die Geschéftsstelle fast aus-
schlie3lich iiber den Kundeneingang.

Bei typischen Uberfillen lassen sich verschiedene Vorgehensweisen der

Tater unterscheiden:

« Sie fordern die Herausgabe des griffbereiten Geldbestandes.

» Sie fordern die Auszahlungen aus den Beschéftigtenbedienten
Banknotenautomaten.

« Sie fordern Bargeld aus dem Neben-/Hintergrundbestand.

« Sie fordern Bargeld von Versicherten wahrend des Geldtransportes und
bei der Ver- und Entsorgung z. B. von Banknotenautomaten

Atypische Uberfille

Dabei handelt es sich um Uberfille, die in einer Geschiftsstelle auerhalb
der Geschaftséffnungszeiten ablaufen. Ziel des Angriffs sind dabei grund-
sdtzlich die Hintergrundbestidnde. Uber das Abfangen von Personen ver-
suchen die Tater, Beute zu erzielen:

» beim Betreten/Verlassen der Geschiftsstelle

nach Einschleichen/Eindringen in die Geschéftsstelle

nach Einbruch in die Geschéftsstelle

in privaten Bereichen; hier kdnnen auch Familienangehérige betroffen
sein
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Allgemeine Anforderungen

Arbeitgeber haben im Rahmen ihrer gesetzlichen Verpflichtung zur Durch-
fiihrung einer Gefahrdungsbeurteilung i.V.m. § 4 Arbeitsschutzgesetz
(ArbSchG) bei Manahmen des Arbeitsschutzes den Stand der Technik
sowie sonstiger gesicherter arbeitswissenschaftlicher Erkenntnisse zu
beriicksichtigen.

Informationen zur Durchfiihrung von Gefdhrdungsbeurteilungen kdnnen der
DGUV Information 215-611,,Kredit- und Finanzdienstleistungsinstitute — Hin-
weise flir die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der
DGUV Vorschrift ,Kassen“i.V.m. §§5 und 6 Arbeitsschutzgesetz“ entnom-
men werden.

Eigene Versicherte und externe Dienstleister, die mit Planung, Ausfiihrung,
Betrieb und Kontrolle der Geschaftsstellen beauftragt sind, haben die ein-
schldgigen Gesetze und Bestimmungen zu beachten sowie die erforder-
lichen Kenntnisse zum Arbeits- und Gesundheitsschutz, insbesondere zur
DGUV Vorschrift 25 und 26 ,,Kassen*, zu besitzen.

Siehe auch § 7 Arbeitsschutzgesetz (ArbSchG).

Beteiligung der Beschiftigtenvertretungen

Die Regelungen des geltenden Betriebsverfassungsgesetzes bzw. des
Bundes-/Landesvertretungsgesetzes sind zu beachten.

Bei der Erstellung einer Gefdhrdungsbeurteilung ,Kassen*“ und der Ent-
scheidung tiber MaBnahmen zum Erreichen der Schutzziele sind die
Beschiftigtenvertretungen zu beteiligen.

Die Mitbestimmung der Mitarbeiter- bzw. Beschéftigtenvertretungen um-
fasst auch deren Initiativrecht. In Betrieben ohne Mitarbeiter- oder Beschaf-
tigtenvertretungen haben Arbeitgeber die Versicherten bei der Erstellung
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Allgemeine Anforderungen

der Gefahrdungsbeurteilung sowie zu MaRnahmen zu horen, die Auswir-
kungen auf ihre Sicherheit und Gesundheit am Arbeitsplatz haben kdnnen.

Vergabe von Auftragen/Beschaffung

Erteilt der Unternehmer bzw. die Unternehmerin den Auftrag,

« Einrichtungen zu planen, herzustellen, zu @ndern, zu warten, instandzu-
setzen, zu reinigen oder Ahnliches,

« Arbeitsverfahren zu planen oder zu gestalten sowie

o Arbeitsmittel, Ausriistungen oder Arbeitsstoffe zu liefern,

so hat er bzw. sie dem Auftragnehmer bzw. der Auftragnehmerin schriftlich

aufzugeben, im Rahmen seines bzw. ihres Auftrags die fiir Sicherheit und

Gesundheitsschutz einschlagigen Anforderungen einzuhalten.

Siehe auch § 5 der DGUV Vorschrift 1,,Grundsditze der Prévention®,
Die Ausschreibung fiir sicherheitsrelevante Einrichtungen und Elemente
sollte die Beibringung von Priifbescheinigungen, Zertifikaten, Beschuss-
protokollen, Abnahmezertifikaten bzw. Attesten zum Zeitpunkt der Ange-

botsabgabe sowie die Montageberechtigung der Fachfirmen beinhalten.

Bei der Angebotspriifung ist sicherzustellen, dass aktuelle Bescheinigun-
gen beigebracht worden sind.

Der Unternehmer bzw. die Unternehmerin muss bei der Erteilung von Auf-
tragen die Fremdunternehmen bei der Gefahrdungsbeurteilung beziiglich
der betriebsspezifischen Gefahren unterstiitzen.

Siehe auch § 5 der DGUV Vorschrift 1,,Grundsdtze der Prdvention®.

Der Unternehmer bzw. die Unternehmerin hat ferner sicherzustellen, dass
Tatigkeiten mit besonderen Gefahren durch Aufsichtsfiihrende iberwacht wer-
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den, die die Durchfiihrung der festgelegten Schutzmafinahmen sicherstel-
len. Dazu muss er bzw. sie mit dem Fremdunternehmen Einvernehmen her-
stellen, wer den Aufsichtsfiihrenden zu stellen hat.

Siehe auch §§ 5 und 6 der DGUV Vorschrift 1,,Grundsdtze der Prdvention®.

Es ist den ausfiihrenden Fachfirmen ebenfalls aufzutragen, vor der Abnah-
me der Gewerke z.B. Montagebescheinigungen, Abnahmezertifikate oder
Atteste zu ibergeben.

Priifung nach DGUV Vorschrift 25 und 26 ,,Kassen*

In der DGUV Vorschrift 25 und 26 ,,Kassen* wird fiir

o kraftbetriebene Sicherungen (§13),

« Behdltnisse fiir zeitlich gestaffelte Betragsfreigabe (§16) und

« Beschiftigtenbediente Banknotenautomaten (§18)

eine Priifung durch den zustdandigen Unfallversicherungstrager gefordert.
Damit obliegt es jedem Unfallversicherungstréager, gegeniiber seinen Mit-
gliedsunternehmen und fiir welche die DGUV Vorschrift 25 und 26 ,,Kassen*
gilt, entsprechende Priiffeststellungen zu treffen. Beispielsweise veroffent-
licht die VBG (Verwaltungs-Berufsgenossenschaft) diese Priiffeststellungen
aufihrer Internetseite (www.vbg.de) durch Allgemeinverfiigungen.

Erste Hilfe und psychologische Betreuung

Um mogliche psychische und physische Schaden zu minimieren, sind
Einrichtungen und Sachmittel zur Sicherstellung der Ersten Hilfe und psy-
chologischen Betreuung nach einem Uberfall in der Planung zu beriicksich-
tigen.


http://www.vbg.de

Allgemeine Anforderungen

Zu den Einrichtungen und Sachmitteln gehdren insbesondere Meldeein-
richtungen, Erste-Hilfe-Material sowie gegebenenfalls Rettungsgerate,
Transportmittel und Sanitatsraume.

Es wird empfohlen, die psychologische Betreuung nach einem Uberfall in
den Notfallplan zu integrieren. Dazu gehdort das Festlegen von innerbetrieb-
lichen und externen Meldewegen sowie von Verantwortlichkeiten.

Betreuung

Betroffene sollten direkt nach dem traumatischen Ereignis, moglichst noch
am Unfallort, betreut werden. Dies iibernehmen Erstbetreuerinnen und
Erstbetreuer oder psychologische Ersthelferinnen und Ersthelfer. Sie sollen
sich ausschlieBlich um die Betroffenen kiimmern, ohne gleichzeitig andere
Aufgaben erfiillen zu miissen. Bei der Erstbetreuung kommt es auf ein mog-
lichst zeitnahes ,,Sich-Kimmern“ und ,,Nicht-Alleine-Lassen“ an.

Siehe auch die DGUV Information 206-017 ,,Gut vorbereitet fiir den Ernst-
fall! — Mit traumatischen Ereignissen im Betrieb umgehen*

Der Unternehmer bzw. die Unternehmerin hat Meldeeinrichtungen vorzu-
halten, damit ein Notruf unverziiglich, das heif3t ohne schuldhaftes Verzo-
gern, abgesetzt werden kann.

Es ist sicherzustellen, dass Meldungen auch auflerhalb der betriebsiibli-

chen Arbeitszeiten von einer besetzten hilfebringenden Stelle empfangen
werden kdnnen.
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Elektronische
Gefahrenmeldeanlagen

Allgemeines

Durch den Einsatz von elektronischen Gefahrenmeldeanlagen kénnen die
Risiken fiir die Versicherten bei einem Uberfall verringert werden. Bereits
wahrend des Ereignisses ist es dadurch moglich, eine hilfebringende Stelle,
z.B. die Polizei, zu alarmieren. Da Titer sich tiblicherweise bei einen Uber-
fall nicht beliebig viel Zeit nehmen, tragen Anlagen dieser Art somit auch
zum Erreichen des Schutzzieles nach § 7 der DGUV Vorschrift 25 und 26
~Kassen“ — den Anreiz, Uberfille nachhaltig zu verringern — bei.

Eine elektronische Gefahrenmeldeanlage ermdglicht bei verschiedenen
Gefdahrdungssituationen, die hilfebringenden Stellen zu informieren und
dies moglichst ohne zusatzliche Gefahrdung der Anwesenden.

Hierzu kommen in Kredit- und Finanzdienstleistungsinstituten neben Uber-
fallmeldeanlagen auch Einbruchmeldeanlagen zum Einsatz. Bei einem
Uberfall oder einer sonstigen Bedrohung kann mithilfe der Uberfallmelde-
anlage diese Gefahrenlage angezeigt und Hilfe herbeigerufen werden.

Die Einbruchmeldeanlage dient der Uberwachung von Werten und soll ein
Eindringen in alarmiiberwachte Rdume oder Behéltnisse melden.

Sie bietet zusatzlichen Schutz gegen atypische Uberfille. Tater, die in das
Gebdude einbrechen oder sich einschleichen, werden bereits friithzeitig
durch eine Alarmierung bemerkt.
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Arten elektronischer Gefahrenmeldeanlagen

Uberfallmeldeanlagen
Uberfallmeldeanlagen sollen eine von den Tatern unbemerkte Alarmierung
der hilfebringenden Stellen erméglichen.

Zur Gewdhrleistung der Ersten Hilfe in Geschaftsstellen mit nur einem Ver-
sicherten bzw. einer Versicherten kann von einer Leitzentrale nach Alarm-
auslésung durch den Einsatz einer ORUA mit Ferniibertragung von Videobil-
dern die Situation vor Ort sofort beurteilt und notwendige HilfsmaRnahmen
eingeleitet werden.

Eine Alarmauslésung kann bereits beim Betreten

 der Geschiftsstelle durch
- Eingabe eines Uberfallcodes bei gleichzeitiger Zutrittsméglichkeit,
- Eingabe eines Uberfallcodes in Verbindung mit der Unscharfschaltung

der Einbruchmeldeanlage,

o des bankinternen Bereiches,

« von Sicherungsbereichen (z.B. Wertschutzschrankraum, Technikraum),

o des Wertschutzraumes

sowie

« beim Offnen des Wertschutzschrankes/der Wertschutzraumtiir,

» bei der Ausgabe und Entgegennahme von Banknoten,

« bei der Bereitstellung oder Autorisierung von Banknotenauszahlungen
aus Banknotenautomaten unter Mitwirkung von Versicherten,

 mit der Einleitung einer Offnung des Hauptverschlusses bei KBA-, BBA-
oder PLUS-L6sung,

» bei der Ansteuerung von Zeitverschlussbehaltnissen

realisiert werden.

In Ausnahmefillen kann bei fahrbaren Zweigstellen ergdanzend eine akusti-
sche Alarmierung erforderlich sein. Diese muss dann an mehrere beauf-

tragte Personen gerichtet sein, die mindestens wahrend der gesamten
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Standzeit der Geschéftsstelle den Alarm wahrnehmen und weiterleiten
kénnen.

Siehe auch § 5 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Zur Auslosung eines Uberfallalarms sind unterschiedliche technische
Lésungen im Einsatz, z.B.:

« Handausloser

o FuBausloser

Geldscheinkontakt

stationdre Funkiiberfallmelder

integrierte Ausloseméglichkeiten, z.B.

— {iber elektronische Schlosser

— elektronische Zutrittskontrollsysteme

— Tastaturen in Zeitverschlussbehdltnissen

— PLUS-, BBA- und KBA-Bedienprogramme

— Schalteinrichtungen von Einbruchmeldeanlagen

Durch eine geeignete Software in Verbindung mit einer Anschaltbox ist es
moglich, eine Alarmauslosung z. B. iiber die PC-Tastatur in der Geschéfts-
stelle durchzufiihren. Dadurch kann die Forderung der DGUV Vorschrift 25
und 26 ,,Kassen®, eine Alarmauslosung unbemerkt zu aktivieren, erfiillt
werden.

Eine Alarmauslésung kann vom Tater bemerkt werden, wenn z. B.

« die Alarmauslose-Knopfe so positioniert sind, dass sie direkt einsehbar
sind,

 die Abdeckplattchen zur Feststellung der Alarmauslosung sichtbar
beschadigt sind,

« Schriftziige oder Gefahrsymbole, z.B. auf dem Monitor oder durch
LED-Anzeige erscheinen,
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» mit Auslosen des stillen Alarms die Weiterfiihrung des Kassengeschiftes
blockiert ist, d. h. Geldautomaten kein Geld ausgeben oder Zeitver-
schlusssysteme nach Ablauf der Sperrzeiten nicht freigegeben werden,

 Laufgerdusche von Fotokameras deutlich wahrgenommen werden.

Einbruchmeldeanlagen

Hinweise zu Art und Umfang der Einbruchmeldeanlage sind in der ,,Richt-
linie fiir Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei“
(UEA-Richtlinie), dem ,,Bundeseinheitlichen Pflichtenkatalog fiir Errichter-
unternehmen von Uberfall-und Einbruchmeldeanlagen“ (Pfk UMA/EMA) der
Polizei und in den Regelwerken der Sachversicherer enthalten.

Einbruchmeldeanlagen zur Uberwachung der allgemeinen Geschiftsraume
Zum Schutz der Versicherten vor atypischen Uberfillen kénnen Uber-
wachungen mit mindestens einer optischen Alarmanzeige, z.B. an von
Versicherten benutzten Eingédngen, ein Hilfsmittel sein, das Eindringen von
Tatern in die Geschdaftsstelle vor Betreten der Geschaftsraume zu erkennen.
Hierbei sollten die Bereiche tiberwacht werden, die die Tater mit hoher
Wahrscheinlichkeit betreten.

Sie kann bestehen aus einer
« Uberwachung der Zugénge und erreichbaren Fenstern auf Offnung und
Verschluss,
« Uberwachung von einstiegsgefahrdeten Raumen,
« fallenméRigen Uberwachung der Verkehrswege (Treppenhiuser, Flure),
 in den Bedienvorgang integrierten Alarmauslosemaoglichkeit unter Bedro-
hung bei
— erzwungenem Betreten des Gebdudes,
— erzwungener Offnung gesicherter Bereiche,
— erzwungener Offnung von Wertschutzschranken und -raumen.
(Diese Méglichkeit kann auch Bestandteil der Uberfallmeldeanlage
sein).

27



Elektronische Gefahrenmeldeanlagen

33

28

Durch die drtliche Alarmanzeige werden die Versicherten veranlasst, die
Geschaftsstelle nicht zu betreten und die fiir einen solchen Zweck verein-
barten Manahmen — wie Alarmierung der Polizei — in die Wege zu leiten.

Zusatzlich sollte ein stiller Alarm zu einer hilfebringenden Stelle {ibertragen
werden. Durch die Installation einer solchen Gefahrenmeldeanlage wird
mehr Sicherheit fiir die Versicherten erreicht.

Die nach § 3 der DGUV Vorschrift 1,,Grundséatze der Pravention® zusammen
mit §5 Arbeitsschutzgesetz zu erstellende Gefdhrdungsbeurteilung kann
die Notwendigkeit einer Einbruchmeldeanlage aufzeigen, die auf die Anwe-
senheit von Unberechtigten hinweist.

Einbruchmeldeanlagen fiir die Wertesicherung

Bei der Objektiiberwachung werden die Wertbehéltnisse auf Offnen, Ver-
schluss und Durchgriff/-stieg sowie Wegnahme {iberwacht. Bei atypischen
Uberfillen kann durch die Alarmabgabe der Einbruchmeldeanlage bei
erzwungener Offnung auBerhalb der Arbeitszeiten die hilfebringende Stelle
informiert werden.

Anforderungen, Planung, Installation

Anforderungen

Gefahrenmeldeanlagen fiir Geschaftsstellen mit Bargeldverkehr miissen
mindestens die Anforderungen des § 5 der DGUV Vorschrift 25 und 26 ,,Kas-
sen* erfiillen. Zusétzliche Anforderungen kénnen sich aus Vertragen erge-
ben, z.B. mit den Sachversicherern oder Betreibern der Leitstande, auf die
die Gefahrenmeldeanlagen aufgeschaltet werden.

Werden die Anlagen bei der Polizei aufgeschaltet, sind die ,,Richtlinie fiir
Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei* (UEA-Richt-
linie) mit den jeweiligen landerspezifischen Zusatzbestimmungen sowie der
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Pflichtenkatalog einzuhalten. Diese enthalten technische Forderungen so-
wie Anforderungen an die Qualifikation der Errichter, durch die sichergestellt
werden soll, dass moglichst keine technisch bedingten Falschalarme entste-
hen. Wird die Anlage bei einer qualifizierten Notruf- und Service-Leitstelle
aufgeschaltet, sind deren Anforderungen an die Betriebssicherheit der Ge-
fahrenmeldeanlage zu erfiillen.

Siehe auch § 5 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Planung

Bei der Planung von Gefahrenmeldeanlagen sind nach der DGUV Vor-

schrift 25 und 26 ,,Kassen“ folgende Forderungen zu beriicksichtigen:

« Jeder Platz, an dem Banknoten von Versicherten ausgegeben, angenom-
men, bearbeitet oder verwahrt werden, muss mit einem Alarmausloser
der Uberfallmeldeanlage ausgestattet sein.

Siehe auch § 5 der DGUV Vorschrift 25 und 26 ,,Kassen*.

» Bei mehrals einem bzw. einer stdndig anwesenden Versicherten muss
mindestens ein weiterer Alarmausloser an anderer geeigneter Stelle ins-
talliert sein.

Siehe auch § 5 der DGUV Vorschrift 25 und 26 ,,Kassen*.

« In grofReren Geschdaftsstellen sind zusatzlich ein oder mehrere Alarmaus-
l6ser in geeigneten, an den Kundenbereich angrenzenden Rdumen vorzu-
sehen, damit Versicherte, die sich in diesen Raumen aufhalten und den
Uberfall erkennen, ebenfalls einen Uberfallalarm absetzen kénnen.

 BeiBeschiftigtenbedienten Banknotenautomaten (BBA) muss sowohl mit
der Einleitung eines Auszahlungsvorgangs als auch mit der Einleitung der
Offnung des Hauptverschlusses eine in den Bedienvorgang integrierte Alarm-
auslosung moglich sein. Dies ist z. B. iiber die BBA-Tastatur moglich. Da
diese Auslosemoglichkeit nur bei eingeschaltetem Bedienterminal aktiv
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ist, muss im BBA-Bedienbereich ein zusatzlicher Uberfallalarmausloser
vorhanden sein. Diese Forderungen gelten unabhangig davon, ob ein Stan-
dard-BBA eingesetzt wird oder eine White-Card, bei der ein von den Versi-
cherten entfernt stehender Banknotenautomat zur Auszahlung verwendet
wird. In diesem Fallist jeder Arbeitsplatz, an dem White-Cards einer Auszah-
lung zugeordnet werden, mit den Alarmausloseméglichkeiten zu versehen.

Siehe auch §18 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Zeitverschlussbehaltnisse sind je nach Einsatz zum Anreizabbau eben-
falls auf die Uberfallmeldeanlage aufzuschalten.

In PLUS- oder KBA-Stellen sollen die Versicherten wie in einer BBA-Stelle
bei der Einleitung einer Auszahlung einen in den Bedienvorgang integ-
rierten Uberfallalarm auslosen kénnen. Auch hier ist ein zusatzlicher
Uberfallalarmausléser im Bedienbereich erforderlich.

Bei einer Ausldsung der Uberfallmeldeanlage ist sicherzustellen, dass
tiberfallrelevante Bilder durch die optische Raumiiberwachungsanlage
(ORUA) automatisch festgehalten werden kénnen. Unabhingig hiervon
konnen durch die Aufzeichnung von Verdachtsaufnahmen ohne Alarm-
abgabe fiir Einzelbilder/Videosequenzen nicht nur Vorbereitungen fiir
Uberfille, sondern auch Betrugsfille aufgezeichnet werden. Weiterge-
hende Informationen zu den Anforderungen an die ORUA sind dem Ab-
schnitt 4 ,,Optische Raumiiberwachungsanlagen® zu entnehmen.

Bei der Auswahl und Installation von Alarmauslosern ist darauf zu achten,
dass eine Verwechselung mit anderen Schaltern und somit eine unbeab-
sichtigte Auslosung vermieden wird.

Wertschutzrdume (Tresorrdume) und Raume mit Wertschutzschranken
(Geldschrankrdaume) sowie Rdume, in denen Banknoten bearbeitet wer-
den, miissen mit Alarmauslésern der Uberfallmeldeanlage ausgeriistet
sein. Handausléser sind so zu installieren (z.B. unter der Tischplatte),
dass fiir Tater nicht zu erkennen ist, ob Alarm ausgeldst wurde.

Siehe auch § 5 der DGUV Vorschrift 25 und 26 ,,Kassen*.
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Um das Erzwingen der Herausgabe von Banknoten aus dem Hintergrund-
bestand zu erschweren, ist nach einer Gefahrdungsbeurteilung festzulegen,
ob bzw. welche zusétzlichen Manahmen durchzufiihren sind. Beispielhaft
seien genannt:

« Code-Tastaturen mit Offnungsverzégerung als Zugangsberechtigung oder
Alarmauslésemoglichkeit eines Bedrohungsalarms an den Zugangstiiren
zum Hintergrundbestand

« Code-Tastaturen mit Offnungsverzogerung oder Alarmauslésemoglichkeit
eines Bedrohungsalarms an den Tiiren des Wertschutzraums oder zu den
Wertschutzschranken

o Elektronikschlosser auf den Tiiren von Wertbehaltnissen und Wertschutz-
rdumen, wenn nicht nur ein Bedrohungsalarm abgesetzt werden kann,
sondern zusatzlich zu Zeitverzogerungen auch Zeitfenster eingestellt wer-
den kdnnen

» Gleichgestellt kann die Aufbewahrung der Schliissel zum Wertbehiltnis
in einem Zeitverschlussbehaltnis sein.

» Biometrisch Uiberwachte Zugangsschleuse

Bei Einsatz von Zeitverschlusssystemen ist auf diese z. B. durch Pikto-

gramme an den Ein- und Ausgangstiiren, an den Kassiererarbeitspladtzen

und an den Geréaten deutlich sichtbar hinzuweisen.

Der Einbau von Einbruchmeldeanlagen zur Uberwachung der allgemeinen
Geschéftsraume zum Schutz der Versicherten vor atypischen Uberfillen ist
zu empfehlen. Dariiber hinaus sind die Erkenntnisse aus der Gefdhrdungs-
beurteilung und die Anforderungen der Sachversicherer an Einbruchmelde-
anlagen bereits in der ersten Planungsphase zu beriicksichtigen.

Installation

Adressen geeigneter und qualifizierter Errichterfirmen kénnen tber die
Fachverbande, die Sachversicherer oder die Beratungsstellen der Polizei
bezogen werden.
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Nach der Installation sollte sich der Betreiber ein Installationsattest/eine
Anlagenbeschreibung aushandigen lassen.

Alarmausléser und andere Schalter sollten innerhalb eines Instituts immer
an gleichen Punkten (z.B. Schreibtisch rechts = Uberfallmeldeanlage, links
daneben = Einzelbild-Ausldser) installiert sein.

Ubertragungswege

Der Ubertragungsweg ist die Verbindung zwischen der Gefahrenmeldeanla-
ge und der alarmempfangenden Stelle. Im einfachsten Fall (Single Path)
besteht der Ubertragungsweg aus einem Netz und den beiden zugeord-
neten Netzabschliissen. Zur Erhéhung der Ubertragungssicherheit kénnen
zwei Ubertragungswege (Dual Path bzw. Redundanz) in unterschiedlichen
Netzen (z.B. Funk und drahtgebunden) miteinander kombiniert werden. In
Ubertragungswegen kdnnen zusétzliche Einrichtungen vorhanden sein,
z.B. Kommunikationsgerdte, die einem Netzbetreiber, dem Betreiber einer
Alarmiibertragungsanlage oder Dritten gehdren kdnnen.

Fiir Gefahrenmeldeanlagen kommen stehende oder bedarfsgesteuerte
Ubertragungswege zur Anwendung. Die jeweils erforderliche Variante ist
abhéngig von der Art der zu {ibertragenden Meldungen und dem Uber-
tragungsstandard der Gefahrenmeldeanlage. Bei den Ubertragungswegen
ist der Stand der Technik zu beriicksichtigen.

Spezielle Anforderungen konnen sich aus Vertragen mit Sachversicherern,
der Polizei oder der alarmempfangenden Stelle ergeben. Automatische
Wihl- und Ansagegerite sind als Ubertragungsgerate nicht mehr zuldssig.
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Alarmempfangende Stellen

Alarmmeldungen aus Uberfall- und Einbruchmeldeanlagen miissen generell
an eine alarmempfangende Stelle ibertragen werden.

Hierzu gehoren:

« Leitstellen der Polizei und

« qualifizierte Notruf- und Service-Leitstellen von Wach- und Sicherheits-
unternehmen sowie von Kredit- und Finanzdienstleistungsinstituten

Siehe auch § 5 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Die qualifizierte Notruf- und Service-Leitstelle beinhaltet z.B.
« die standige Besetzung,

« einen eigenen Sicherheitsbereich,

« die technische Ausstattung,

« die Einweisung sowie Aus- und Fortbildung des Personals,
die Einleitung, Uberwachung und Dokumentation von
InterventionsmaBnahmen.

Entsprechende Informationen zu qualifizierten Wach- und Sicherheitsunter-
nehmen sind iiber die Beratungsstellen der Polizei sowie iiber die Sachver-
sicherer oder die einschlagigen Verbande zu beziehen.

Siehe auch DIN 77200-1: 2017-11: ,,Sicherungsdienstleistungen — Teil 1:
Allgemeine Anforderungen an Sicherheitsdienstleister*.
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Ziel der Installation Optischer Raumiiberwachungsanlagen
(ORUA)

Die DGUV Vorschrift 25 und 26 ,,Kassen* fordert, dass der Anreiz, ein Kredit-
oder Finanzdienstleistungsinstitut zu tiberfallen, nachhaltig verringert wird.
Als Fahndungshilfe ist die nach § 6 der DGUV Vorschrift 25 und 26 ,,Kassen*
geforderte ORUA ein wichtiges Hilfsmittel, da die Polizei aus qualitativ gu-
ten Bildern zahlreiche Hinweise auf die Tater erhdlt. Dabei kommt es darauf
an, dass Titer auf den Bildern erkannt und wesentliche Phasen eines Uber-
falls festgehalten werden kdnnen. Diese Bilder kdnnen dann auch vor Ge-
richt als Beweismittel verwendet werden.

Bei der Auswahlvon Optischen Raumiiberwachungsanlagen ist der Stand
der Technik zu beriicksichtigen. Einzelbildkameras entsprechen nicht mehr
dem Stand der Technik (Informationen zu Einzelbildkameras sind dem
Anhang 6 zu entnehmen).

Zusatzlich sind der Datenschutz und die Mitbestimmungsrechte der Mit-
arbeiter- bzw. Beschaftigtenvertretung zu beachten.

Videosysteme

Werden Geschéftsstellen neu- oder wesentlich umgebaut, sind digitale
Videosysteme, die den aktuellen Stand der Technik erfiillen, zu installieren.

Der Einsatz digitaler Videotechnik

o ermoglicht die Bildaufzeichnung auch ohne die Alarmauslésung,

« bietet vielfaltige Moglichkeiten zur Dokumentation, Intervention und
Revision,
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o ermoglicht durch Ferniibertragung zur Polizei oder einer Notruf- und
Service-Leitstelle im Alarmfall die Optimierung einsatztaktischer MaR-
nahmen oder Hilfeleistungen,

« vermittelt einen positiven Eindruck des Sicherheitsstandards der
Geschiftsstelle,

« ldsst die Bildiibertragung im Alarmfall zu, z. B. an
— eigene Notruf- und Serviceleitstellen,

— externe Notruf- und Serviceleitstellen,
— Polizeieinsatzleitstellen,

o |dsst die Bildiibertragung an eigene oder externe Dienstleister zu, z. B. fiir

— Servicezwecke,
— Alarmverifikation,
— Fernkontrolle liberwachter Bereiche,

« ermdglicht zusitzlich eine kontinuierliche Uberwachung, z.B.

— des Foyerbereichs und der SB-Einrichtungen,
— der Personaleingdnge/Nebeneingdnge,

— der Geldiibergabeschleusen,

— der Zufahrt zum Parkplatz/zur Tiefgarage.

Auf die Aufzeichnung ist durch geeignete Aufkleber an den Eingangs-
tiiren bzw. vor Betreten der erfassten Bereiche hinzuweisen. In der

DIN 33450: 2004-12 sind geeignete Darstellungen festgelegt (Abbildung 1).
Esist anzugeben, wer die Daten erhebt, z. B. Name des Kreditinstituts.

Die rechtlichen Vorgaben des Datenschutzes sind zu beachten.

Die vorgeschriebene Kennzeichnung erhéht die Praventivwirkung dieser
Einrichtungen.
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Beispiele genormter
Hinweisschilder auf LOGO
Videoaufzeichnung

N\ N\

Abb. 1
Bildaufzeichnung
Verantwortliche Stelle
oder Unternehmen

Bildaufzeichnung

4.2.1 Anforderungen an die Aufzeichnungsqualitat

36

Fiir Neuinstallationen nach § 6 Abs. 1 der DGUV Vorschrift 25 und 26

»Kassen“ gelten die nachstehenden Spezifikationen:

» Es sind Anlagen mit Farbaufzeichnung zu installieren.

o Um die Forderung nach auswertbaren Bildern zu erfiillen, sind zwei Auf-
l6sungsbereiche definiert.

a) Erkennen des Titers:

Die Auflésung reicht aus, wenn bei einer Aufnahmebreite von 1,5m mindes-
tens das Muster ,,C* der ,,Priiftafel zum Erkennen des Taters bzw. des Tatver-
dachtigen* erkennbar ist. Bei den zuvor abgespeicherten Abbildungen sind
dabei die definierten Strukturen als einzelne schwarze und weife Balken
deutlich erkennbar.

Sofern die verwendeten Systeme aufgrund einer hdheren Auflosung die
Anforderung auch bei einer groBeren Aufnahmebreite als 1,5m erzielen,
kann diese grofiere Breite bei der Installation auch verwendet werden.
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b) Erfassen der wesentlichen Phasen eines Uberfalls:

Die Auflosung reicht aus, wenn bei einer Aufnahmebreite von 6 m mindes-
tens das Muster ,,2“ der,,Priiftafel zum Erfassen der wesentlichen Phasen
eines Uberfalls“ erkennbar ist. Bei den zuvor abgespeicherten Abbildungen
sind dabei die definierten Strukturen als einzelne schwarze und weif3e Bal-
ken deutlich erkennbar.

Sofern die verwendeten Systeme aufgrund einer hoheren Auflosung die
Anforderung auch bei einer groBeren Aufnahmebreite als 6 m erzielen, kann
diese grofiere Breite bei der Installation auch verwendet werden.

Geeignete Priiftafeln: Siehe Anlage 1,,Einleger Priiftafeln fiir
Videoanlagen®.

Anforderungen an die Aufzeichnung

Um die definierten Anforderungen zu erfiillen, ist die Anzahl der erforder-
lichen Videokameras abhdngig von der Gréf3e und Beschaffenheit der zu
tiberwachenden Bereiche festzulegen.

Damit eine ausreichend lange Historie eines Uberfalls und geniigend Bilder
des Uberfalls selbst festgehalten werden kénnen, hat jede Kamera der Opti-
schen Raumiiberwachungsanlage nach DGUV Vorschrift 25 und 26 ,,Kas-
sen“ mindestens Videobilder der vorhergegangenen 15 Minuten mit min-
destenseinemBild pro1/2Sekunde undKameraohneAusldsungder Uberfallmelde-
anlage aufzuzeichnen. Mit der Alarmauslosung muss fiir mindestens weite-
re 15 Minuten eine Aufzeichnung erfolgen.

Werden aufgrund der Ortlichkeiten die Videokameras zum Erkennen des

Taters so projektiert, dass sie den Eingangsbereich erfassen, ist dafiir Sorge
zu tragen, dass
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e durch Erhéhung der Bildfrequenz pro Kamera brauchbare Bilder fiir
Fahndungszwecke,

« Portraits beim Betreten und Verlassen der Geschéftsstelle aufgezeichnet

werden.

Zusammen mit den Bildern sind Datum und Uhrzeit abzuspeichern. Die
Einbindung dieser Daten hat so zu erfolgen, dass wichtige Informationen
nicht verdeckt werden. Zusatzlich sind Verdachtsaufnahmen separat abzu-
speichern. Hierzu hat ausreichende Speicherkapazitdt zur Verfiigung zu
stehen.

Es sind keine oder verlustfreie Komprimierungsverfahren zu verwenden. st
dies nicht méglich, ist die Kompression moglichst gering zu halten.

Die im Zusammenhang mit einer Alarmauslésung bzw. als Verdachtsauf-
nahmen aufgezeichneten Bilder diirfen nicht unbeabsichtigt geloscht oder
tiberschrieben werden kénnen.

Bei einem Stromausfall diirfen die bis dahin bereits aufgezeichneten Bilder
nicht verloren gehen. AuBerdem hat die Anlage nach Beendigung des
Stromausfalls selbststandig wieder in Betrieb zu gehen.

Werden Videosysteme verwendet, die in der Kamera die Bilddateien ab-
speichern, sollten diese gegen Wegnahme und Zerstdrung gesichert ange-
bracht werden. Alternativ konnen z.B. auch in kurzen Abstanden Bilder zu
einem in einem gesicherten Bereich installierten Bildspeicher tibertragen
werden. Dadurch soll verhindert werden, dass Tater durch Mitnahme oder
Beschddigung der Kamera bereits aufgezeichnete Bildsequenzen vernich-
ten kénnen.
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4.2.3 Datensicherung

Die bei einem Uberfall aufgezeichneten Bildsequenzen sowie die Bild-
sequenzen, die vor dem Uberfall aufgezeichnet wurden, sind mit einem
Uberschreibschutz gegen unbeabsichtigtes Uberschreiben oder Léschen zu
sichern. Als Uberschreibschutz kann z.B. die Eingabe eines Passwortes,
eine Freischaltung mittels eines Schliisselschalters oder eine gleichwertige
SicherungsmaBnahme verwendet werden.

Die bei einem Uberfall aufgezeichneten Bildsequenzen sowie die Bild-
sequenzen, die vor dem Uberfall aufgezeichnet wurden, diirfen erst ge-
[6scht oder tiberschrieben werden, wenn dem von der Polizei zugestimmt
wurde. Datentrdger sind gegen einfache Mitnahme zu sichern.

Es ist erforderlich, Daten auf ein Laufwerk oder einen Wechseldatentrager
iibertragen zu kénnen, damit die Bildsequenzen nach einem Uberfall ver-
lustfrei auf entsprechenden Datentrdgern abgespeichert und der Polizei
unverziiglich zur Verfiigung gestellt werden konnen. Auf die Gerichtsver-
wertbarkeit der gespeicherten Daten ist zu achten. Als Datentrdger sollen
moglichst weit verbreitete Systeme, z. B. CD-ROM oder externe Festplatte
mit USB/Firewire-Anschluss eingesetzt werden, damit die Bilddaten von der
Polizei oder anderen befugten Stellen jederzeit gelesen werden kénnen.

Es sind Anschliisse fiir einen Drucker und einen Monitor vorzusehen, damit
ausgedruckte oder auf einem Monitor dargestellte Bilder beurteilt werden
konnen.

Falls kein Standard-Bildformat verwendet wird, soll ein Bildbetrachtungs-

programm mitgeliefert werden, das beim Sichern der Daten mit auf den
Datentrager aufgespielt wird.
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4.2.4

4.2.5
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Datentrdger zur Sicherung von Bildsequenzen sollen unverziiglich erstellt
werden kdnnen.

Schutz vor Manipulation und Missbrauch

Um einen Missbrauch der gespeicherten Bilder zu verhindern, sind Siche-
rungen gegen unberechtigtes Uberspielen von Bildmaterial auf andere
Datentrager sowie die Wiedergabe der gespeicherten Bilder auf einem
Monitor vorzusehen. Es ist sicherzustellen, dass Unbefugte keine Bilder
ansehen, dndern oder auf andere Datentrager kopieren konnen.

Siehe auch Datenschutzgesetze des Bundes und der Ldnder.

Installationsorte der Videokameras

Die Standorte der Kameras zum Erkennen von Tatern sind so zu wahlen,
dass diese voraussichtlich mit dem Gesicht zur Kamera oder — wenn dies
nicht moglich ist — im Profil/Halbprofil erfasst werden, sodass fiir die Fahn-
dung geeignete Fotos gewonnen werden kénnen.

Zum Erkennen der Tater eignen sich Orte (zum Beispiel Geldiibergabeberei-
che), an denen sich diese vermutlich langer aufhalten. Auch Eingange, auf
die die Tater bzw. Taterinnen zulaufen miissen, kénnen geeignet sein.

Kameras zum Erfassen der wesentlichen Phasen sind so zu installieren,
dass die Bereiche erfasst werden, in denen Tater voraussichtlich Ver-
sicherte oder Kunden bzw. Kundinnen zum Erpressen einer Geldiibergabe
bedrohen.



4.2.6

Optische Raumiiberwachungsanlagen

Werden Kassensicherungen mit White-Card verwendet, sind zusatzlich
Aufzeichnungsbereiche fiir Ubersichtskameras zu wihlen, die auch die
Auszahlungsautomaten erfassen.

Die Kameras sollen moglichst gegen Wegnahme oder Zerstorung geschiitzt
angebracht werden.

Um den Anreiz zu einem Uberfall zu reduzieren, sollen Kameras sichtbar
installiert werden. Zusatzlich diirfen auch Kameras versteckt installiert
werden.

Es sind Datenschutz und die Mitbestimmungsrechte der Beschaftigten-
vertretung zu beachten.

Installationsbeispiele Videotechnik

Standard-BBA-Stelle mit herkdmmlicher Kamerainstallation

Bei diesem Beispiel ist iiblicherweise flir jeden BBA-Bedienerplatz eine
Kamera zum Erkennen des Taters erforderlich.

Kamera 1 Kamera 2

Abb. 2
Installationsbeispiel
fiir Videokameras

in einer BBA-Stelle

4



Optische Raumiiberwachungsanlagen

Abb. 3

Bilder zum Erfassen der
wesentlichen Phasen
eines Uberfalls;

Bild aus Kamera 3

Abb. 4

Bilder zum Erkennen
der Tater;

Bild aus Kamera 1

Abb. 5

Bilder zum Erkennen
der Tater;

Bild aus Kamera 2
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BBA-Stelle mit Kamerainstallation im Kundeneingangsbereich

Bei diesem Beispiel ist sowohl eine Kamera zum Erkennen eines Taters
beim Betreten als auch eine Kamera zum Erkennen eines Taters beim Ver-
lassen der Geschéftsstelle dargestellt. Es wird in Abhdngigkeit der ortlichen
Gegebenheiten in der Regel erforderlich sein, beide Kameras gleichzeitig zu
verwenden. Zusatzlich ist eine Kamera zum Erfassen der wesentlichen Pha-
sen vorzusehen.

Durch diese Aufstellung kann erreicht werden, dass bei einer groRen Anzahl
von Bedienerpldtzen Kameras eingespart werden kdnnen. Die mogliche
Einsparung hangt von der Zahl der Kundeneingdange und der Zahl der Bedie-
nerpldtze ab.

Die folgende Abbildung zeigt einen Grundriss mit den Standorten der
Kameras zu den Abbildungen 7 und 8.

Kamera zum Erfassen wesentlicher Phasen

Kamera zum Erkennen
des Taters Kamera zum
Erkennen des Taters

Abb. 6 Anordnung der Kameras
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Richtung Tiir [Richtung Raum Ubersicht

Beispiel: Ubergabe der Person von

der Kamera zum ,,Erkennen® zur Kamera
»Erfassen wesentlicher Phasen“ und
gleichzeitig Bild zum Erkennen des Taters

m = /k'.ﬂai-!ﬁ
ar

g 4

&
=(T;

Abb. 7 Bildfolgen zum Erkennen eines Taters und Erfassen der wesentlichen
Phasen eines Uberfalls

Beispiel: Ubersichtskamera
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Richtung Tiir

Richtung Raum Ubersicht

Beispiel: Ubergabe der Person von der
Kamera zum ,,Erkennen® zur Kamera
»Erfassen wesentlicher Phasen*

| it
i - om0

T %y

U LS

- - ;
Beispiel: Erkennen beim Verlassen ] f*;

Abb. 8 Bildfolgen zum Erkennen eines Taters und Erfassen der wesentlichen
Phasen eines Uberfalls
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4.2.7

4.2.8
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Zusatzliche Empfehlungen

Sind digitale Videosysteme installiert und werden in anderen Bereichen
(z.B. Foyer) noch weitere Videoaufzeichnungssysteme eingesetzt, emp-
fiehlt es sich, diese Systeme bei einer Uberfallalarmauslésung oder fiir Ver-
dachtsaufnahmen mit der ORUA zu koppeln.

Es ist sinnvoll, die Datentrdager nach der Datensicherung mit der Adresse
der Geschiéftsstelle und dem Uberfalldatum zu kennzeichnen und die Uber-
gabe der Datentrager an die Polizei zu dokumentieren. Durch die Nutzung
der Bildferniibertragung besteht zentral die Moglichkeit, Bilddaten auszu-
werten und die ORUA zu konfigurieren. Auch die monatliche Uberpriifung
der Bildqualitat und Ausrichtung der Kameras lassen sich dadurch zentrali-
sieren. Erfolgt die Priifung automatisch, kann der Unternehmer bzw. die
Unternehmerin Intervalle festlegen, die es ermdglichen, einen Fehler recht-
zeitig zu erkennen.

Zusitzlich besteht die Moglichkeit, die Bilder nach einer Uberfallalarmaus-
l6sung an die alarmempfangende Stelle zu iibertragen (Ubertragung an die
Polizei gemaB der linderspezifischen UEA-Richtlinie, Anlage 6 ,Videoiiber-
tragung®) bzw. bereits friihzeitig einen direkten Einblick in das Uberfall-
geschehen oder die Geiselnahme in der Geschiftsstelle zu geben.

Dauerhafte Aufzeichnung

Das Kamerasystem ist auf die Uberfallmeldeanlage aufzuschalten. Nach
Ausldsung diirfen die Bilder der vorhergegangenen und nachfolgenden

15 Minuten nicht mehr liberschrieben werden. Unabhadngig davon muss das
Kamerasystem fiir die Erstellung von Einzelbildern oder fiir Serienbilder
auslésbar sein. Die Ausldser fiir ORUA und Uberfallalarme sind so zu instal-
lieren, dass sie unbemerkt betatigt und nicht verwechselt werden kdonnen.
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Sie sollten innerhalb eines Instituts immer an gleicher Stelle (z. B. Schreib-
tisch rechts = Uberfallmeldeanlage, links daneben = Einzelbild-Ausléser)
installiert sein.

Die Videoanlage hat zumindest wihrend der Offnungszeit die Videobilder
aller Kameras aufzuzeichnen. Hierdurch wird erreicht, dass auch dann
Fahndungsbilder vorliegen, wenn in der Stresssituation des Uberfallgesche-
hens die Uberfallmeldeanlage nicht ausgeldst wurde. Damit in diesem Fall
das automatische Uberschreiben der Historienaufzeichnung, die nun den
Ablauf des Uberfalls beinhaltet, unterbrochen wird, sollte situationsbedingt
zum friihest moglichen Zeitpunkt ein Alarmausldser betatigt werden. Die
Dokumentation atypischer Uberfille wird durch die Aufzeichnung rund um
die Uhr erleichtert.

Projektierung, Installation und Wartung

Sollen die Kameras innerhalb durchbruch- bzw. durchschusshemmender
Verglasungen installiert werden, ist es sinnvoll, Weif3glas zu verwenden.
Dadurch werden Farbverfalschungen und eventuell Spiegelungen bei Bil-
dern der ORUA vermieden bzw. gemindert.

Lichtverhdltnisse

Die Lichtverhiltnisse der verschiedenen Uberwachungsbereiche sind tages-
und jahreszeitlich auf3erordentlich unterschiedlich. Deshalb sind die Licht-
verhaltnisse im Aufnahmebereich der Kameras zu priifen. Bei der Projektie-
rung der Beleuchtungsanlage im Aufnahmebereich der ORUA ist auf aus-
reichende Helligkeit zu achten. Je nach Art der Installation kann es sein,
dass die fiir ein ergonomisches Arbeiten erforderliche Mindestbeleuch-
tungsstarke fiir die Aufnahmen nicht ausreicht.

Projektierung, Installation, Instandsetzung und Wartung sind durch befa-
higte Personen (z.B. von Fachfirmen, Facherrichtern der Sicherungstechnik)
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durchzufiihren. Projektierungshilfen werden z. B. von den polizeilichen
Beratungsstellen gegeben. Die ORUA ist mbglichst an einen eigenen Strom-
kreis anzuschlieBen. Falls im Objekt eine unterbrechungsfreie Stromversor-
gung installiert ist, ist zu priifen, ob die ORUA an diese angeschlossen wer-
den kann.

Ubergabe an den Betreiber

Probeaufnahmen

Nach erfolgter Installation ist durch Probeaufnahmen zu dokumentieren,
dass die geforderten Aufnahmebereiche erfasst werden. Einbauten, z. B.
Sdulen, Leuchten, Rahmen von Glaskonstruktionen, sonstige Einrichtun-
gen, Pflanzen oder Plakate, diirfen den gewiinschten Aufnahmebereich
nicht verdecken.

Es sind von jeder verwendeten Kamera Aufnahmen mit den entsprechen-
den Mustertafeln zu machen. Die Auswahl der Tafeln sowie der Aufenthalts-
ort der Person mit der Mustertafel richten sich nach dem zu erzielenden
Ergebnis:

e Zum Erkennen eines Taters/eines Tatverdadchtigen hat sich die Person an
dem voraussichtlichen Aufenthaltsort des Taters zu stellen.

« Zum Erfassen der wesentlichen Phasen eines Uberfalls hat sich die
Person an die von der Kamera am weitesten entfernten Stelle des im
Abschnitt ,,Installationsorte der Videokameras® definierten Aufnahme-
bereichs zu stellen.

« Die Bilder sind zuerst abzuspeichern, dann auszudrucken und nach der
Bewertung aufzubewahren. Die zu bewertenden Bilder diirfen nicht durch
Bildbearbeitungsverfahren nachgebessert worden sein.

« Diese Bilder kénnen als Referenzbilder zur regelméRigen Uberpriifung
verwendet werden.
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Abnahmeprotokoll

Bei der Ubergabe ist dem Betreiber durch den Errichter ein Abnahmeproto-
koll auszuhdndigen. Dieses hat mindestens zu enthalten:

« Art und Installationsort jeder Kamera (Erkennen, Ubersicht, sonstige)
Anlagenaufbau

» Grundriss mit Standort der Priiftafel und Standort der Kameras

e Kennzeichnung der Aufnahmewinkel und die Erfassungsbreiten 1,50 bzw.
6,00 Meter

Referenzbilder von jeder Kamera

Bestdtigung, dass die Bilder die Anforderungen der DGUV Vorschrift 25
und 26 ,,Kassen“ erfiillen.

Eine detaillierte Aufstellung der Inhalte von Abnahmeprotokollen Optischer
Raumiiberwachungsanlagen ist als Anhang 4 beigefiigt.

Zusatzlich sind eine Betriebsanleitung und die technischen Datenblatter
der Anlagenteile an den Betreiber auszuhandigen.

Einweisung
Der Betreiber oder eine von ihm benannte Person ist durch den Errichterin
die Funktion und Bedienung der ORUA einzuweisen.
Siehe auch Abschnitt 6.2 ,,0ptische Raumiiberwachungsanlagen* (ORUA)
DGUV Information 215-613 ,,Betrieb*.
Mangel und deren Beseitigung

Festgestellte Mangel miissen unverziiglich beseitigt werden.

Siehe auch §11 der DGUV Vorschrift 1,,Grundsdtze der Prévention®.
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Spiegelungen

Ist die Optische Raumiiberwachungsanlage innerhalb einer durchschuss-
oder durchbruchhemmenden Verglasung installiert, kann es aufgrund der
Beleuchtungsverhdltnisse zu Spiegelungen kommen. Diese sind umso star-
ker, je hoher die Beleuchtungsstarke innerhalb der Verglasung ist. Sie las-
sen sich z.B. dadurch reduzieren, dass der Bereich auBerhalb der Vergla-
sung starker beleuchtet wird. Alternativ lassen sich Spiegelungen oft auch
durch Abdunkeln von Lichtquellen hinter oder neben der Kamera vermei-
den.

Durch Wei3glas kénnen auch Farbverfdlschungen und Spiegelungen redu-
ziert oder gemindert werden.

Abb. 9 Fehlerhafte Installation mit Abb. 10 Fehlerhafte Installation mit
Spiegelungen — Darstellung Spiegelungen — Ergebnis
der Situation

Gegenlicht

Wird bei den Aufnahmen eine Beeintrachtigung durch Gegenlicht festge-
stellt, ist die Lichtquelle z. B. durch Vorhdnge an den Fenstern oder Blenden
an den Leuchten abzudecken oder der Standort der Kamera zu verdndern.
Gegebenenfalls kann durch die Verwendung einer Videokamera mit Gegen-
lichtkorrektur ein besseres Ergebnis erzielt werden.
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Umbauten, Einrichtungsdnderungen

Nach Umbaumafinahmen bzw. Neueinrichtung ist zu tiberpriifen, ob die
erforderlichen Aufnahmebereiche der Kameras noch erfasst werden, oder
ob neue Kamerastandorte erforderlich sind.

Auflerdem sind die Lichtverhdltnisse im Aufnahmebereich zu tiberpriifen.

v

Abb. 11 Mogliche Kamerainstalla- Abb. 12 Mogliche Kamera-
tion an einer Kassenbox, installation an einer
Darstellung der Situation Kassenbox,Ergebnis
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Telefon

Telefone sollen die Kontaktaufnahme mit hilfebringenden Stellen jederzeit

ermoglichen. Arbeitspldtze, an denen Versicherte

» Auszahlungen aus Banknotenautomaten einleiten oder solche freigeben
kdnnen oder

 in Kassenboxen oder Vollverglasungen Banknoten annehmen und
ausgeben,

missen mit amtsberechtigten Telefonen ausgeriistet sein, an denen die

Rufnummern der hilfebringenden Stellen deutlich erkennbar und dauerhaft

angebracht sind. Die Nummern sind — sofern erforderlich — mit Amtsvor-

wahl anzugeben.

Siehe auch § 4 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Bei der Wahl der Rufnummer ist vorrangig der Notruf 110 vorzugeben. In mit
der ortlich zustandigen Polizei abzustimmenden Ausnahmefallen kann es
sinnvoll sein, die Rufnummer der értlich zustandigen Polizeidienststelle
anzugeben, wenn z.B. Randgebiete eines Landkreises noch zum Telefon-
netz der nachsten GroBstadt gehoren.

Um das in der Polizei-Dienstverordnung (PDV 100) vorgesehene Riickruf-
verfahren zu erméglichen, bendtigt die Polizei eine Telefonnummer in den
Einsatzunterlagen, die direkt zu einem Telefon in der Geschéftsstelle fiihrt.
Der Apparat sollte so installiert sein, dass betroffene Versicherte Auskiinfte
zum Geschehen erteilen kdnnen. Eine Weiterleitung des Anschlusses zu
einem Arbeitsplatz in einem Call Center ist nicht zuldssig. Diese Telefone
sind auch dann erforderlich, wenn eine Uberfallmeldeanlage vorhanden ist.
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Um den Anreiz zu einem Einbruch mit nachfolgendem atypischen Uberfall
zu verringern, sind ausreichende Sicherungen der Fenster, Tiiren sowie
sonstiger Wandelemente — wie Leichtbauwadnde - erforderlich.

Eingdnge mit Publikumsverkehr

Eingange fiir den Publikumsverkehr miissen so ausgefiihrt sein, dass sie
von innen {berblickt werden kénnen. Diese Forderung soll gewdhrleisten,
dass etwaige Tater friihzeitig erkannt werden konnen.

Siehe auch § 8 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Die dufBeren Tiiren von Windfangen oder deren Glasfiillungen sind aus
Sicherheitsglas (mindestens ESG) herzustellen. Glastrennwande bzw.
innere Tiiren von Windfangen sollten angriffshemmenden Verglasungen
gemaf DIN EN 356: 2000-02 entsprechen. Sollte aus Denkmalschutzgriin-
den eine Glastiir oder Tiir mit ausreichend groBBen Glaseinsatzen nicht mog-
lich sein, kann gegebenenfalls iiber ein benachbartes Fenster der Uberblick
von innen nach auBen realisiert werden.

Sind Automatenver- und -entsorgungsbereiche (BBA, KBA) durch Verglasun-
gen einsehbar, ist ein zusatzlicher Sichtschutz vorzusehen.

Eingdnge ohne Publikumsverkehr (Personaleingangstiiren)

Personaleinginge sollen zum Erschweren von Angriffen oder Uberfillen
beim Betreten bzw. Verlassen des Gebdudes moglichst in Bereichen liegen,
die von der allgemeinen Offentlichkeit tiberblickt werden kénnen. Ein-
gangstiiren, die in Treppenhdusern von Mehrfamilien- oder Geschadftshdu-
sern liegen oder von der Geb&duderiickseite zu erreichen sind und so Mog-
lichkeiten zum unbemerkten Abfangen der Versicherten bieten, erfiillen
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diese Anforderungen ohne zusatzliche MaBnahmen nicht (siehe hierzu
auch Kapitel 4.2 in der DGUV Information 215-613).

Personaleingangstiiren miissen insgesamt gegen Angriff, z. B. entspre-
chend DIN EN 1627- 1630 Widerstandsklasse 2 (RC 2), gesichert sein. Diese
Tiren sind selbstschliefend auszufiihren.

Siehe auch § 9 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Sie diirfen sich von auf3en nur mit Schliisseln oder gleichwertig arbeiten-
den Systemen, biometrischen Scannern, Codetastaturen bzw. entsprechen-
den Elementen 6ffnen lassen. Werden Profilzylinder eingesetzt, sind diese
biindig (Uberstand maximal 3 mm) zu montieren und gegen Abbrechen,
Aufbohren und Herausziehen durch Verwendung eines Sicherheitsbeschla-
ges mit Ziehschutz zu schiitzen. Geeignete gepriifte Profilzylinder sind z. B.
derVdS 2156 — ,,SchliefRzylinder mit EinzelsperrschlieBung*” zu entnehmen.

Siehe auch DIN 18252: 2017-08 ,,Profilzylinder fiir Tiirschldsser*.

Die Turen miissen einen Durchblick von innen nach auf3en erméglichen und
einen Einblick von auBen verhindern, um ein Abfangen der Versicherten zu
erschweren. Dies kann z.B. durch einen Weitwinkelspion oder eine Video-
anlage erreicht werden. Halb verspiegelte Scheiben (Spionspiegel) erfiillen
diese Anforderungen je nach Beleuchtungsstdrke der Bereiche nicht.

Siehe auch § 9 der DGUV Vorschrift 25 und 26 ,,Kassen*.
Die Anforderungen an SelbstschlieBeinrichtungen erfiillen z. B. hydrauli-
sche TiirschlieBer, in die Tiiren eingebaute Federbédnder oder bei schweren

Tren Tlrbdnder mit Steigung.

Damit sich potenzielle Tater nicht in der Ndhe der Tiiren verstecken kénnen,
sind die TiiraufRenbereiche der Personaleingdnge allgemein tberblickbar
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und ausreichend beleuchtet zu gestalten. Der Verhinderung von Versteck-
und Abfangmaglichkeiten fiir potenzielle Tater kommt insbesondere bei
Personalzugangen liber Treppenhduser in Mehrfamilien- oder Geschéfts-
hdusern besondere Bedeutung zu.

Auflerdem ist eine ausreichende Auflenbeleuchtung vorzusehen. Sie ist

z.B. dann gewdhrleistet, wenn die Mindestbeleuchtungsstarke

» vor der Hauseingangstiir als Personaleingang im gesamten Zugangs-
bereich mindestens 20 Lux betragt,

» vor der Etageneingangstiir als Personaleingang im gesamten Zugangs-
bereich mindestens 100 Lux betragt und

« die Beleuchtung ausreichend lange vor und nach der Arbeitszeit gewdhr-
leistet ist.

Eine automatische Steuerung der Auflenbeleuchtung ist zweckmaBig.
Personaleingangstiiren diirfen nur gedffnet werden, wenn vorher gepriift
wurde, dass kein Uberfall zu erwarten ist. Sind fiir den Betrieb wihrend der
Arbeitszeit fernbediente Tiir6ffner vorhanden, sind zusatzliche Einrichtun-
gen zur Personeneinlasskontrolle — z. B. Videoliberwachung — zu installie-
ren.

Zu sichernde Bereiche und Raume

Zu sichernde Bereiche sind Kassen und nicht 6ffentlich zugangliche
Bereiche/Rdume (z. B. Hauptkasse und Geldbearbeitungsbereiche), in
denen Versicherte Banknoten ausgeben, annehmen oder bearbeiten.
Daneben gibt es weitere Bereiche/Rdume, die aufgrund ihrer Nutzung zu

sichern sind. Dazu zdhlen z.B. Standorte von Sicherungseinrichtungen wie
Uberfallmeldezentrale oder Bildzentrale.
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Wandelemente und Wande

Wandelemente und Wande miissen durchbruchhemmend gestaltet werden.

Sie erfiillen die Anforderungen nur, wenn sie konstruktiv raumhoch bzw. bei

sehr hohen Rdumen mindestens 2,50 m hoch und mit Sicht- und Ubersteig-

schutz versehen sind. Ein ausreichender Schutz gegen Durchbruch kann

beispielweise realisiert werden durch:

« Wandelemente/Wé&nde in massiver Bauweise, Starke mindestens 11,5¢cm

o Winde aus Porenbeton, verklebt, Starke mindestens 17 cm

« Holztafelwande doppeltbeplankt, mit einer Starke der Holzwerkstoff-
platten von jeweils mindestens 19 mm und einem Standerabstand von
maximal 60 cm.

Fenster

Fenster, die ohne Hilfsmittel von auf3en erreichbar sind, miissen gegen Ein-
stieg und Einblick von auBen gesichert sein, wenn Versicherte in dem da-
hinterliegenden Bereich Banknoten ausgeben, annehmen, bearbeiten oder
verwahren. Fenster von Rdumen, die einen ungehinderten Zugang zu den
im ersten Absatz genannten Bereichen erméglichen, miissen mindestens
mit Sicherungen gegen Einstieg ausgeriistet sein.

Abweichend davon ist ein Einblick von auf3en zuldssig, wenn die Fenster
durchschusshemmend ausgefiihrt sind.

Siehe auch §10 der DGUV Vorschrift 25 und 26 ,,Kassen*.
Um keinen Anreiz zu einem Uberfall zu bieten, sollte der Einblick in Berei-
che, in denen Versicherte Banknoten ausgeben, annehmen, bearbeiten

oder verwahren, grundsatzlich verwehrt werden.

Siehe auch § 21 der DGUV Vorschrift 1,,Grundsditze der Prdvention®.
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Diese Forderungen sind ohne zuséatzliche MaBnahmen erfiillt, wenn z. B. die
Hohe zwischen Fensterunterkante und dem Erdboden oder einer entspre-
chenden Aufstandsflache mindestens 2m betrédgt. Bei niedriger gelegenen
Fenstern sind diese Forderungen z. B. erfiillt, wenn mindestens bis zu einer
Hohe von 2m {iber dem Erdboden oder einer entsprechenden Aufstands-
flache Sicherungen gegen Einstieg und Einblick zusatzlich vorhanden sind.

Sicherungen gegen Einstieg konnen z. B. sein:

 Fensterelemente und Festverglasungen, welche die Anforderungen der
DIN EN 1627-1630 Widerstandsklasse 3 (RC 3) erfiillen

» Fest verankerte metallische Vergitterungen mit senkrechten und horizon-
talen Staben und einervon aufien nicht einfach l6sbaren Befestigung

« Fenster mit Sperrsystemen (z. B. Vorlegestange, Kette), die bei vertikalen
nicht mehr als 15 ¢cm und horizontalen Offnungen nicht mehrals 20 cm
Offnungsweite zulassen

Bei der Verwendung von normalen Dreh-Kipp-Beschldgen ist zu priifen, ob
diese im gekippten Zustand gegen Manipulation ausreichend gesichert
sind, gegebenenfalls sind zusatzliche Sicherungen vorzusehen.

Sind diese Fenster Bestandteil eines Fluchtweges, miissen diese und vor-
handene Sicherungen, z. B. Gitter, ohne Hilfsmittel von innen zu entriegeln
sein. Dieser Entriegelungsmechanismus darf von auBen nicht erreichbar
sein.

Sicherungen gegen Einblick von auRen kdnnen z.B. sein:
o Sichtblenden

Folierungen

Reklametrager

» entsprechend eingestellte Lamellenstores

dichte Gardinen oder Vorhdnge
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Die Wirksamkeit darf nicht durch die Innenraumbeleuchtung oder durch
Gegenlicht aufgehoben werden.

Tiiren
Tiiren miissen durchbruchhemmend gestaltet werden.

Ein ausreichender Schutz gegen Durchbruch kann bei Tiiren, welche aus

ffentlichen Bereichen auBerhalb der Offnungszeiten der Geschéftsstelle
zugdnglich sind, beispielsweise mit Tliren mit einer Widerstandsklasse 3
nach DIN EN 1627-1630 (RC 3) erreicht werden.

Fiir Tiiren, welche nur wihrend der Offnungszeiten der Geschiftsstelle
offentlich zuganglich sind, kann ein ausreichender Schutz gegen Durch-
bruch beispielsweise realisiert werden durch:
« Tiiren mit einer Widerstandsklasse 2 nach DIN EN 2127-1630 (RC 2)
« Vollholztiiren mit Stahlzarge
o Tiiren zu Kassen gemaf3 ihren Anforderungen §§11 bis 16 der

DGUV Vorschrift 25 und 26 ,,Kassen*
Bei den Tiiren ist auf stabile SchlieBbleche und Scharniere zu achten.
Gegen unbefugtes Offnen miissen sie mit Sicherheitsschldssern ausgeriis-
tet sein. Sie dirfen sich von auBen nur mit Schliisseln oder gleichwertig
arbeitenden Systemen 6ffnen lassen.

Die Turen miissen einen Durchblick von innen nach aufien gewdhren. Dies
kann z.B. durch einen Weitwinkelspion oder eine Videoanlage erreicht wer-
den. Bei nicht 6ffentlich zugénglichen Bereichen/Rdaumen, in denen Bank-
noten durch Versicherte bearbeitet und verwahrt werden, ist ein Einblick
von auBBen nach innen zu verhindern.
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Werden in gesicherten Bereichen/Rdumen Banknoten von Versicherten
bearbeitet, so sind diese Bereiche/Raume zu verschlieBBen.

Tiiren im Verlauf von Fluchtwegen

Die Ausfiihrung von Tiiren im Verlauf von Fluchtwegen miissen den Vor-
gaben der Arbeitsstattenverordnung und den Technischen Regeln fiir
Arbeitsstatten ASR A2.3 ,,Fluchtwege, Notausgange, Flucht und Rettungs-
plan“ entsprechen.

Turen im Verlauf von Fluchtwegen und Notausstiege miissen sich leicht und
ohne besondere Hilfsmittel 6ffnen lassen, solange Personen im Gefahren-
fall auf die Nutzung des entsprechenden Fluchtweges angewiesen sind.
Leicht zu 6ffnen bedeutet, dass die Offnungseinrichtung gut erkennbar und
an zuganglicher Stelle angebracht (insbesondere Entriegelungsmechanis-
mus zur Handbetdtigung von automatischen Tiren) ist, sowie dass die
Betitigungsart leicht verstdndlich und das Offnen mit nur geringer Kraft
moglich ist. Ohne besondere Hilfsmittel bedeutet, dass die Tiiren im Gefah-
renfall unmittelbar von jeder Person getdffnet werden kdnnen.

Verschlie3bare Tiiren im Verlauf von Fluchtwegen miissen jederzeit von
innen ohne besondere Hilfsmittel leicht zu 6ffnen sein. Dies ist z. B. mit
einem Panikverschluss moglich. Sollte ein standiger Verschluss der Tiir
erforderlich sein (z. B. bankinterner Wertebereich), ist es sinnvoll, das
Schloss der Tiir mit einem selbstverriegelnden Panikverschluss auszustat-
ten oder die Offnung der Tiir mit einer internen Meldung (alternativ Meldung
an hilfebringende Stelle) anzuzeigen.

Bei elektrischen Verriegelungssystemen tibernimmt die Not-Auf-Taste die
Funktion des o0.g. mechanischen Entriegelungsmechanismus. Bei Strom-
ausfall miissen elektrische Verriegelungssysteme von Tiiren im Verlauf von
Fluchtwegen selbststdndig entriegeln.
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Anforderungen an
Zeitverschlussbehiltnisse

Zeitverschlussbehdltnisse miissen einen ausreichenden Widerstand gegen
Aufbruch besitzen und gegen einfache Wegnahme gesichert sein.

Siehe auch § 21 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Die Forderung nach aufbruchhemmender Ausfiihrung ist erfiillt, wenn die
Gehduse und Verschlusssysteme einen ausreichenden Widerstand gegen
einfache Werkzeuge gewdhrleisten. Dies ist gegeben, wenn die Dauer bis
zum Zugriff auf den Inhalt vergleichbar mit den erforderlichen Sperrzeiten
entsprechend den Abschnitten 9.2 ,Standard BBA-Stellen“ und 10.3
,Dburchbruchhemmende Abtrennungen® ist.

Die Sicherung der Zeitverschlussbehaltnisse gegen Wegnahme wird z. B.
durch Befestigung am Gebaude erreicht.

Die Forderung nach Programmierbarkeit fiir die verschiedenen Anwen-
dungsfille ist dann erfiillt, wenn Sperrzeiten von bis zu 10 Minuten ein-
gestellt werden konnen. Die Moglichkeit einer Veranderung der Sperrzeit
auf einfache Weise ist dann nicht gegeben, wenn z.B. spezielle Schliissel
verwendet oder Verkleidungen mit Spezialwerkzeugen entfernt werden
missen.

Siehe auch § 21 der DGUV Vorschrift 25 und 26 ,,Kassen*.
Zusatzliche Hinweise finden sie in den Abschnitten 9 ,,Anforderungen an

Geschdaftsstellen mit Banknotenautomaten® und 10 ,,Anforderungen an
Geschéftsstellen mit Abtrennungen®.
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8.2

Wertbehaltnisse und Tagestresore

BBA-Gehduse

Gehduse von Beschéftigtenbedienten Banknotenautomaten sowie ihre
funktionsbedingten Offnungen und Verriegelungseinrichtungen miissen
einen ausreichenden Widerstand gegen Aufbruch und Wegnahme bieten.

Siehe auch §18 der DGUV Vorschrift 25 und 26 ,,Kassen*,

Beschaftigtenbediente Banknotenautomaten miissen mit einem Zeitver-
schlusssystem versehen sein, das ein Offnen des Hauptverschlusses vor
Ablauf der festgelegten Sperrzeit nicht zuldsst. Als ausreichend ist hierbei
eine Sperrzeit von mindestens 10 Minuten anzusehen. Sie miissen auf3er-
dem so ausgefiihrt sein, dass eine Alarmauslosung sowohl mit der Einlei-
tung eines Auszahlungsvorgangs als auch mit der Einleitung einer Offnung
des Hauptverschlusses moglich ist.

Siehe auch §18 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Die Forderung nach ausreichendem Widerstand gegen Aufbruch ist erfiillt,
wenn beim Einsatz einfacher Werkzeuge zum Offnen des Gehduses die
gleiche Zeit benotigt wird wie die vorgegebene Sperrzeit von mindestens
10 Minuten.

Zur Aufbewahrung von Banknoten auf3erhalb der Geschéftszeiten werden
nach den Versicherungsbedingungen der Sachversicherer besondere Anfor-
derungen gestellt.

Wertbehiltnisse

Von &ffentlich zugdnglichen Bereichen aus soll nicht erkennbar sein, ob
Tiiren von Wertbehdaltnissen offen stehen. Insbesondere diirfen Banknoten-

bestande darin nicht einsehbar sein.
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Tiiren von Wertbehéltnissen diirfen beim Offnen keine Quetsch- und Scher-

stellen mit Bauwerksteilen oder Einrichtungsgegenstanden bilden kénnen.

Dazu sind bei der Planung zwischen

e Tiren von Wertschutzraumen, Wertschutzschranken sowie sonstigen
Wertbehéltnissen und den Wanden oder

» zwischen den Tiren mehrerer Wertschutzschranke

ausreichende Abstande zu beriicksichtigen. Bei der Aufstellung der Behalt-

nisse ist auf die Einhaltung dieser Abstdande zu achten. Die Forderung kann

auch durch Anbringung ausreichend dimensionierter Abstandshalter, Off-

nungsbegrenzer oder durch Tirstopper erfiillt werden.

In Wertschutzrdumen und Rdumen mit Wertschutzschridnken sind Uberfall-
melder vorzusehen, wenn in diesen Raumen z. B. Banknoten von Versicher-
ten verwahrt oder bearbeitet werden.

Konnen die Rdume vom Eingang aus nicht tiberblickt werden, muss eine
Einrichtung vorhanden sein, die es eingeschlossenen Personen erméglicht,
sich bemerkbar zu machen, z. B. durch Ruf- und Meldeeinrichtungen, iiber
die hilfebringende Stellen verstandigt werden kdnnen. Auch das Einschal-
ten der Beleuchtung iber Bewegungsmelder anstelle von aufen ange-
brachten Lichtschaltern kann zusatzliche Sicherheit bringen.

Siehe auch § 20 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Aus organisatorischen Griinden (haufig wechselndes Personal) und zum
Erschweren atypischer Raubiiberfille ist es sinnvoll, Wertbehaltnisse mit
Elektronikschlossern auszustatten oder den bzw. die Schliissel der Wertbe-
haltnisse unter Zeitverschluss zu nehmen. Zum Anreizabbau sollte der Zu-
gang zu den Hintergrundbestanden langer dauern als zu den anderen Geld-
bestdnden in der Geschaftsstelle. Die Gefdhrdungsbeurteilung kann
aufzeigen, dass dariiber hinaus auch die Einbindung dieser Schlésser in
die Uberfall- und Einbruchmeldeanlage sinnvoll ist.



Wertbehdltnisse und Tagestresore

Zusatzliche Hinweise finden sie in dem Kapitel 9 ,,Anforderungen an
Geschdaftsstellen mit Banknotenautomaten® und 10 ,,Anforderungen an
Geschéftsstellen mit Abtrennungen®.
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Anforderungen an Geschiftsstellen
mit Banknotenautomaten

Allgemeine Anforderungen

Es sind moglichst Sicherheitsbereiche zu schaffen, in denen alle instituts-
eigenen Werte zusammengefasst sind, z.B.

o Wertschutzschrianke/Wertschutzraume,

» Depositsysteme,

» Kassenboxen,

Zeitverschlussbehdltnisse,

Beschéftigtenbediente Banknotenautomaten,

Kundenbediente Banknotenautomaten.

Dadurch soll verhindert werden, dass institutsinterne Geldtransporte durch
Bereiche mit Kundenverkehr fiihren. Um dies zu erreichen, sollten nurvon
hinten im gesicherten Bereich befiillbare Gerate verwendet werden. Zusétz-
liche Sicherheit bieten biometrisch iberwachte Zugangsschleusen in diese
Bereiche.

Bei BBA- und KBA-Bedienerpldtzen sowie Beraterpldtzen handelt es sich
um Biroarbeitspldtze mit und ohne Bildschirm. Diese sollten nicht allein
als Steharbeitsplatze konzipiert sein. Sinnvoll sind Arbeitspldtze bestehend
aus einer Kombination von Steh-und Sitzarbeitsplatz. Diese sollen in einem
raumlichen Zusammenhang stehen und es den Versicherten ermoglichen,
sich fiir eine sitzende oder stehende Bedienung oder Beratung zu entschei-
den.

Losungsbeispiele zeigen die Abbildungen 13 bis 15.
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Abb. 13

Beispiel einer

= Standard-BBA-Stelle
mit Steh-Sitzkombi-
nation des Tresens

Standard-BBA-Stellen

BBA diirfen nur in Geschéftsstellen betrieben werden, in denen standig
mindestens zwei Versicherte mit Blickkontakt anwesend sind. Durch diese
standige Anwesenheit von zwei Versicherten soll erreicht werden, dass sich
die beiden im Gefahrenfall, z. B. bei einem Raubiberfall, gegenseitig helfen
kdnnen.

Siehe auch §18 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Da Beratungen iiberwiegend in Besprechungsraumen durchgefiihrt werden,
ist die Einrichtung von Standard-BBA-Stellen nur dann ohne gro3en organi-
satorischen Aufwand moglich, wenn die Sollstarke zumindest 3 bis 4 Ver-
sicherte betragt.

Grundsatzlich sind zum Betrieb von BBA-Stellen Zeitverschlussbehaltnisse
fiir die Aufbewahrung angenommener Banknoten oder vorbereiteter Betra-

ge zur Auszahlung an Kunden bzw. Kundinnen erforderlich. Dies gilt auch

65



Anforderungen an Geschéftsstellen mit Banknotenautomaten

9.21

9.2.2

66

beim Einsatz von Recyclern, um z.B. vom Gerdt nicht akzeptierte Banknoten
einzuwerfen.

Moblierung

BBA sind so in die Moblierung einzubeziehen, dass der Automatenbereich
durch Unbefugte nicht betreten werden kann, ohne dass die Versicherten
es bemerken. Dazu ist bei der Realisierung ,,offener Bankenlandschaften*
im Kundenbereich insbesondere darauf zu achten, dass durch die Mébel-
aufstellung oder Raumwande erreicht wird, dass sich Fremde nicht unbe-
merkt den Versicherten von hinten ndhern kdnnen.

Auszahlungsbetrage und Sperrzeiten

Am BBA-Arbeitsplatz diirfen keine Banknoten ungesichert und griffbereit
aufbewahrt werden. Dies gilt auch fiir registrierte Banknoten und sonstige
Sicherungssysteme mit Banknoten. Der Schutz der Versicherten besteht
z.B. darin, dass die Tater an einem BBA von den Versicherten zwar Bargeld
erhalten kdnnen, dass aber die Ausgabe programmgesteuert und von gro-
Beren Betragen nur zeitverzégert erfolgt.

Pro BBA-Bedienbereich diirfen aus dem BBA

« innerhalb von jeweils 30 Sekunden insgesamt maximal 5000 €, jedoch
innerhalb von 2 Minuten nurinsgesamt maximal 10 000 € zur Auszahlung
gelangen; das Zeitfenster beginnt nach dem Aktivieren des Auszahlungs-
vorgangs,

« unabhdngig hiervon Betrage von mehr als 10000 € bis maximal 25000 €
erst nach einer Sperrzeit von mindestens 5 Minuten

zur Auszahlung gelangen kdnnen.
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Da in 6ffentlich zugdnglichen Bereichen griffbereite Banknoten nicht unge-
sichert verwahrt werden diirfen, miissen angenommene Banknoten unver-
zliglich gesichert werden. Dies kann durch Verwahren im BBA-Geh&duse
(z.B. bei Recyclern) oder in anderen Behiltnissen erfolgen, die unter Zeit-
oder Doppelverschluss stehen und die dafiir mit besonderen Abwurféffnun-
gen (z.B. Depositsysteme, friiher Abwurftresore/Einzahler) ausgestattet
sind. Die Sperrzeit fiir Zeitverschlussbehdltnisse hat bei Aufbewahrung von
Euro-Banknoten mindestens 5 Minuten zu betragen.

Siehe auch §29 der DGUV Vorschrift 25 und 26 ,,Kassen*“,

Von dieser Sperrzeit kann nur abgewichen werden, wenn ein BBA nicht alle
Banknoten zur Verfiigung stellen kann und bei der Ansteuerung des Zeitver-
schlussbehdltnisses eine Alarmauslosemoglichkeit besteht. Dabei sind
folgende Hochstwerte in Abhdngigkeit von der Sperrzeit einzuhalten:
 Bis € 2500 mindestens 30 Sekunden bzw. bis € 10000 mindestens
2 Minuten fiir 100-Euro-, 200-Euro- und 500-Euro-Noten, wenn diese
nicht im BBA verfiigbar sind und eine Alarmauslésemoglichkeit in den
Offnungsvorgang integriert ist.
o Zusatzlich kénnen registrierte Banknoten im Neben- und Hintergrund-
bestand vorgehalten werden. Diese zdhlen bis zu einem Betrag von
€ 2000 nicht zum zuldssigen Banknotenbestand.

Wird ein Doppelverschlussbehdltnis verwendet, ist mindestens einer der
Schliissel so aufzubewahren, dass zum Holen des Schliissels eine Zeit
erforderlich ist, die der vorgegebenen Verzégerungszeit entspricht. Beim
Einsatz von Doppelverschlusssystemen ist das Vier-Augen-Prinzip zu
gewdhrleisten.

Sorten konnen unter kiirzeren Sperrzeiten verwahrt werden; die erforder-
liche Mindestsperrzeit betrdgt jedoch 30 Sekunden.
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Neben dem BBA installierte Zeitverschlussbehéltnisse sind nicht fiir Aus-
zahlungen zu benutzen, die tiber den BBA durchgefiihrt werden kénnen.
Zuldssig sind z. B. vom Kunden vorbestellte Grof3betrdge in einem 5-Minu-
tenfach oder Sorten. Diese Behaltnisse sind zur sicheren Verwahrung wah-
rend der Anwesenheit von Versicherten von Nebenbestdnden und sonsti-
gen Werten vorgesehen.

Die Versicherten diirfen die vorgegebenen Zeitverzégerungen und Sperrzei-
ten nicht beeinflussen kdnnen.

Das Offnen des BBA-Hauptverschlusses darf erst nach Ablauf einer Sperr-
zeit von mindestens 10 Minuten méglich sein. Hilfsmittel, mit denen die
Sperrzeit aufgehoben werden kann, miissen unter Zeitverschluss von min-
destens 10 Minuten oder alternativ unter Doppelverschluss auferhalb der
offentlich zuganglichen Bereiche verwahrt werden. Der Doppelverschluss
erflillt nur dann das Schutzziel, wenn zum Holen des Hilfsmittels die glei-
che Zeit erforderlich ist, die der vorgegebenen Sperrzeit entspricht.

Siehe auch § 32 der DGUV Vorschrift 25 und 26 ,,Kassen*,

Mit der Einleitung sowohl eines Auszahlungsvorgangs als auch der Einlei-
tung der Offnung des BBA-Hauptverschlusses muss eine in den Bedienvor-
gang integrierte Alarmauslosung moglich sein, z. B. iber die Terminaltasta-
tur.

Siehe auch §18 der DGUV Vorschrift 25 und 26 ,,Kassen*.
Hintergrundbestdnde sind auch Ziel von Raubiiberféllen. Es ist daher erfor-

derlich, geeignete MaRnahmen zur Reduzierung des Anreizes durchzufiih-
ren.



9.2.3

9.2.4

Anforderungen an Geschiftsstellen mit Banknotenautomaten

Dies kann z.B. erreicht werden durch

o einen Zeitverschluss von mindestens 5 Minuten,
» Reduzierung der Bestédnde,

o institutsinterne Sicherungsbereiche.

Art und Umfang der Mafinahmen sind im Rahmen der Gefdhrdungsbeurtei-
lung zu ermitteln und im Gesamtsicherungskonzept festzulegen.

BBA-Stelle mit Geldausgabe aus dem KBA

In diesen Stellen bleiben alle nach §18 der DGUV Vorschrift 25 und 26 ,,Kas-
sen“ geforderten SicherungsmafRnahmen erhalten. Allerdings befindet sich
an den Servicepladtzen kein Beschéftigtenbedienter Banknotenautomat
(BBA). Auszahlungen werden von Versicherten vorbereitet und autorisiert.
Hierbei wird der Auszahlungsbetrag der kundeneigenen Karte oder einer White-
Card zugeordnet. Der Betrag kann vom Kunden bzw. der Kundin innerhalb
eines vorgegebenen Zeitfensters an dem Kundenbedienten Banknotenauto-
maten (KBA) entnommen werden. Dazu wird die Karte in den Kartenleser
des vorhandenen Geldautomaten eingeschoben. Hierbei ist im Sinne der
DGUV Vorschrift 25 und 26 ,,Kassen* die Codierung/Ausgabe der Karte an
den Kunden bzw. die Kundin bereits als der Auszahlvorgang anzusehen, da
in diesem Moment die Werte von der bzw. dem Versicherten an den Kunden
Ubergeben werden.

Kennzeichnung
An den Publikumseingdngen sowie an den Bedienerarbeitsplatzen und an
den Gerédten ist gut sichtbar darauf hinzuweisen, dass die Bereitstellung

von Banknoten nur zeitverzogert erfolgt und dass die Versicherten die ein-
gestellten Sperrzeiten nicht beeinflussen kdnnen.
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Entsprechende Hinweise mit der Aussage

BARGELD ZEITSCHLOSSGESICHERT!
Mitarbeiter haben keinen Einfluss auf die Sperrzeit.

oder geeignetem Piktogramm sind zu verwenden.

Entsprechende Hinweisschilder sind als DGUV Information 215-616 und
215-620 erhdltlich.

Banknotenautomaten mit biometrischen Erkennungssystemen
(PLUS-Losung)

Bei diesen Geschiftsstellen hat ein Versicherter bzw. eine Versicherte

alleine keinen Zugriff auf Banknoten. Somit sind Auszahlungen durch eine

Person alleine nicht méglich. Zur Vorbereitung/Einleitung einer Auszahlung

ist es erforderlich, dass

« zwei Versicherte oder

« ein Versicherter bzw. eine Versicherte und ein berechtigter Kunde bzw.
eine berechtigte Kundin

zusammenwirken.

Grundsatzlich sind zum Betrieb von Geschaftsstellen mit biometrischen
Erkennungssystemen Zeitverschlussbehiltnisse, z. B. fiir die Aufbewahrung
angenommener Banknoten oder vorbereiteter Kundenbetrdge erforderlich,
die in das biometrische System eingebunden sind. Dies gilt auch beim
Einsatz von Recyclern, um z. B. vom Gerat nicht akzeptierte Banknoten
einzuwerfen. Auch der Zugriff auf Hintergrundbestédnde darf fiir die regel-
maBig anwesenden Versicherten nur iber das biometrische System mdog-
lich sein.
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Zum Schutz der Versicherten ist bei der Einleitung einer Auszahlung iiber
das biometrische System eine integrierte Alarmauslésung vorzusehen.

Auszahlung durch zwei Versicherte

Die Auszahlung durch zwei Versicherte ist zuldssig, wenn diese fiir den Zeit-
raum der Auszahlung im Kundenbereich anwesend sind und Blickkontakt
haben. Mithilfe einer technischen Lésung, z. B. unter Verwendung biometri-
scher Erkennungssysteme, ist sicherzustellen, dass zur Aktivierung einer
Auszahlung zwei Versicherte im Kundenbereich anwesend sind.

Die Anforderungen an das System sind erfiillt, wenn

» ein Versicherter bzw. eine Versicherte alleine keinen Zugriff auf Bank-
noten hat. Er bzw. sie verfiigt somit iber keine griffbereiten Banknoten
und hat keinen Zugriff auf Neben- und Hintergrundbestédnde.

« sich zur Eingabe der biometrischen Daten mindestens zwei Versicherte
im gleichen Raum mit Blickkontakt aufhalten.

 zur Aktivierung einer Auszahlung von Banknoten die Anwesenheit der
Ver-sicherten durch biometrische Erkennungssysteme oder andere gleich-
wertige Systeme festgestellt wurde. Die Aktivierung durch die zweite Ver-
sicherte bzw. den zweiten Versicherten hat innerhalb der Verzégerungszeit
zu erfolgen, da ansonsten die Verzogerungszeit neu gestartet werden muss.

o Auszahlungen zeitverzogert entsprechend Abschnitt 9.3.5 ,,Einzahlungen,
Auszahlungen und Sperrzeiten® erfolgen.

» mit der Einleitung sowohl eines Auszahlungsvorgangs als auch der Ein-
leitung der Offnung des Hauptverschlusses des KBA eine in den Bedien-
vorgang integrierte Alarmauslésung moglich ist (z. B. tiber die Terminal-
tastatur).

» Behdltnisse, in denen sich Banknoten befinden, bzw. Tiiren zu deren Auf-
stellungsrdaumen, nur gedffnet werden kénnen, wenn sich hierzu zwei
regelmafRig anwesende Versicherte am System z. B. biometrisch autori-
siert haben.
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 durch Hinweisschilder, die an den Eingdngen, Banknotenautomaten und
Arbeitspldtzen der Versicherten gut sichtbar angebracht sind, darauf hin-
gewiesen wird, dass Versicherte allein keinen Zugriff auf Bargeld haben.

» die z.B. biometrischen Daten der Versicherten von einer berechtigten
Person, die nicht regelméaBig in der Geschaftsstelle anwesend sein darf,
systemseitig eingepflegt werden.

Auszahlung durch eine Versicherte bzw. einen Versicherten
zusammen mit einem Kunden bzw. einer Kundin

Eine Auszahlung durch eine Versicherte bzw. einen Versicherten alleine ist
nicht moglich. Ein Versicherter bzw. eine Versicherte kann jedoch zusammen
mit einem Kunden bzw. einer Kundin eine Auszahlung vorbereiten. Hierbei
ist mithilfe einer technischen Einrichtung (z. B. kundeneigene Bankkarte,
Biometrie) sicherzustellen, dass die Auszahlung fiir einen Auflenstehenden
deutlich erkennbar und nachvollziehbar von Kunden bzw. Kundinnen am
KBA ausgeldst wird. Die Kunden bzw. Kundinnen entnehmen die Bank-
noten.

Die Anforderungen an das System sind erfiillt, wenn

« ein Versicherter bzw. eine Versicherte alleine keinen Zugriff auf Bank-
noten hat. Er bzw. sie verfiigt somit iber keine griffbereiten Banknoten
und hat keinen Zugriff auf Neben- und Hintergrundbestéande.

 bei derVorbereitung der Auszahlung sich Kunde bzw. Kundin und Ver-
sicherter bzw. Versicherte im gleichen Raum mit Blickkontakt aufhalten.

» Auszahlungen von der anwesenden versicherten Person vorbereitet
werden.

« ohne Legitimation des Kunden bzw. der Kundin am System (z.B. iiber
biometrische Kennzeichen oder die personenbezogene Kundenkarte)
eine Auszahlung nicht moglich ist.
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nach erfolgter Verifizierung/Identifizierung nur Betrdge bis zu einem Hochst-

betrag von grundsatzlich € 10 000 tiber den KBA ausgezahlt werden kdnnen.

die Auszahlungen in Abhdngigkeit vom Auszahlungsbetrag zeitverzogert
entsprechend Abschnitt 9.3.5 ,,Einzahlungen, Auszahlungen und Sperr-
zeiten“ erfolgen.

Hinweise auf die Besonderheit, dass ein Versicherter bzw. eine Versicher-

te allein keinen Zugriff auf Bargeld hat, an den Eingdngen, den Automa-

ten und an den Bedienerpladtzen vorhanden sind.

bei der Vorbereitung eines Auszahlungsvorgangs eine in den Bedien-

vorgang integrierte Alarmauslosung durch den Versicherten bzw. die Ver-

sicherte moglich ist (z. B. Uiber die Terminaltastatur).

vorbereitete grofRere Geldbetrdge in einem diesem Kunden bzw. dieser

Kundin fiir diese Ubergabe alleinig zugeordnetem Fach

— eines im biometrisch angesteuerten Zeitverschlussbehdltnis (Befiillung
durch zwei Versicherte, siehe 1. Abschnitt) aufbewahrt und vom Kunden
bzw. der Kundin zusammen mit der bzw. dem Versicherten ausgegeben
werden,

— eines SB-Depot (Befiillung durch zwei Versicherte, externe Versicherte
oder Dienstleister) verwahrt und vom Kunden bzw. von der Kundin ent-
nommen wird.

die z. B. biometrischen Kennzeichen der Versicherten von einer berechtig-

ten Person, die nicht regelméaBig in der Geschaftsstelle anwesend sein

darf, eingepflegt werden. Die Neuaufnahme von biometrischen Daten der

Kunden bzw. Kundinnen kann dann durch eine bzw. einen Versicherten

der Geschiftsstelle erfolgen.

neue biometrische Kennzeichen, kundeneigene Bankkarte oder PIN frii-

hestens nach 24 Stunden, alternativ Datumswechsel plus acht Stunden,

zu einer Auszahlung verwendet werden kénnen.

die Karten der anwesenden Versicherten z. B. liber eine Negativ-Liste

gesperrt sind, um die Erpressung einer Auszahlung iiber das biometrisch

abgesicherte System mit der Karte der bzw. des Versicherten zu verhin-
dern. Die Funktionalitat der Karte mit PIN-Eingabe ist dadurch nicht be-
riihrt. Ein Einsatz von sogenannten Mitarbeiter-Alarmkarten ist nicht
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zuldssig, da Versicherte mit diesen Karten alleine Auszahlungen vorneh-
men konnten.

Werden Auszahlungen durch Kunden bzw. Kundinnen iiber biometrische
Verfahren durchgefiihrt, bei denen die beteiligten Personen verifiziert wer-
den, sind zwei biometrische Scanner erforderlich, die nicht gleichzeitig von
einer Person benutzt werden kdnnen. Werden die beteiligten Personen
identifiziert, kann auch mit einem Scanner gearbeitet werden.

Geldausgabeautomat

Abb. 14
PLUS-L6sung Q 0

mit zwei bio- | T

metrischen M
Scannern fur |

zwei Versicherte

Verwendung von White-Cards

Beim Einsatz von White-Cards in PLUS-L6sungen ist sicherzustellen, dass

Versicherte alleine keinen Auszahlungsvorgang mit diesen durchfiihren

konnen. Dies kann z.B. dadurch erreicht werden, wenn die White-Cards fiir

sie

« allein zugénglich sind (offene Aufbewahrung), die Zuordnung eines Aus-
zahlungsbetrages zu einer White-Card nur moglich ist, wenn sich zwei
berechtigte Personen am System mit ihren biometrischen Daten angemel-
det haben,
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« allein nicht zugdnglich sind (Aufbewahrung in einem autarken biomet-
risch abgesicherten Behaltnis mit Kartenspender), die Ausgabe einer
White-Card nur moglich ist, wenn sich
— zwei Versicherte oder
— eine Versicherte bzw. ein Versicherter und ein Kunde bzw. eine Kundin
an einem Kartenspender mit ihren biometrischen Daten angemeldet
haben.

9.3.4 Mbblierung

9.3.5

Fiir diese Stellen ist eine barriereartige Abtrennung zwischen den Bediener-
platzen und den Kundenbereichen nicht erforderlich. Die Aufstellung der
Banknotenautomaten und der Ubergabedepots soll so erfolgen, dass die
Ausgabe zum Kunden bzw. zur Kundin hin erfolgt. Bei der Verwendung von
biometrischen Systemen oder eventuell erforderlichen Kartenlesern sind
diese so zu installieren, dass zu erkennen ist, dass zwei berechtigte Perso-
nen zur Aktivierung einer Auszahlung erforderlich sind.

Es empfiehlt sich, die Banknotenautomaten so aufzustellen, dass die Ver-
und Entsorgung in einem abgeschlossenen und nicht einsehbaren Neben-
raum erfolgt. Diese Aufstellung erlaubt die Offnung des Wertebereichs,
ohne den Kundeneingang verschlieen zu miissen.

Siehe auch § 34 der DGUV Vorschrift 25 und 26 ,,Kassen*,

Einzahlungen, Auszahlungen und Sperrzeiten

Da in 6ffentlich zugdnglichen Bereichen angenommene Banknoten nicht
ungesichert verwahrt werden diirfen, sind z. B. biometrisch abgesicherte
Zeitverschlusssysteme mit Abwurfoffnung oder Depositsysteme zu installie-
ren. In Abhangigkeit von den Werten sind gegebenenfalls Umschranke bzw.
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zertifizierte Depositsysteme zur Verwahrung auBerhalb der Kundeno6ffnungs-
zeiten erforderlich.

Sollen keine biometrisch abgesicherten Behaltnisse verwendet werden,
sind die Schliissel auBerhalb der Geschaftsstelle aufzubewahren. Alternativ
konnen die Schliissel wahrend der Anwesenheit von Versicherten auch in
Behiltnissen verwahrt werden, die unter Zeitverschluss stehen und in das
biometrische System integriert sind.

Bereitet ein Versicherter bzw. eine Versicherte mit einem Kunden bzw. einer

Kundin gemeinsam eine Auszahlung vor, kénnen dem Kunden bzw. der

Kundin

« nach erfolgter Verifizierung/ldentifizierung Betrdge bis zu einem Betrag
von € 5000 innerhalb von 30 Sekunden ausgezahlt werden, jedoch
innerhalb von 2 Minuten nur insgesamt maximal 10 000 €

Wird die Auszahlung von zwei Versicherten eingeleitet, konnen

« innerhalb von jeweils 30 Sekunden insgesamt maximal 5000 €, jedoch
innerhalb von 2 Minuten nur insgesamt maximal 10 000 €,

« unabhdngig hiervon Betrage von mehr als 10000 € bis maximal 25000 €
erst nach einer Sperrzeit von mindestens 5 Minuten

zur Auszahlung gelangen, wenn eine Auszahlung ohne White-Card erfolgt,

oder die Zuordnung eines Auszahlungsbetrages zu einer White-Card nur

moglich ist, wenn sich zwei berechtigte Versicherte am System mit ihren

biometrischen Daten angemeldet haben.

Erfolgt die Aufbewahrung der White-Cards in einem autarken biometrisch
abgesicherten Behéltnis mit Kartenspender, kann das System bei der
Zuordnung des Auszahlungsbetrages zur Karte nicht erkennen, ob diese
durch zwei Versicherte aus dem Kartenspender oder durch eine Kundin
bzw. einen Kunden zusammen mit einer versicherten Person entnommen
wurde.
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Alle in der Geschéftsstelle aufbewahrten Banknoten — auch Sorten, Neben-
und Hintergrundbestande — sind unter biometrisch angesteuertem Zeitver-
schluss aufzubewahren.

Abweichend davon diirfen externe Dienstleister (Geld- und Werttranspor-
teur) auf Hintergrundbestdnde sowie Bestdnde in Kundenbedienten Bank-
notenautomaten auch ohne biometrische Absicherung und Zeitverzogerung
zugreifen konnen.

Nur wenn zwei Versicherte in der Geschaftsstelle anwesend sind und sich

mit ihren biometrischen Daten am System angemeldet haben, diirfen sie an

die Bestdnde gelangen kdnnen. Dabei sind folgende Mindestanforderun-

gen einzuhalten:

« Die Sperrzeit fiir Zeitverschlussbhehéltnisse betragt bei Aufbewahrung von
Euro-Banknoten mindestens 5 Minuten.

 Sorten konnen unter kiirzeren Sperrzeiten verwahrt werden; die Mindest-
sperrzeit betragt jedoch mindestens 30 Sekunden.

Von dieser Sperrzeit kann nur abgewichen werden, wenn die verwendeten
Banknotenautomaten nicht alle Banknoten zur Verfiigung stellen konnen
und bei der Ansteuerung des Zeitverschlussbehdltnisses eine Alarmaus-
l6semoglichkeit besteht. Dabei sind folgende Hochstwerte in Abhdngigkeit
von der Sperrzeit einzuhalten:
 Bis € 2500 nach 30 Sekunden bzw. bis € 10 000 nach 2 Minuten fiir
100 Euro-, 200 Euro- und 500 Euro-Noten, wenn diese nicht im BBA ver-
fligbar sind und eine Alarmausldsemdglichkeit in den Offnungsvorgang
integriert ist.
e Zusatzlich kdnnen registrierte Banknoten im Neben- und Hintergrund-
bestand vorgehalten werden. Diese zdhlen bis zu einem Betrag von
€ 2000 nicht zum zuldssigen Banknotenbestand.
» Dariiber hinaus sind beliebige Stiickelungen sowie Betrage iiber € 10000
nur nach 5 Minuten zuldssig.
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Zeitverschlussbehiltnisse (ZTK, ZTT) sind nicht fiir regelmaBige Auszahlun-
gen zu benutzen. Diese Behdltnisse sind wahrend der Geschaftsoffnungs-
zeiten zur sicheren Verwahrung z. B. von angenommenen Banknotenbe-
stdanden oder Nebenbestdnden vorgesehen.

Das Offnen des Hauptverschlusses des BBA (Beschiftigtenbedienten
Banknotenautomaten) darf erst nach Ablauf einer Sperrzeit von mindestens
10 Minuten moglich sein. Hilfsmittel, mit denen die Sperrzeit aufgehoben
werden kdnnen, sind auferhalb der Geschéftsstelle oder biometrisch abge-
sichert unter gleichlangem Zeitverschluss auBBerhalb der 6ffentlich zugédng-
lichen Bereiche aufzubewahren.

Hintergrundbestdnde sind ebenfalls Ziel der Raubiiberfalle. Es ist daher
erforderlich, geeignete Mafsnahmen zur Reduzierung des Anreizes durchzu-
fiihren. Dies kann z.B. erreicht werden durch einen Zeitverschluss von min-
destens 5 Minuten, eine Reduzierung der Bestdnde oder institutsinterne
Sicherheitsbereiche.

Art und Umfang der Malnahmen sind im Rahmen der Gefdahrdungsbeurtei-
lung festzulegen.

Kennzeichnung

An Eingangen, am Auszahlungsautomaten und am Arbeitsplatz ist durch

Hinweisschilder gut sichtbar darauf hinzuweisen, dass Versicherte allein
keinen Zugriff auf Banknoten haben.



9.4

9.4.1

Anforderungen an Geschiftsstellen mit Banknotenautomaten

Entsprechende Hinweise mit der Aussage

AUTOMATENGESICHERT
Barauszahlungen durch einen Mitarbeiter allein nicht moglich.

oder geeignetem Piktogramm sind zu verwenden.

Siehe auch DGUV Informationen 215-617 und 215-621.

Mitarbeiterbesetzte Geschéftsstellen mit
Kundenbedienten Banknotenautomaten (KBA-Stelle)

Bei diesem Kassenkonzept handelt es sich um Geschéftsstellen ohne
Abtrennungen, die ab einer Versicherten bzw. einem Versicherten betrieben
werden konnen. Die anwesenden Versicherten haben keinen Zugriff auf
Banknoten, kénnen aber Geldbetrdge zur Auszahlung aus einem KBA vor-
bereiten (z. B. buchen, disponieren).

Anforderungen

Bei der sicherheitstechnischen Ausriistung der Geschaftsstelle sind die

nachfolgenden Anforderungen einzuhalten:

» System zur Identifizierung/Verifizierung von Kunden bzw. Kundinnen z.B.
mit PIN oder kundeneigener Bankkarte bei Auszahlung ist erforderlich.

« Eine Auszahlung von einem neuen Konto darf erst nach 24 Stunden
(alternativ Datumswechsel plus 8 Stunden) maglich sein.

o Banknotenautomaten sind so aufzustellen, dass ein auBenstehender
Beobachter bzw. eine aufenstehende Beobachterin erkennen kann, dass
der Kunde bzw. die Kundin die Auszahlung einleitet und die Banknoten
entnimmt.
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e Esistz.B. ein Depositsystem zur Verwahrung von angenommenen Bank-
noten vorzusehen.

« Esisttechnisch sicherzustellen, dass regelmafig anwesende Versicherte
keinen Zugriff auf Banknoten haben. Sie diirfen Banknoten der vorhande-
nen Ein- und Auszahlungsgerate weder ver- noch entsorgen kénnen.

» An Eingdngen, an Banknotenautomaten und an den Arbeitspldtzen der
Versicherten ist durch Hinweisschilder/Piktogramme gut sichtbar darauf
hinzuweisen, dass Versicherte keinen Zugriff auf Banknoten haben.

« Die Karten der anwesenden Versicherten sind zu sperren, z.B. iiber eine
Negativ-Liste, um die Erpressung einer Auszahlung iiber den Kundenbedien-
ten Banknotenautomaten ohne PIN mit der Karte der bzw. des Versicher-
ten zu verhindern. Die Funktionalitdt der Karte mit PIN-Eingabe ist da-
durch nicht beriihrt.

» Ein Einsatz von sogenannten Mitarbeiter-Alarmkarten ist nicht zuldssig,
da ein Versicherter bzw. eine Versicherte mit diesen Karten alleine Aus-
zahlungen vornehmen konnten.

Banknotenautomaten in 6ffentlich zuganglichen Bereichen, in denen Ver-
sicherte stdandig anwesend sind, haben grundsatzlich den Anforderungen
des Kapitels 8.1,,BBA-Gehduse” zu entsprechen. Fiir Banknotenautomaten,
die sich in einem gesicherten Bereich befinden oder deren Wertbehéltnisse
ausschlieBlich von einem gesicherten Bereich aus zugdnglich sind, kann
die Sperrzeit zum Offnen des Hauptverschlusses auf mindestens 5 Minuten
reduziert werden. Unbenommen dieser Auslegung kann die Gefdhrdungs-
beurteilung ergeben, dass im Einzelfall weiterhin eine Sperrzeit von 10 Mi-
nuten erforderlich ist.



Anforderungen an Geschiftsstellen mit Banknotenautomaten

Nt A

-i'l |
* |
i
/‘a — Ffﬂ' \ Abb. 15

Geschaftsstelle mit
' _ﬂ‘

Kundenbedienten
‘ﬂ Banknotenautoma-
— ten und Kartenleser

4

o

9.4.2 Mbblierung

Fiir diese Stellen ist eine barriereartige Abtrennung zwischen den Bediener-
pldtzen und den Kundenbereichen nicht erforderlich.

Es empfiehlt sich, die Automaten so aufzustellen, dass die Ver- und Entsor-

gung in einem abgeschlossenen und nicht einsehbaren Nebenraum erfolgt.
Diese Aufstellung erlaubt die Offnung des Wertebereichs, ohne den Kunden-
eingang verschliefen zu miissen.

Siehe auch § 34 der DGUV Vorschrift 25 und 26 ,,Kassen*.

9.4.3 Auszahlungsbetrdage und Sperrzeiten

Da in offentlich zugdnglichen Bereichen griffbereite Banknoten nicht unge-
sichert verwahrt werden diirfen, sind angenommene Banknoten unverziig-

lich in gesicherten Behaltnissen zu deponieren. Dies kann durch Verwahren
im Gehduse des Banknotenautomaten (z. B. bei Recyclern) oder in anderen
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Behdltnissen (z.B. Depositsystemen) erfolgen, die dafiir mit besonderen
Abwurféffnungen ausgestattet sind. Bereitet ein Versicherter bzw. eine Ver-
sicherte gemeinsam mit einem Kunden bzw. einer Kundin eine Auszahlung
vor, konnen Kunden bzw. Kundinnen nach erfolgter Verifikation/ldentifizie-
rung grundsatzlich arbeitstédglich Betrdge pro Kunde bzw. Kundin und Konto
bis zu einem Hoéchstbetrag von € 10000 {iber den KBA ausgezahlt werden.

Die Programmierung hat dariiber hinaus sicherzustellen, dass der KBA
« innerhalb von 30 Sekunden bis maximal € 5000,

« innerhalb von 2 Minuten bis maximal € 10000

auszahlen kann.

Der Verkaufvon Sorten kann nur tiber besondere Automaten erfolgen.

Zusatzlich konnen Kundinnen und Kunden vorbestellte Betrdge erhalten,
wenn diese in fiir sie programmierten Ubergabefichern deponiert sind, die
sich nurvon lhnen (z.B. mit den eigenen Kundenkarten) 6ffnen lassen. Die
Ver- und Entsorgung dieser Facher darf nur durch Personen erfolgen, die
nicht regelmaBig in der Geschéftsstelle anwesend sind. Je nach Bauart
(z.B. RAL/CEN-Umschrank) und Aufstellungsort des Behéltnisses legt der
Sachversichererim Einzelfall Hochstbetrédge fiir die Verwahrung von Bank-
noten auflerhalb der Kundendéffnungszeiten fest.

Neben- und Hintergrundbestande sind so aufzubewahren, dass nur externe
Versicherte oder Dienstleister Zugriff darauf haben. Die Schliissel zu den
Wertgelassen bzw. Codes zum Aktivieren eines Zeitverschlusses diirfen
nichtin der Geschaftsstelle vorhanden sein.
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9.4.4 Kennzeichnung

9.5

An Publikumseingdngen, Beraterpldtzen sowie Banknotenautomaten ist gut
sichtbar darauf hinzuweisen, dass die Bereitstellung von Banknoten durch
eine Versicherte bzw. einen Versicherten allein nicht méglich ist.

Entsprechende Hinweise mit der Aussage

Auszahlungen nur iber den Geldautomaten

oder geeignetem Piktogramm sind zu verwenden.

Siehe auch DGUV Informationen 215-617 und 215-621.

Automatenstellen

Automatenstellen sind Geschéftsstellen, in denen wihrend der Offnungs-
zeiten keine Versicherten anwesend sind, die eine Ein-/Auszahlung ent-
gegennehmen oder aktivieren konnen.

Sollen in diesen Geschéftsstellen zusatzlich zu den Kundenbedienten
Banknotenautomaten Versicherte ausschlielich zu Beratungen anwesend
sein, istim Rahmen einer Gefdhrdungsbeurteilung zu priifen, ob eine Uber-
fallmeldeanlage zu installieren ist. Die Installation von Uberfallmeldern und
einer Optischen Raumiiberwachungsanlage wird empfohlen.
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Aufstellung von Kundenbedienten Automaten

Die Vorderfronten von Kundenbedienten Banknotenautomaten miissen an
Ubersichtlichen Standorten mit gut ausgeleuchtetem Umfeld liegen. Diese
Forderung ist erfiillt, wenn in Gebduden eine Mindestbeleuchtungsstarke
von 100 Lux vorhanden ist.

Siehe auch §19 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Bei Kundenbedienten Banknotenautomaten ist durch die Aufstellung oder
durch besondere Einrichtungen sicherzustellen, dass wahrend der Ver- und
Entsorgung durch Versicherte des Kredit- und Finanzdienstleistungsinsti-
tuts der Arbeitsbereich 6ffentlich nicht zuganglich und ein Einblick von
auBen nicht moglich ist.

Siehe auch DGUV Information 215-613, Kap. 5.10.

Banknotenautomaten in 6ffentlich zugédnglichen Bereichen haben grund-
satzlich den Anforderungen des Kapitels 8.1,,BBA-Gehduse“ zu entspre-
chen. Fiir Banknotenautomaten, die sich in einem gesicherten Bereich be-
finden oder deren Wertbehiltnisse ausschlief3lich von einem gesicherten
Bereich aus zugénglich sind, kann die Sperrzeit zum Offnen des Hauptver-
schlusses auf mindestens 5 Minuten reduziert werden. Unbenommen die-
ser Auslegung kann die Gefdhrdungsbeurteilung ergeben, dass im Einzelfall
weiterhin eine Sperrzeit von 10 Minuten erforderlich ist.

Kennzeichnung

Sollen in Automatenstellen zeitweise Beratungen durchgefiihrt werden, ist
an Publikumseingdngen, Beraterpldtzen sowie Banknotenautomaten gut
sichtbar darauf hinzuweisen, dass Versicherte keinen Zugriff auf die Bank-
notenbestande im Automaten haben.
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Entsprechende Hinweise mit der Aussage

BARGELD AUTOMATENGESICHERT
Auszahlungen nur iber den Geldautomat.

oder geeignetem Piktogramm sind zu verwenden.

Siehe auch DGUV Informationen 215-617 und 215-621.
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Anforderungen an Geschiftsstellen
mit Abtrennungen

Es sind moglichst Sicherheitsbereiche zu schaffen, in denen alle instituts-
eigenen Werte zusammengefasst sind — z. B. Wertschutzschranke/Wert-
schutzrdume, Kassenboxen, Zeitverschlussbehaltnisse und KBA. Dadurch
soll erreicht werden, dass institutsinterne Geldtransporte nicht durch Berei-
che mit Kundenverkehr fiihren. Daher sollten grundsatzlich nur KBA verwen-
det werden, die aus dem gesicherten Bereich befiillt werden kénnen. Zu-
sdtzliche Sicherheit bieten biometrisch iberwachte Zugangsschleusen in
diese Bereiche mit einer integrierten Alarmauslésemaoglichkeit.

Bei Neuplanung oder Umbau von Kassenstellen ist darauf zu achten, dass
ein geschlossener Sicherheitsbereich aus Kassenbox, Wertschutzraum/
Wertschutzschrank mit z. B. Geldtransportschleuse, Geldiibergabebereich
(Kofferschleuse), Geldzahl- und Bearbeitungsraum und eventuell Automaten-
ver- und -entsorgungsbereich geschaffen wird.

In Abhangigkeit von der Anzahl der Versicherten und der Hohe der bendétig-
ten Banknotenbestdnde am Kassiererplatz sind durchschuss- oder durch-
bruchhemmende Abtrennungen moglich.

Anforderungen an Kundeneingdnge - zusidtzliche Mainahmen

Zusatzliche Sicherheit bei Geschaftsstellen mit durchschuss- oder durch-
bruchhemmenden Vollabtrennungen ist durch eine Fernéffnung der Zugéan-
ge zu Geschaftsbeginn bzw. Fernverriegelung zu Geschaftsschluss aus dem
gesicherten Bereich heraus zu erreichen.



10.2

Anforderungen an Geschéftsstellen mit Abtrennungen

Durchschusshemmende Abtrennungen

Arbeitspladtze mit griffbereiten Banknoten innerhalb offentlich zuganglicher
Bereiche (Kassiererarbeitsplatze) miissen durchschusshemmend abge-
trennt sein.

Siehe auch §§ 11 bis 13 der DGUV Vorschrift 25 und 26 ,,Kassen®.

Folgende Ausfiihrungsformen sind maglich:
e Durchschusshemmende Vollabtrennung aller Versicherten
Siehe auch § 11 der DGUV Vorschrift 25 und 26 ,,Kassen*“.

e Durchschusshemmender Schirm in Verbindung mit durchbruchhemmen-
den Abtrennungen
Siehe auch §12 der DGUV Vorschrift 25 und 26 ,,Kassen*.

e Durchschusshemmende Kassenbox
Siehe auch §§ 11 und 15 der DGUV Vorschrift 25 und 26 ,,Kassen®.

» Kraftbetriebene Sicherungen
Siehe auch §13 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Eine durchschusshemmende Abtrennung erfiillt nur dann das Schutzziel
der DGUV Vorschrift 25 und 26 ,,Kassen“, wenn sich Kassierer bzw. Kassiere-
rinnen mit den Schliisseln zur Kasse und zum Hintergrundbestand im
gesicherten Bereich aufhalten. Nur so ist sichergestellt, dass potenzielle
Tater den Kassierer bzw. die Kassiererin z.B. nicht niederschlagen und die
Schliissel wegnehmen konnen.

Kann aufgrund der Anzahl der Versicherten oder des Arbeitsverfahrens

nicht sichergestellt werden, dass die durchschusshemmende Abtrennung
(Kassenbox) standig mit einem Kassierer bzw. einer Kassiererin besetzt ist,
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ist die Kasse mit einer biometrischen Schleuse als Zugangskontrollsystem
zu versehen.

Bei Neu- oder wesentlichen Umbauten der Kassenbox/Vollabtrennung ist
grundsatzlich darauf zu achten, dass griffbereite Banknoten vom Kunden-

bereich nicht eingesehen werden kénnen.

Banknoten sind unter Verschluss zu nehmen, wenn der Kassierer bzw. die
Kassiererin den gesicherten Bereich verldsst.

AuBenfenster in durchschusshemmenden Kassensicherungen sind durch-
bruch- oder durchschusshemmend auszufiihren.

Hochstbetrdge und Mindestsperrzeiten

Der griffbereite Euro-Banknotenbestand ist pro Kassiererarbeitsplatz so
gering wie moglich zu halten. Er darf die in der nachfolgenden Tabelle ange-

gebenen Betrdge nicht iibersteigen.

Anzahl der im Kundenbereich Zuldssiger Hochstbetrag nach §32 der

stdndig anwesenden Versicherten DGUV Vorschrift 25 und 26 ,,Kassen*
mit Blickkontakt

1Versicherte/Versicherter maximal € 25000
2 bis 5 Versicherte maximal € 40000
ab 6 Versicherten maximal € 50 000

Dariiber hinausgehende Nebenbestdnde an Kassenarbeitspldtzen sind in
zeitverschlossenen Behdltnissen oder unter Doppelverschluss bei gleich-
zeitiger Wahrung des Vier-Augen-Prinzips zu verwahren. Der Doppelver-
schluss nach dem Vier-Augen-Prinzip erfiillt das Schutzziel nur dann, wenn
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zum Offnen des Behiltnisses vergleichbare Zeiten erforderlich sind wie bei
einem Zeitverschlussbehdltnis.

Bei Verwendung zeitverschlossener Behdltnisse ohne zeitlich gestaffelte
Betragsfreigabe, z. B. Wertschutzschranke oder Tagestresore, hat die Sperr-
zeit mindestens 3 Minuten zu betragen.

Bei Verwendung zeitverschlossener Behaltnisse fiir zeitlich gestaffelte
Betragsfreigabe soll die Sperrzeit je Banknotenfach in Abhangigkeit von
der Betragshohe angemessen gewahlt werden, sie hat jedoch mindestens
30 Sekunden zu betragen. Die Sperrzeit fiir die Offnung des gesamten
Behaltnisses darf 10 Minuten nicht unterschreiten. Die Forderungen hin-
sichtlich der Anzahl der Stufen sind z. B. erfiillt, wenn mindestens 5 Off-
nungs-/Zeitstufen vorhanden sind.

Um den Anreiz, eine Geschéftsstelle zu iiberfallen, zu reduzieren, wird emp-
fohlen, auch Sorten unter einem Zeitverschluss von mindestens 30 Sekun-
den aufzubewahren. In grenznahen Gebieten kann es sinnvoll sein, die
jeweils entsprechenden Sorten wie Euro-Banknoten zu behandeln.

Hintergrundbestdnde sind ebenfalls Ziel der Raubiiberfille. Es ist daher
erforderlich, geeignete MaBnahmen zur Reduzierung des Anreizes durch-
zufiihren.

Dies kann z.B. erreicht werden durch

» einen Zeitverschluss von mindestens 5 Minuten,
» Reduzierung der Bestédnde,

o institutsinterne Sicherungsbereiche.

Art und Umfang der Mafinahmen sind im Rahmen der Gefdhrdungsbeurtei-
lung festzulegen.
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Mindesth6hen

Durchschusshemmende Abtrennungen stellen einen ausreichenden Schutz

dar, wenn

« sie auf Schaltertresen aufgesetzt mindestens 2,10 m hoch sind,

« auf dem Boden aufstehende Abtrennungen mindestens 2,50 m hoch
sind,

» bei kombinierten Ausfiihrungen die héhere Abtrennung seitlich mindes-
tens 1,00 m weitergefiihrt ist (Abbildung 16),

e in niedrigen Rdumen, die diese Abmessungen nicht zulassen, der Ab-
stand zwischen Raumdecke und Abtrennung nicht groBer als 40 mm ist.
Bei nicht deckenhoher Abtrennung sollte ein zusitzlicher Ubersteig-
schutz vorgesehen werden.

Schutz vor direkten Angriffen

Durchschusshemmende Abtrennungen und Kassenboxen sind so auszufiih-
ren, dass Versicherte hinter den Abtrennungen vom &ffentlich zuganglichen
Kundenbereich nicht durch einen gezielten Schuss mit einer Waffe verletzt
werden kdnnen. Dies kann erreicht werden, wenn blickdichte Raumele-
mente seitlich neben einer durchschusshemmenden Verglasung mindes-
tens je 1m durchschusshemmend ausgefiihrt sind.

Die konkrete Ausfiihrung der durchschusshemmenden Abtrennung im Ein-
zelfall ergibt sich aus der Gefdhrdungsbeurteilung. Grundsatzlich sind alle
Raumelemente einer durchschusshemmenden Abtrennung auch durch-
bruchhemmend auszufiihren, z. B. analog zu Widerstandsklasse 3 nach
DIN EN 1627-30 (RC 3) oder nach Abschnitt 6.3 ,,Zu sichernde Bereiche*.
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Deckenbefestigung

|

mind. 2,10 m

l

mind. 2,50 m

y

mind. 2,70 m
Deckenverankerung

I

mind. 2,50 m

Abb. 16 Mage fiir durchschusshemmende Abtrennungen
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Materialien

Die durchschusshemmenden Abtrennungen werden nicht nur durch
Schusswaffen, sondern auch mit Schlagwerkzeugen angegriffen. Zusétzlich
zu den Anforderungen an die durchschusshemmenden Eigenschaften ist es
daher erforderlich, dass diese Abtrennungen auch ausreichend durch-
bruchhemmend ausgefiihrt sind.

Durchschusshemmung

In der DIN EN 1063: 2000-01 sind mehrere durchschusshemmende
Widerstandsklassen festgelegt. Bisher erschienen Verglasungen, die min-
destens die Anforderungen BR 3S dieser Norm erfiillen, als ausreichend.
Die Widerstandsklasse BR 4 nach DIN EN 1063: 2000-01 deckt derzeit alle
bei der Priifung nach dieser Norm verwendeten Kurzwaffen ab.

Die zu verwendende Widerstandsklasse ist aufgrund einer Gefdhrdungsbe-
urteilung vom Unternehmer bzw. von der Unternehmerin festzulegen. Bei
dieser Beurteilung sind die Erkenntnisse der polizeilichen Beratungsstellen
zu beriicksichtigen. Wird auf eine nicht splitterfreie (Attribut ,,S“) durch-
schusshemmende Glasscheibe geschossen, kénnen sich sehr energierei-
che Splitter l6sen, durch die Versicherte hinter einer durchschusshemmen-
den Verglasung verletzt werden kénnen. Zum Schutz der Versicherten vor
Glassplittern sollte deshalb die nichtsplitternde Variante (Attribut ,,NS“) der
Verglasung verwendet werden. Durch das Aufbringen von Spezialfolien
kann bei bestehenden Verglasungen ohne Splitterschutz gegebenenfalls
die Verletzungsgefahr durch Splitterabgang verringert werden.

Fiir die verwendeten Materialien, Werkstoffkombinationen und Konstruk-
tionselemente ist der Nachweis einer entsprechenden Durchschuss-
hemmung analog DIN EN 1522: 1999-02 und 1523: 1999-02 durch Beschuss-
protokolle eines Beschussamtes zu erbringen.

Informationen zu geeigneten Materialien sind bei den Landeskriminal-
amtern und beim Beschussamt Ulm erhaltlich. Um Farbverfdlschungen und



Anforderungen an Geschéftsstellen mit Abtrennungen

Spiegelungen bei Bildern der ORUA zu vermeiden, ist es sinnvoll, Weiglas
zu verwenden.

Durchbruchhemmung

Fiir die Kassensicherung nach §12 der DGUV Vorschrift 25 und 26 ,,Kassen“,
bestehend aus durchschusshemmendem Schirm in Verbindung mit durch-
bruchhemmenden Abtrennungen, ist es erforderlich, auch Anforderungen
an durchbruchhemmende Glaser festzulegen.

InderDIN EN 356: 2000-02 sind mehrere durchbruchhemmende Widerstandsklas-
sen festgelegt. Die geeignete Klasse hdangt von den Werkzeugen, die von
den Tatern mitgebracht werden, ab. Bisher erschienen durchbruch- oder
durchwurfhemmende Verglasungen in Sicherungen nach §12 der DGUV
Vorschrift 25 und 26 ,,Kassen®, die mindestens die Anforderungen der
Widerstandsklasse P3 A nach DIN EN 356: 2000-02 erfiillten, und metalli-
sche Vergitterungen mit einer Mindestmaterialstarke von 0,8 cm und einem
Gitterabstand von maximal 12 cm als ausreichend.

Die zu verwendende Widerstandsklasse ist aufgrund einer Gefahrdungs-
beurteilung vom Unternehmer bzw. von der Unternehmerin festzulegen. Bei
dieser Beurteilung sind die Erkenntnisse der polizeilichen Beratungsstellen
zu beriicksichtigen. Wird auf eine durchbruchhemmende Glasscheibe mit
Werkzeugen eingeschlagen, l6sen sich energiereiche Splitter, durch die
Versicherte auch hinter der Verglasung verletzt werden kénnen. Zum Schutz
der Versicherten vor Glassplittern sollten deshalb Sicherheitsfolien auf die
Verglasung aufgebracht werden.

Um Farbverfilschungen und Spiegelungen bei Bildern der ORUA zu vermei-
den, ist es sinnvoll, Weif3glas zu verwenden.

Befestigung der Abtrennungen
Durchschusshemmende Verglasungen sind so zu befestigen, dass sie sich

auch unter Einwirkung von Beschuss, Kérperkraft oder einfachen Werkzeu-
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gen nicht aus ihren Halterungen l6sen konnen. Das kann bei Silikat-, Poly-
carbonat- oder Acrylscheiben durch eine allseitige Rahmung erreicht wer-
den — insbesondere dann, wenn die Scheiben in den Rahmen eingeklebt

sind.

Zu beachten ist bei durchschusshemmenden Abtrennungen, dass das
gesamte Element auf Beschusshemmung gepriift ist. Der Befestigungsrah-
men unterliegt den gleichen Priifbedingungen wie das verwendete Glas. Die
Einhaltung der Durchschusshemmung bei nicht allseitig gerahmten Abtren-
nungen kann nur bei der Verwendung gepriifter Konstruktionen sicher-
gestellt werden, denn Uberlappungen, Eckverbindungen oder StéRe stellen
Schwachstellen dar, die theoretisch kaum beurteilt werden kénnen. Sind
Scheiben zwei- oder dreiseitig gerahmt, ist durch zusétzliche Befestigun-
gen zu verhindern, dass die Scheiben sich bei Bruch l6sen.

Auch Verklammerungen mit formschliissigen Klammern konnen bei geeig-
neter Konstruktion, z. B. bei den durchbruchhemmenden Abtrennungen,
eine entsprechende Stabilitdt gewdhrleisten, wenn im oberen und unteren
Bereich der Gldser ausreichend stabile und durchgehende Klammerreihen
und ausreichende Uberlappungen der Konstruktionselemente vorhanden
sind. Bei schmalen oder sehr hohen Glaselementen kénnen auch weitere
Klammerreihen erforderlich sein. Die obere Klammerreihe ist moglichst
hoch am oberen Ende der Scheiben vorzusehen, die untere moglichst tief
tber der Durchreiche. Wenn diese Klammern an der Wand enden, ist auf
eine stabile Befestigung der Klammern im Mauerwerk oder gleichwertig zu
achten, damit die bei einem Angriff auf die Klammern einwirkenden Zug-
kréfte sicher aufgenommen werden.

Wird die Verglasung nicht zwischen zwei ausreichend stabilen Wanden ver-
ankert oder ist der Abstand zwischen den Wanden grof3, ist zum Erreichen
der notwendigen Stabilitat zuséatzlich zu den Klammern eine Befestigung
der Scheiben an der Decke oder eine Montage der Klammern auf einem
Tragerprofil erforderlich. Dadurch kann bei einem Angriff mit Schlagwerk-
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zeugen auf die Verglasung (z.B. einer frei stehenden Kassenbox) verhindert
werden, dass nach einem Bruch einer Scheibe die Abtrennung nach innen
gedriickt werden kann und diese in die Kassenbox stiirzt.

Sprech- und Durchreichedffnungen

Sprech- und Durchreiche6ffnungen in durchschusshemmenden Abtrennun-

gen diirfen Direktschiisse auf hinter den Abtrennungen befindliche Perso-

nen nicht zulassen. Das kann bei geeigneter Konstruktion erreicht werden,

wenn

« bei festen Zahlmulden sowie bei Schiebemulden
die lichte Hohe ¢ maximal 30 mm betrégt (Abbildung 17),

 bei Schiebemulden mit einer lichten Hohe von mehr als 30 mm eine
Durchgriffmdglichkeit (z. B. durch feste oder gegenlaufige Abdeckungen)
in jeder Stellung der Schiebemulde verhindert wird. Dies ist gewahrleis-
tet, wenn die Summe der Abstandsmafie e1+ e2 nicht gréfier als 100 mm
ist (Abbildung 18).

Zum Schutz der Versicherten sollen nur gepriifte Zahl- und Schiebemulden
verwendet werden.

Hinweis:

Priifungen auf Durchschusshemmung werden in Deutschland von den
Beschussdmtern Ulm und Mellrichstadt durchgefiihrt und durch ein Priif-
zertifikat bestditigt.
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' m ]

c<30mm

Abb. 17
Zahlmulde

el+e2<100 mm

Abb. 18
Schiebemulden

Schutz vor Angriffen von oben

Eine Bedrohung der Versicherten in der Kassenbox oder Vollabtrennung von
oben ist zu vermeiden. Die Kassensicherung ist dazu mit einem geeigneten
Schirm bzw. Dach zu ergdnzen. Dies ist z. B. der Fall, wenn sich in der Nahe
der Abtrennung ein Treppenaufgang oder eine Galerie befindet.



10.2.3

10.2.4

10.2.5

Anforderungen an Geschéftsstellen mit Abtrennungen

Durchschusshemmende Vollabtrennungen

Diese Sicherungsform nach §11 der DGUV Vorschrift 25 und 26 ,,Kassen“
trennt in Schalterrdumen die Arbeitsplatze aller Versicherten von den fiir
Kunden bzw. Kundinnen zugénglichen Bereichen ab. Sie ist bereits bei An-
wesenheit einer Versicherten bzw. eines Versicherten zuldssig.

Durchschusshemmende Kassenboxen

Diese Sicherungsform nach §§11 und 15 der DGUV Vorschrift 25 und 26
»Kassen“trennt in Schalterrdumen die Kassiererarbeitspldtze von den fiir
Kunden bzw. Kundinnen zuganglichen Bereichen ab. Sie bedarf mehr als
einerversicherten Person, da der Kassierer bzw. die Kassiererin nicht (z. B.
zu Beratungen) die Kasse verlassen darf, denn das Schutzziel der Kassen-
boxen wird nur dann erfiillt, wenn die Arbeitspldtze, an denen griffbereite
Banknotenbestdnde vorrdtig gehalten werden, standig besetzt sind.

Zusatzlich zu den Forderungen an die Abtrennung sind ergonomische und
konstruktive Anforderungen nach der Arbeitsstattenverordnung etc. zu
erfiillen, insbesondere beziiglich

e Grundfldche,

« freie unverstellte Bewegungsfldache an jedem Arbeitsplatz,

e Frischluftzufiihrung.

Durchschusshemmende Kassenboxen
mit biometrisch iiberwachten Zugangsschleusen

Diese Sicherungsform nach §§11 und 15 der DGUV Vorschrift 25 und 26

»Kassen“trennt in Schalterrdumen die Kassiererplatze von den fiir Kunden
bzw. Kundinnen zuganglichen Bereichen ab. Sie darf ab einer Versicherten
bzw. einem Versicherten betrieben werden, da Kassierer bzw. Kassiererin-
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nen lber keinen Schliissel zur Kasse, den die Tater erbeuten kdnnen, ver-
figen. Daher kdnnen sie z. B. zu Beratungen die Kasse verlassen. Bio-
metrisch tiberwachte Zugangsschleusen diirfen durch Unbefugte nicht auf
einfache Weise iiberwunden werden kdnnen.

Um ein unbemerktes Eindringen in den gesicherten Bereich zu verhindern,
wenn sich der Versicherte bzw. die Versicherte aufierhalb der Kasse aufhalt,
sind die Auf3enfenster durchbruch- oder durchschusshemmend auszufiih-
ren (siehe auch Abschnitt 6.3).

Abb. 19 Kassenbox mit biometrisch tiberwachter Zugangsschleuse
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Zusatzlich zu den Forderungen an die Abtrennung sind folgende Anforde-

rungen zu erfiillen:

« Hierfiir ist grundsétzlich eine Auszahlungsmoglichkeit gemaf} § 11 der
DGUV Vorschrift 25 und 26 ,,Kassen® vorzusehen. Durch die Kombination
einer durchschusshemmenden Schleuse mit einem biometrischen Erken-
nungssystem (z. B. Handform-Scanner oder Fingerprint-Scanner), mit
einer Waage oder anderen Sensoren, ist sicherzustellen, dass nur autori-
sierte Personen in den gesicherten Bereich der Kassenbox gelangen kon-
nen. Will eine nicht berechtigte Person die Kassenbox betreten, ist sie
vom System zuriickzuweisen. Sollte eine fremde Person versuchen, sich
gemeinsam mit der autorisierten Person Zugang zu verschaffen, sind bei-
de zuriickzuweisen.

e Zum Anlegen biometrischer Daten zutrittsberechtigter Personen miissen
neben der zu erfassenden Person mindestens zwei Mitarbeiter bzw.Mit-
arbeiterinnen in der Geschéftsstelle anwesend sein, von denen sich einer
bzw. eine im gesicherten Bereich befindet. Es ist sicherzustellen, dass
sich wahrend der Erfassung nur eine Person in der Schleuse befindet.

e Schleusen sind durchschusshemmend auszufiihren.

» Versicherten ist es im Gefahrenfall zu ermdglichen, ohne Verlassen des
gesicherten Bereichs Bargeld ausgeben zu kénnen.

« Die Schleusenfunktion darfvon innen nicht aufgehoben werden kénnen.

» Die innere Schleusentiir darf sich vom gesicherten Bereich nicht 6ffnen
lassen, wenn sich z.B. eine Person oder ein grofierer Gegenstand in der
Schleuse befindet.

o Um eine Gefdhrdung der Versicherten im Gefahrfall (z. B. Rauchvergiftung
im Brandfall) zu verhindern, sollte eine Moglichkeit geschaffen werden,
den gesicherten Bereich zu verlassen (z. B. alarmgesicherter Notausgang).
Dieser sollte moglichst nicht in den gleichen Bereich wie die dufBere
Schleusentiir fiihren. Kann ein solcher Ausgang nicht realisiert werden,
ist durch eine Gefdhrdungsbeurteilung zu ermitteln, wie eine Gefdhrdung
des bzw. der Versicherten vermieden werden kann.
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o Zeitverschlussbehdltnisse sind im gesicherten Bereich der Kassenbox
aufzustellen.

o Wertschutzschréanke sollen moglichst im gesicherten Bereich (z.B. der
Kassenbox mit Sichtschutz) aufgestellt sein. Ist dies nicht moglich, ist
zumindest der Schliissel zum Behaltnis in der Kasse aufzubewahren.

 Diein Abschnitt 10.2.1,,Hochstbetrdge und Sperrzeiten®“ genannten
Betrdge und Zeiten sind einzuhalten.

» Die Ver- und Entsorgung von Banknotenautomaten soll grundsatzlich im
gesicherten Bereich (z. B. der Kassenbox) erfolgen. Ist dies in besonderen
Fallen nicht moglich, ist der Schliissel zum Wertebereich der Banknoten-
automaten in der Kassenbox zu verwahren.

» Auf die Besonderheit der Zugangskontrolle ist durch geeignete Hinweise
an den Arbeitsplédtzen der Versicherten und in der Schleuse aufmerksam
zu machen.

Siehe auch DGUV Information 215- 614 und -618

« Sollte es aufgrund von technischem Versagen oder sonstigen Ereignissen
einer Person innerhalb der Personenvereinzelungsschleuse nicht mehr
moglich sein, das Schleuseninnere zu verlassen, ist sicherzustellen, dass
diesen Personen zeitnah geholfen werden kann. Ist diese Hilfeleistung
direkt vor Ort nicht zu gewdhrleisten, ist eine Ruf- und Meldeeinrichtung
vorzusehen, mit der wahrend der gesamten Arbeitszeit die Einleitung von
hilfebringenden MaBBnahmen sichergestellt wird.

10.2.6 Durchschusshemmende Schirme in Verbindung
mit durchbruchhemmenden Abtrennungen

Diese Sicherungsform nach §12 der DGUV Vorschrift 25 und 26 ,,Kassen*

trennt in Schalterrdumen die Arbeitsplatze aller Versicherten von den fiir
Kunden bzw. Kundinnen zuganglichen Bereichen ab.
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Fiir die Abwicklung der Bargeldgeschafte wird fiir diesen Kassiererarbeits-
platz eine durchschusshemmende Abtrennung mit Zahlmulde installiert
und seitlich mit einem durchschusshemmenden Schirm ausgestattet.

Durchschusshemmende Schirme sind so auszufiihren, dass Versicherte
hinter den Schirmen vom o6ffentlich zugéanglichen Kundenbereich aus nicht
mit der Waffe direkt bedroht werden kénnen. Das kann im Allgemeinen mit
einer Schirmtiefe von 0,80 m erreicht werden (Abbildung 20), die tatsdch-
lich erforderliche Abmessung des durchschusshemmenden Schirmes hangt
jedoch vom Verlauf der durchbruchhemmenden Abtrennung sowie des
Schaltertresens ab.

Tiren innerhalb der durchbruchhemmenden Abtrennungen sind zu vermei-
den. Kann auf sie nicht verzichtet werden, sind sie durchschusshemmend
auszufiihren und zusatzlich durchschusshemmend zur durchbruchhem-
menden Seite hin abzuschirmen (Abbildung 21).

10.2.7 Durchschusshemmende kraftbetriebene Sicherungen

Diese Sicherungsform nach §13 der DGUV Vorschrift 25 und 26 ,Kassen*
trennt

« als Vollabtrennung in Schalterrdaumen die Arbeitspldtze aller Versicherten,

« in der Form der Kassenbox die Kassiererarbeitsplatze

von den fiir Kunden bzw. Kundinnen zuganglichen Bereichen nach einer
Alarmauslosung bzw. nach Betétigen eines Auslosers ab. Erst nach dieser
Auslosung ist die Gefahr einer Korperverletzung durch Gewalteinwirkung
behoben.

Kraftbetriebene Sicherungen diirfen nur dann gedffnet sein, wenn mindes-
tens ein Versicherter bzw. eine Versicherte zur unverziiglichen Auslosung
des Schlieflvorgangs im gesicherten Bereich anwesend ist. Dies gilt auch
bei einer nur kurzfristigen Abwesenheit.
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1 Wertschutzschrank (Hintergrundbestand)
2 zwei Stufen (Podesthdhe 32 cm)
3 Gelénder
4  Einsatz von LCD-Bildschirm empfohlen
5 Zahlmulde
6  Durchschusshemmender Schirm mind. 0,80 m, bei Gefdhrdung langer
7 Trompetenausschnitt in durchbruchhemmender Abtrennung
8 Kassentrog
9 Tagestresor (Nebenbestand)
10 Durchbruchhemmendes Fenster
Abb. 20 Grundriss mit durchschusshemmendem Schirm
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Durchschusshemmender Schirm (mind. 80 cm tief)
_\4 Podest mit zwei Stufen (Podesthohe 32 cm)
Trompetenausschnitt
Zahlmulde
T 30 Gesicherte Tiir (durchschusshemmend)

Tagestresor (Nebenbestand)

Kassentrog oder -schublade
Wertschutzschrank (Hintergrundbestand)
Durchbruchhemmendes Fenster

10 Durchschusshemmende Verglasung

11 Durchbruchhemmende Verglasung

T
VO NOV A WN =

Abb. 21 Tir mit durchschusshemmendem Schirm
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Zusatzliche Sicherheit kann dadurch erreicht werden, wenn Kunden bzw.
Kundinnen nur nach Betatigen eines elektrischen Tiiroffners, durch Versi-
cherte aus dem gesicherten Bereich heraus, in den Kundenraum eingelas-
sen werden kénnen.

Die Arbeitsumgebung bei durchschusshemmenden kraftbetriebenen Siche-
rungen ist so zu gestalten, dass Versicherte alle Arbeiten mit Blick zum Ein-
gang ausfiihren konnen, um eine Bedrohung rechtzeitig durch Auslosen der
Sicherung abwehren zu kénnen. Eine Kombination von durchbruchhem-
menden Abtrennungen mit durchschusshemmenden kraftbetriebenen
Sicherungen ist nicht zuldssig.

Kraftbetriebene Sicherungen sind bei Uberfillen unverziiglich zu schlieRen,
sofern dadurch keine zusatzliche Gefahrdung der Versicherten zu erwarten ist.

Kraftbetriebene Sicherungen miissen eine ausreichend schnelle und
sichere Abtrennung der Arbeitspldtze mit griffoereiten Banknoten gewahr-
leisten. Es miissen Geldscheinkontaktausldser sowie zusétzlich an jedem
Arbeitsplatz im abgetrennten Bereich Fuausloser angebracht sein, die ein
unverziigliches und gleichzeitiges Schlie3en aller kraftbetriebenen Siche-
rungen ermdglichen.

Siehe auch §13 der DGUV Vorschrift 25 und 26 ,,Kassen*.

Die Forderung nach ausreichend schneller und sicherer Abtrennung ist

erfillt, wenn

« derSchlielvorgang innerhalb einer Sekunde nach der Auslésung beendet
ist und eine Verzogerung oder Unterbrechung des SchlieBvorgangs durch
die Aufbringung eines Gewichtes bis zu 25 kg auf das kraftbetriebene
Sicherungselement nicht moglich ist,

« zur Sicherung von Quetsch- und Scherstellen die Schlief3kraft innerhalb
des obersten Bereiches des Schlieweges weniger als 150 Newton betragt
und die obere SchlieBkante von kraftbetriebenen Sicherungselementen,
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z.B. durch Gummi- oder Kunststoffprofile, nachgiebig und gerundet aus-
gefiihrt ist,

« die lichte Offnung iiber dem Tresen bei Stehtresen mit einer Héhe von
1,00 m bis 1,510 m mindestens 0,95 m und bei Sitztresen, fiir die eine Hohe
von 0,72 m bis 0,75 m erforderlich ist, mindestens 1,10 m hoch ist,

« die Tiefe von Steh- und Sitztresen mit eingebauten kraftbetriebenen
Sicherungselementen mindestens 1,05 m betrdgt, sodass sich eine Tiefe
der freien Flachen auf beiden Seiten des kraftbetriebenen Elementes von
mindestens 0,50 m ergibt,

e Abdeckungen von eingefahrenen und im Tresen versenkten Sicherungs-
elementen wegen ihrer Abweiserfunktion klappenformig ausgefiihrt und
auf der Kundenseite angeschlagen sind und sie sich nach dem Einfahren
des Sicherungselementes in den Tresen selbsttatig schliefen, ohne dass
hierbei besondere Gefahren entstehen,

« an Sitztresen auf der Kundenseite waagerecht vorgesetzt zusatzlich zwei
Sicherungsstdbe angebracht sind, die nur erschwert abnehmbar sind und
keine gefdahrlichen Quetsch- und Scherstellen mit dem kraftbetriebenen
Sicherungselement bilden,

« die Sicherungsstdbe ca. 30 mm stark und so iibereinander angeordnet
sind, dass ihr lichter Abstand von der Tresenplatte ca. 0,20 m und
ca. 0,40 m betrdagt und somit im Bereich der mittleren Augenh&he von
1,30 m in Sitzhaltung keine Sichtbehinderung erfolgt,

« elektrische Antriebe von kraftbetriebenen Sicherungen eine netzunab-
hangige Stromversorgung besitzen und den VDE-Bestimmungen der maB-
geblichen Teile der Normengruppe DIN VDE 0100 entsprechen und ihre
Ausléseelemente entsprechend DIN VDE 0833 Teil 12014-10 und
Teil 3 2009-09 ,,Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall”
gebaut und sténdig elektrisch tiberwacht sind.

Kraftbetriebene Abtrennungen haben bis zu einer Héhe von 2,10 m {iber
dem Tresen eine Durchschusshemmung sicherzustellen. In niedrigen Rau-
men, die diese Abmessungen nicht zulassen, darf der Abstand zwischen
Raumdecke und Abtrennung nicht gréRer als 40 mm sein. Bei Abtrennun-
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gen, die nicht bis zur Decke reichen, ist ein zusétzlicher Ubersteigschutz
vorzusehen.

Durchbruchhemmende Abtrennungen

Arbeitsplatze mit griffbereiten Banknoten innerhalb 6ffentlich zugdnglicher
Bereiche (Kassiererarbeitspldtze) diirfen auch durchbruchhemmend abge-
trennt sein, wenn z.B. die Bedingungen nach Abschnitt 10.3.1,,Héchst-
betrage, Mindestsperrzeiten und personelle Voraussetzungen* erfiillt sind.

Eine durchbruchhemmende Abtrennung erfiillt nur dann das Schutzziel der
DGUV Vorschrift 25 und 26 ,,Kassen®, wenn sich der Kassierer bzw. die Kas-
siererin mit den Schlisseln zur Kasse und zum Hintergrundbestand in der
Sicherung aufhalt. Nur so ist sichergestellt, dass ein potenzieller Tater den
Kassierer bzw. die Kassiererin z. B. nicht niederschlagen und die Schliissel
wegnehmen kann.

Kann aufgrund der Anzahl der Versicherten oder des Arbeitsverfahrens
nicht sichergestellt werden, dass die durchbruchhemmende Abtrennung
standig mit einem Kassierer bzw. einer Kassiererin besetzt ist, ist die Kasse
durchschusshemmend auszufithren und mit einer biometrisch tiberwach-
ten Zugangsschleuse als Zugangskontrollsystem zu versehen.

Folgende Ausfiihrungsformen von durchbruchhemmenden Abtrennungen
sind moglich:
o durchbruchhemmende Vollabtrennung (Kombination aus §§ 14 und 16 der
DGUV Vorschrift 25 und 26 ,,Kassen)
o durchbruchhemmende Kassenbox (Kombination aus §§ 14 und 15 bzw.
16 und 15 der DGUV Vorschrift 25 und 26 ,,Kassen*)



10.3.1

Anforderungen an Geschéftsstellen mit Abtrennungen

Bei Neu- oder wesentlichen Umbauten der Kassenbox oder Vollverglasung
ist grundsatzlich darauf zu achten, dass griffbereite Banknoten vom Kunden-
bereich nicht eingesehen werden kénnen.

Hochstbetrdge, Mindestsperrzeiten
und personelle Voraussetzungen

Schalterraume mit mindestens 6 Versicherten mit Blickkontakt

Bei standiger Anwesenheit von mindestens 6 Versicherten, die Blickkontakt
haben, kénnen Arbeitspladtze mit griffbereiten Banknoten (Kassiererarbeits-
platze) auch durchbruchhemmend abgetrennt sein, wenn der griffbereite
Euro-Banknotenbestand pro Kassiererarbeitsplatz so gering wie moglich
gehalten wird. Dieser Bestand darf die in der nachfolgenden Tabelle ange-
gebenen Betrdge nicht ibersteigen. Dariiber hinausgehende Bestdnde sind
in zeitverschlossenen Behaltnissen oder unter Doppelverschluss bei gleich-
zeitiger Wahrung des Vier-Augen-Prinzips zu verwahren. Der Doppelver-
schluss nach dem Vier-Augen-Prinzip erfiillt das Schutzziel nur dann, wenn
zum Offnen des Behiltnisses vergleichbare Zeiten erforderlich sind wie bei
dem Zeitverschlussbehaltnis.

Um den Anreiz, eine Geschéftsstelle zu iiberfallen, zu reduzieren, wird emp-
fohlen, auch Sorten unter einem Zeitverschluss von mindestens 30 Sekun-
den aufzubewahren. In grenznahen Gebieten kann es sinnvoll sein, die
jeweils entsprechenden Sorten wie Euro-Banknoten zu behandeln.

Bei Verwendung zeitverschlossener Behdltnisse ohne zeitlich gestaffelte
Betragsfreigabe (z. B. Wertschutzschréanke, Tagestresore), hat die Sperrzeit
mindestens 3 Minuten zu betragen.

Bei Verwendung zeitverschlossener Behaltnisse fiir zeitlich gestaffelte
Betragsfreigabe soll die Sperrzeit je Banknotenfach in Abhdngigkeit von der

Betragshdhe angemessen gewdhlt werden, sie hat jedoch mindestens
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30 Sekunden zu betragen. Die Sperrzeit fiir die Offnung des gesamten
Behdltnisses darf 10 Minuten nicht unterschreiten.

Schalterrdaume mit mindestens 2 Versicherten mit Blickkontakt

Bei stédndiger Anwesenheit von mindestens 2 Versicherten, die Blickkontakt
haben, kénnen Arbeitspldtze mit griffbereiten Banknoten (Kassiererarbeits-
pldtze) auch durchbruchhemmend abgetrennt sein, wenn der griffbereite
Euro-Banknotenbestand pro Kassiererplatz so gering wie moglich gehalten
wird. Dieser Bestand darf die in der nachfolgenden Tabelle angegebenen
Betrage nicht tibersteigen.

Anzahl der standig anwesenden Zuldssiger Hochstbetrag nach §32
Versicherten mit Blickkontakt der DGUV Vorschrift 25 und 26 ,,Kassen“

2 und 3 Versicherte maximal € 10000
4 und 5 Versicherte maximal € 15000
ab 6 Versicherte maximal € 50000

Damit dieses Ziel erreicht werden kann, sind fiir die Nachversorgung des griff-
bereiten Banknotenbestandes und Entsorgung der iiberschiissigen Bank-
noten zeitverschlossene Behaltnisse mit zeitlich gestaffelter Betragsfreiga-
be einzusetzen. Die Forderungen hinsichtlich der zeitlichen Staffelung sind
z.B. erfiillt, wenn mindestens 5 Offnungs-/Zeitstufen vorhanden sind. Die
Sperrzeiten der einzelnen Facher miissen fiir die verschiedenen Anwendungs-
falle programmierbar sein. Dies wird erreicht, wenn sie zwischen 30 Sekun-
den und 10 Minuten programmierbar sind. Die Freigabe aller Banknoten-
facher darf erst nach einer Sperrzeit von mindestens 10 Minuten erfolgen.

Siehe auch § 21 der DGUV Vorschrift 25 und 26 ,,Kassen*.
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Um den Anreiz, eine Geschéftsstelle zu iiberfallen, zu reduzieren, wird emp-
fohlen, auch Sorten unter einem Zeitverschluss von mindestens 30 Sekun-
den aufzubewahren. In grenznahen Gebieten kann es sinnvoll sein, die
jeweils entsprechenden Sorten wie Euro-Banknoten zu behandeln.

10.3.2 Konstruktive Anforderungen

Mindesth6hen

Durchbruchhemmende Abtrennungen stellen einen ausreichenden Schutz

her, wenn sie

« aufSchaltertischen aufgesetzt mindestens 2,10 m (Abbildung 22) hoch
sind,

« auf dem Boden aufstehende Abtrennungen mindestens 2,50 m hoch
sind,

 bei kombinierten Ausfiihrungen die hohere Abtrennung seitlich mindes-
tens 1,00 m weitergefiihrt ist. In niedrigen Rdumen, die diese Abmessun-
gen nicht zulassen, darf der Abstand zwischen Raumdecke und Abtren-
nung nicht grofier als 0,12 m sein. Bei Abtrennungen, die nicht bis zur
Decke reichen, ist ein zusétzlicher Ubersteigschutz vorzusehen.

Materialien

In der DIN EN 356: 2000-02 sind mehrere durchbruchhemmende Wider-
standsklassen festgelegt. Die geeignete Klasse hangt von den Werkzeugen,
die von den Tatern mitgebracht werden, ab. Daher ist die zu verwendende
Widerstandsklasse aufgrund einer Gefahrdungsbeurteilung vom Unterneh-
mer bzw. von der Unternehmerin festzulegen. Bei dieser Beurteilung sind
die Erkenntnisse der polizeilichen Beratungsstellen zu beriicksichtigen.
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max. 0,12 m /T
/”‘/I- mind. 2,710 m
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Abb. 22

Mage fiir
durchbruchhemmende
Abtrennungen

Bisher erschienen Verglasungen, die mindestens die Anforderungen der
Widerstandsklasse P3 A DIN EN 356: 2000-02 erfiillen, und Vergitterungen
mit einer Mindestmaterialstarke von 0,8 cm (bei Stahl) und einem Gitterab-
stand von maximal 12cm als ausreichend.

Wird auf eine durchbruchhemmende Glasscheibe mit Werkzeugen einge-
schlagen, l6sen sich energiereiche Splitter, durch die Versicherte auch hin-
ter der Verglasung verletzt werden kénnen. Zum Schutz der Versicherten vor
Glassplittern kénnen z. B. Sicherheitsfolien auf die Verglasung aufgebracht
werden.

Befestigung durchbruchhemmender Abtrennungen

Durchbruchhemmende Abtrennungen miissen so befestigt sein, dass sie
sich auch unter Einwirkung von Kérperkraft oder einfachen Werkzeugen
nicht aus ihren Halterungen l6sen kdnnen. Das kann bei Silikat-, Polycarbo-
nat- oder Acrylscheiben durch eine allseitige Rahmung erreicht werden.
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Diese Forderung kann z.B. auch erfiillt sein, wenn Scheiben mit einem Sei-
tenverhaltnis von mehr als 2:1zwei- oder dreiseitig gerahmt sind und durch
zusdtzliche Befestigungen verhindert ist, dass die Scheiben sich bei Bruch
6sen.

Auch Verklammerungen mit formschliissigen Klammern kénnen bei ent-
sprechender Konstruktion eine ausreichende Stabilitdt gewahrleisten,
wenn im oberen und unteren Bereich der Gldser ausreichend stabile und
durchgehende Klammerreihen vorhanden sind (Abbildung 23). Bei sehr
schmalen Glaselementen kénnen gegebenenfalls auch weitere Klammer-
reihen erforderlich sein. Die obere Klammerreihe ist moglichst hoch am
oberen Ende der Scheiben vorzusehen, die untere Reihe dicht oberhalb der
Aufweitung der Durchreichedffnungen tiber dem Schaltertresen. Wenn die-
se Klammern an der Wand enden, ist auf eine stabile Befestigung der
Klammern im Mauerwerk oder gleichwertig zu achten, damit die bei einem
Angriff auf die Klammern einwirkenden Zugkrafte sicher aufgenommen
werden.

Wird die Verglasung nicht zwischen zwei Wanden verankert oder ist der
Abstand zwischen den Wanden grof3, ist zum Erreichen der notwendigen
Stabilitdt zusétzlich zu den Klammern eine Befestigung der Scheiben an der
Decke oder eine Montage der Klammern auf einem Tragerprofil erforderlich.
Nur so kann bei einem Angriff auf die Verglasung (z. B. bei einer frei stehen-
den Kassenbox) verhindert werden, dass nach einem Bruch einer Scheibe
die Abtrennung nach innen gedriickt werden kann und diese auf Versicher-
te stirzt.

Ein Verkleben der Scheiben untereinander mit einem geeigneten Kleber ist

ebenfalls zuldssig. Die geforderte Befestigung an den Wanden bzw. an der
Decke hat analog zu den Forderungen bei den Klammern zu erfolgen.

m


http://bzw.an

Anforderungen an Geschiftsstellen mit Abtrennungen

Deckenverankerung

Schwerlastdiibel \
Verankerung in stabiler Wand

Abb. 23
Durchbruchhemmende
Verglasung

mit Klammern

Sprech- und Durchreicheéffnungen

Sprech- und Durchreichedffnungen in durchbruchhemmenden Abtrennun-
gen bzw. Tresenaufbauten sind so zu bemessen, dass ein Durchsteigen
nicht moglich ist. Das wird erreicht, wenn die Abstande zwischen den Bau-
elementen bei senkrechten und waagerechten Offnungen nicht mehr als
12cm betragen.

10.3.3 Durchbruchhemmende Vollabtrennungen

Diese Sicherungsform trennt in Schalterraumen die Arbeitspladtze aller Ver-
sicherten von den fiir Kunden bzw. Kundinnen zugdnglichen Bereichen ab.
Sie erfordert mindestens zwei Versicherte.

12



Anforderungen an Geschéftsstellen mit Abtrennungen

10.3.4 Durchbruchhemmende Kassenboxen

Diese Sicherungsform trennt in Schalterrdumen die Kassiererpldtze von den
fiir Kunden bzw. Kundinnen zuganglichen Bereichen ab. Sie erfordert in der
Regel mehr als zwei Versicherte, da der Kassierer bzw. die Kassiererin nicht
(z.B. zu Beratungen) die Kasse verlassen darf, denn das Schutzziel der Kas-
senboxen wird nur dann erfiillt, wenn die Arbeitspldtze, an denen griffberei-
te Banknotenbestdnde vorratig gehalten werden, standig besetzt sind.

Zusatzlich zu den Forderungen an die Abtrennung sind z. B. ergonomische
und konstruktive Anforderungen nach Arbeitsstattenverordnung zu erfiillen,
insbesondere beziiglich

e Grundfldche,

« freier unverstellter Bewegungsflache an jedem Arbeitsplatz,

« Frischluftzufiihrung.

Zum Betrieb von Geschéftsstellen mit durchbruchhemmenden Abtrennun-
gen und weniger als sechs standig anwesenden Versicherten mit Blickkon-
takt (§16 der DGUV Vorschrift 25 und 26 ,,Kassen®) sind Hinweisschilder auf
die Zeitverschlussbehaltnisse zumindest an Eingangen und an Kassen gut
sichtbar anzubringen.

Hinweise mit der Aussage

GELDBESTANDE ZEITSCHLOSSGESICHERT!
Mitarbeiter haben keinen Einfluss auf die Sperrzeit.

oder geeignetem Piktogramm sind zu verwenden.

Siehe auch DGUV Informationen 215-616 und 215-620.
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Sonstige Sicherungssysteme

Einrichtungen und Schnittstellen zur Bargeldversorgung

ZurVermeidung von Wegstrecken durch offentlich zugangliche Bereiche

eignen sich z.B.

o Fahrzeug-Schleusen,

» abgeschlossene oder iiberwachte Hofraume,

» voriibergehend unter Verschluss zu nehmende Gebadudeteile, die durch
ihre Ausfiihrung und Anordnung AuBBenstehenden den Zugang verwehren
und entsprechend verwendet werden.

Als Ubergabestellen innerhalb des Gebiudes, die iiber 6ffentlich zugsng-

liche Bereiche erreicht werden, eignen sich z.B.

e Schleusenwertschutzschrank,

» Kofferschleusen zu gesicherten Raumen,

e Automatenversorgungsraum mit eigenem Zugang,

o Wertschutzschrankraum/Wertschutzraum,

« voriibergehend unter Verschluss zu nehmende gesicherte Raume/Neben-
raume, die durch ihre Ausfiihrung und Anordnung Auflenstehenden den
Zugang fiir die Zeit der Geldiibergabe verwehren und entsprechend ver-
wendet werden,

« Diskretkassen, wenn die Moglichkeit einer direkten Entsorgung in den
Hintergrundbestand besteht.

Geldtransportsysteme
Zum Anreizabbau bei Geldtransporten kdnnen von Unternehmern bzw.

Unternehmerinnen Geldtransportbehdltnisse/-koffer beschafft werden, die
bei dem Versuch, diese unberechtigt zu 6ffnen, den Inhalt einfarben.



Anhang 1

Abkiirzungen

BBA

ISDN

KBA
ORUA
PDV 100

UEA-Richtlinie

VolP
ZTK

ZTT

Beschéftigtenbedienter Banknotenautomat

Integrated Services Digital Network
(Dienstintegriertes digitales Kommunikationsnetzwerk)

Kundenbedienter Banknotenautomat
Optische Raumiiberwachungsanlage
Polizeidienstvorschrift ,,Fiihrung und Einsatz der Polizei*

Richtlinie fiir Uberfall- und Einbruchmeldeanlagen mit Anschluss
an die Polizei

Voice over IP (Telephonie {iber das Internet)
Zeitgesteuerte Tageskasse

Zeitgesteuerter Tagestresor
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Anhang 2

Literaturverzeichnis

1. Gesetze, Verordnungen, Technische Regeln
Bezugsquelle:
Buchhandel und Internet: z. B. www.gesetze-im-internet.de
 Arbeitsschutzgesetz (ArbSchG)
« Siebtes Buch Sozialgesetzbuch (SGB VII)

2. Vorschriften, Regeln und Informationsschriften
Bezugsquelle:
Bei Ihrem zustdndigen Unfallversicherungstréger
und unter wvw.dguv.de/publikationen

Vorschriften

o DGUV Vorschrift 1,,Grundsdtze der Pravention®

» DGUV Vorschrift 23 ,,Wach- und Sicherungsdienste*
» DGUV Vorschrift 24 ,Wach- und Sicherungsdienste“
e DGUV Vorschrift 25 ,,Kassen*

» DGUV Vorschrift 26 ,,Kassen*

e DGUV Vorschrift 70 ,,Fahrzeuge*

o DGUV Vorschrift 71 ,,Fahrzeuge“

Regeln
» DGUV Regel 100-001,,Grundsétze der Pravention®
« DGUV Regel 115-001 ,,Sicherheitsregeln fiir Geldtransportfahrzeuge*
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Informationen

« DGUV Information 206-017 ,,Gut vorbereitet fiir den Ernstfall! — Mit
traumatischen Ereignissen im Betrieb umgehen*

* DGUV Information 215-611 ,,Kredit- und Finanzdienstleistungsinstitute —
Hinweise fiir die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung
der Unfallverhiitungsvorschrift ‘Kasseni.V.m. §§ 5 und 6 Arbeitsschutz-
gesetz”

e DGUV Information 215-613 ,,Kredit- und Finanzdienstleistungsinstitute —
Betrieb*

Normen

Bezugsquelle:

Beuth Verlag GmbH, Berlin, und VDE-Verlag, Berlin

» DIN EN 356:2000-02, Glas im Bauwesen — Sicherheitssonderverglasung —
Priifverfahren und Klasseneinteilung des Widerstandes gegen manuellen
Angriff; Deutsche Fassung EN 356:1999

» DINEN1063:2000-01, Glas im Bauwesen — Sicherheitssonderverglasung —
Priifverfahren und Klasseneinteilung fiir den Widerstand gegen Beschuf;
Deutsche Fassung EN 1063:1999

« DIN EN 1522:1999-02, Fenster, Tiiren, Abschliisse — DurchschuBhemmung —
Anforderungen und Klassifizierung; Deutsche Fassung EN 1522:1998

e DIN EN 1523:1999-02, Fenster, Tiiren, Abschliisse — DurchschuBhemmung -
Priifverfahren; Deutsche Fassung EN 1523:1998

» DIN EN 1627:2011-09, Turen, Fenster, Vorhangfassaden, Gitterelemente
und Abschliisse — Einbruchhemmung — Anforderungen und Klassifizie-
rung; Deutsche Fassung EN 1627:2011
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DIN EN 1628:2016-03, Tiiren, Fenster, Vorhangfassaden, Gitterelemente
und Abschliisse — Einbruchhemmung — Priifverfahren fiir die Ermittlung
der Widerstandsfahigkeit unter statischer Belastung; Deutsche Fassung
EN 1628:2011+A1:2015

DIN EN 1629:2016-03, Tiiren, Fenster, Vorhangfassaden, Gitterelemente
und Abschliisse — Einbruchhemmung — Priifverfahren fiir die Ermittlung
der Widerstandsfahigkeit unter dynamischer Belastung; Deutsche Fas-
sung N 1629:2011+A1:2015

DIN EN 1630:2016-03, Tiiren, Fenster, Vorhangfassaden, Gitterelemente
und Abschliisse — Einbruchhemmung — Priifverfahren fiir die Ermittlung
der Widerstandsfahigkeit gegen manuelle Einbruchversuche; Deutsche
Fassung EN 1630:2011+A1:2015

DIN 18252:2017-08, Profilzylinder fiir Tirschlosser — Begriffe, Mafle,

Anforderungen, Kennzeichnung

DIN 33450:2004-12, Graphisches Symbol zum Hinweis auf Beobachtung
mit optisch-elektronischen Einrichtungen (Video-Infozeichen)
DIN 77200-1: 2017-11: ,,Sicherungsdienstleistungen — Teil 1: Allgemeine

Anforderungen an Sicherheitsdienstleister”

DIN VDE 0833-1:2014-10; VDE 0833-1:2014-10, Gefahrenmeldeanlagen fiir
Brand, Einbruch und Uberfall - Teil 1: Allgemeine Festlegungen

DIN VDE 100, Normenreihe DIN VDE 0100 Errichten von Niederspannungs-
anlagen

DIN VDE 0833-3:2009-09 Gefahrenmeldeanlagen fiir Brand, Einbruch und
Uberfall - Teil 3: Festlegungen fiir Einbruch- und Uberfallmeldeanlagen

Sofern die Einbruchmeldeanlage/Uberfallmeldeanlage die Anforderungen
der deutschen Sachversicherer, VdS Schadenverhiitung im Gesamtverband
der Deutschen Versicherungswirtschaft e. V. erfiillen sollen, sind hierfiir die
entsprechenden Festlegungen zu beachten.
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Sonstige Informationen

Bezugsquelle:

Bei der jeweiligen Institution oder dem Verband

Zusatzliche Informationen kénnen den

« ,Sicherungsrichtlinien fiir Banken, Sparkassen und sonstige Zahlstellen
(VdS 2472)

« ,Videoliberwachungsanlagen, Planung und Einbau“ (VdS 2366)

« ,Richtlinien fiir Einbruchmeldeanlagen, Planung und Einbau“ (VdS 2311)

 ,SchlieBzylinder mit EinzelsperrschlieBung” (VdS 2156-1: 2017-09 [10])

« ,Elektronische SchlieRzylinder“(vdS 2156-2: 2013-06 [4])

« ,Richtlinie fiir Uberfall- und Einbruchmeldeanlagen mit Anschluss an die
Polizei“ (UEA-Richtlinie)

entnommen werden.
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Einschldgige Verbande

BDWS

BHE

VdS

GDV

ZVEI
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Bundesverband Deutscher Wach- und Sicherheitsunternehmen e. V.
Norsk-Data-Straf3e 3, 61352 Bad Homburg
» www.bdws.de

Bundesverband der Hersteller- und Errichterfirmen von Sicherheits-
systemen e.V.

Feldstraf3e 28, 66904 Briicken

» www.bhe.de

VdS Schadenverhiitung im Gesamtverband
der Deutschen Versicherungswirtschaft e. V.
Amsterdamer Strae 174, 50735 Koln

» www.vds.de

Gesamtverband der Deutschen Versicherungswirtschaft e.V.
FriedrichstraBRe 191, 10117 Berlin
> www.gdv.de

Zentralverband Elektrotechnik- und Elektronikindustrie (ZVEI)
Stresemannstrafie 19, 60596 Frankfurt
> www.zvei.de


http://www.bdws.de
http://www.bhe.de
http://www.vds.de
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Anhang 4

Inhalte fiir Abnahmeprotokolle
von Optischen Raumiiberwachungsanlagen

Die folgenden Informationen haben die Abnahmeprotokolle zu enthalten:

Art, Anzahl und Standorte der Kameras (z. B. Kameras zum Erkennen, Ubersichts-
kameras, sonstige Kameras)

Hersteller der Kameras

Hersteller des Recorders

Anzahl der Bilder jeder Kamera vor und nach Auslésung der Uberfallmeldeanlage
Bilder jeder Kamera

Aufzeichnung von Verdachtsaufnahmen ist méglich

Aufzeichnungsdauer (je Kameratyp und Kameraart werden Uhrzeit und Datum
aufgezeichnet)

Spiegelungen oder starke Schatten

Art der Dateniibertragung fiir die Polizei

— Drucker

- CD/DVD

— Dateniibertragung per Datenleitung

121



Anhang 5

Hinweisschilder

Bezugsquelle:
Bei Ihrem zustdndigen Unfallversicherungstrdger
und unter www.dguv.de/publikationen

Kasse Bargeld
zutrittgesichert biometrisch gesichert

Nur autorisierte Personen haben einzeln Zutritt Barauszahlung durch einen Mitarbeiter allein nicht maglich

ic| Mg >y
mma|| 82

» DGUV Information 215-614 » DGUV Information 215-615
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Bargeld
zeitschlossgesichert

Mitarbeiter haben keinen Einfluss auf die Sperrzeit

» DGUV Information 215-616

Anhang 5

Bargeld
automatengesichert

Auszahlung nur iiber den Geldautomaten

=-E

» DGUV Information 215-617
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Anhang 5

Kasse Bargeld
zutrittgesichert biometrisch gesichert

Nur autorisierte Personen haben einzeln Zutritt Barauszahlung durch einen Mitarbeiter allein nicht méglich

» DGUV Information 215-618 » DGUV Information 215-619

Bargeld Bargeld
zeitschlossgesichert automatengesichert

Mitarbeiter haben keinen Einfluss auf die Sperrzeit Auszahlung nur iiber den Geldautomaten

J+® J c_ Y+

» DGUV Information 215-620 » DGUV Information 215-621
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Anhang 6

Einzelbildkameras

Einzelbildkameras
Fiir vorhandene Einzelbildkameras werden hier die bisherigen Anforderungen an
diese Systeme dargestellt.

Anforderungen an die Aufnahmequalitat

Der Standort der Einzelbildkameras ist so zu wahlen, dass die Tater bzw. Taterinnen
voraussichtlich mit dem Gesicht zur Kamera oder im Profil erfasst werden, sodass
fur die Fahndung geeignete Fotos gewonnen werden. Dies ist erfiillt, wenn die Ver-
grofierung eines Taterkopfbildes auf 20 mm mit ausreichenden Details mdoglich ist.

Bei Einzelbildkameras sind von jeder verwendeten Kamera Aufnahmen zu machen,
deren Qualitat beurteilt und davon Bilder hinterlegt werden.

Lichtverhiltnisse

Die Lichtverhéltnisse der verschiedenen Uberwachungsbereiche sind tages- und
jahreszeitlich auBerordentlich unterschiedlich. Deshalb sind die Lichtverhaltnisse
im Aufnahmebereich der Kameras zu priifen. Bei der Uberpriifung/Instandhaltung
der Beleuchtungsanlage im Aufnahmebereich der ORUA ist auf ausreichende Hellig-
keit zu achten. Je nach Art der Installation kann es sein, dass die fiir ein ergonomi-
sches Arbeiten erforderliche Mindestbeleuchtungsstarke fiir die Aufnahmen nicht
ausreicht.

Technische Anforderungen an Einzelbildkameras

Einzelbildkameras (Fotokameras), die noch als Altbestand in Geschéftsstellen nach
§ 6 der DGUV Vorschrift 25 und 26 ,,Kassen* eingesetzt sind, kdnnen weiterverwen-
det werden, wenn sie mindestens die nachstehenden Spezifikationen erfiillen:

« Bildfolge: mindestens 1Bild pro Sekunde

Negativformat: mindestens 24 x 33 mm

Belichtungszeit: maximal 1/60 Sekunde

Kameralaufzeit: mindestens 3 Minuten

e gerdauscharme Auslésung der Kamera und gerduscharmer Filmtransport
Filmwechsel ohne Neueinstellung der Kamera
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o Anschluss an eine Fernsteuerung sowohl zur Ausldésung von
— Einzelbildern als auch
— Serienbildern

o Filmvorratsanzeige oder Bildzdahlwerk

» Anzeige der Funktionsbereitschaft

Je nach Brennweite des verwendeten Objektivs werden unterschiedliche Bereiche
mit unterschiedlichen Abbildungsmafstdben erfasst. Die nachfolgende Tabelle gibt
in Abhdngigkeit von der Aufnahmeentfernung und dem Erfassungswinkel des Ob-
jektivs Richtwerte fiir geeignete Objektive an.

Maximale Erfassungswinkel Objektivbrennweite
Aufnahmeentfernung bei Standard-Negativformat
24 x36 mm
4m 74° 24 mm
5m 65° 28 mm
6m 54° 35mm
9m 40° 50 mm
15m 24° 85mm
18m 20° 100 mm

Die Einzelbildkameras sollen moglichst gegen Wegnahme oder Zerstérung
geschiitzt angebracht werden.

Fiir die spatere Auswertung der Fotos ist es von Vorteil, wenn Uhrzeit und Datum im
Bild festgehalten werden.

Die ORUA ist moglichst an einen eigenen Stromkreis anzuschlieRen.
Auslosemoglichkeiten der Kamera
Das Kamerasystem ist auf die Uberfallmeldeanlage aufzuschalten. Bei Auslésung

eines Uberfallmelders sind mindestens 180 Sekunden lang Serienbilder zu erstel-
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len. Unabhdngig davon soll das Kamerasystem fiir die Erstellung von Einzelbildern
und eventuell auch fiir Serienbilder ausldsbar sein. Die Ausldser fiir Einzelbilder
und Serienbilder sind so zu installieren, dass sie unbemerkt betdtigt werden
konnen.

Die Kamera in Abbildung 24 befindet sich auf3erhalb der Verglasung und nimmt
mogliche Tdter im Profil auf. Bei dieser Installationsart ist die Gerduschentwicklung
nach Auslésung der Kamera kritisch zu bewerten.

Abb. 24

Mogliche Kamerainstallation
an einer Kassenbox,
Darstellung der Situation

Abb. 25
Mogliche Kamerainstallation
an einer Kassenbox, Ergebnis
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Betriebs- und Bedienungsanleitung
Es ist eine Betriebs- und Bedienungsanleitung fiir die Kamera zu erstellen und
zusammen mit den technischen Datenblittern der ORUA vor Ort aufzubewahren.

Mangel und deren Beseitigung
Festgestellte Mangel sind unverziiglich zu beseitigen.

Spiegelungen

Ist die Optische Raumiiberwachungsanlage innerhalb einer durchschuss- oder
durchbruchhemmenden Verglasung installiert, kann es aufgrund der Beleuchtungs-
verhéltnisse zu Spiegelungen kommen. Diese sind umso starker, je hoher die
Beleuchtungsstarke innerhalb der Verglasung ist.

Durch Weif3glas kénnen auch Farbverfalschungen und Spiegelungen reduziert wer-
den. Durch die Montage {iber dem Fenster und einer senkrechten Ausrichtung der
Kamera auf die Verglasung kommt es zwangsldaufig zu Spiegelungen, die auch durch
Polarisationsfilter (Pol-Filter) nicht verhindert werden kdnnen.

Abb. 26
Fehlerhafte
Installation mit
Spiegelungen,
Darstellung der
Situation
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Abb. 27
Fehlerhafte Installation mit Spiegelungen,
Ergebnis

Gegenlicht

Wird bei den Aufnahmen eine Beeintrachtigung durch Gegenlicht festgestellt, ist
die Lichtquelle z.B. durch Vorhdnge an den Fenstern oder Blenden an den Leuchten
abzudecken oder der Standort der Kamera ist zu verdndern.

Abbildungsgrofie

Oftmals ist die fur Fahndungszwecke geforderte detailreiche Vergrofierung des
Taterkopfes auf 20 mm nicht moglich. Um diese Forderung zu erfiillen, darf die Kopf-
hohe einer Person auf dem Negativ nicht weniger als 1,4 mm betragen. Es ist jedoch
eine groflere Abbildung des Kopfes anzustreben, weil die Auflosung des Filmmate-
rials durch Alterung, Fehlbelichtung oder durch die Bearbeitungsqualitdt im Labor
negativ beeinflusst werden kann.
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Einleger Priiftafeln fiir Videoanlagen

Priiftafel zum Erkennen des Taters bzw. des Tatverddchtigen

Priiftafel zum Erfassen der wesentlichen Phasen eines Uberfalls
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Pruftafel zum Erkennen
des Taters bzw. des Tatverdachtigen
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